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RESUMO

A rapida expansdo da tecnologia da informacao e comunicacao tem gerado um cenario digital em
constante crescimento, onde a internet e as redes digitais desempenham um papel central. No
entanto, essa ubiquidade tecnoldgica trouxe consigo desafios, como 0s crimes cibernéticos
sofisticados e em constante evolugéo. Este artigo aborda a complexidade e diversidade dos crimes
cibernéticos, suas implicacbes legais e as dificuldades enfrentadas pelas autoridades para
identificar e punir os infratores. A pesquisa se baseia em uma abordagem qualitativa, apoiada por
revisao bibliogréfica, para explorar as nuances da prevengdo e combate a esses crimes. As lacunas
na legislacdo especifica exigem que o sistema juridico se adapte e atualize constantemente.
Tecnologias como analise forense digital, rastreamento de IP e seguranca cibernética tém sido
usadas tanto por autoridades quanto por criminosos. A colaboracdo e a constante evolucgdo das
estratégias de combate sdo essenciais para enfrentar essa realidade em mutacao na era digital.

Palavras-chave: Crimes cibernéticos, Legislacdo, Tecnologia, Seguranca cibernética,
Investigacao.

1 INTRODUCAO

A répida expansdo da tecnologia da informacdo e comunicacdo na sociedade
contemporanea tem delineado um cenario digital em constante crescimento. Nesse contexto, a
internet e as redes digitais desempenham um papel central, permeando praticamente todas as
esferas das nossas vidas. No entanto, essa ubiquidade tecnolégica ndo apenas traz beneficios, mas
também coloca desafios diante do sistema juridico, dado o surgimento de crimes cibernéticos cada
vez mais sofisticados e complexos.

Os crimes cibernéticos, com seu carater transnacional e em constante evolucao, apresentam
desafios unicos tanto para a sociedade quanto para as autoridades legais incumbidas de combaté-
los. Ao contrario dos crimes convencionais, a natureza virtual dessas infracGes permite que 0s
perpetradores ajam a distancia, muitas vezes no anonimato. A facilidade de ocultar a identidade,
aliada a constante inovacdo de técnicas, tem impulsionado o crescimento exponencial dessas
ameacas cibernéticas (NASCIMENTO, 2016).
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A auséncia de uma legislacéo especifica para lidar efetivamente com os crimes cibernéticos
faz com que o sistema juridico existente seja adaptado para essa finalidade. A definicdo precisa e
a categorizacdo dos tipos de crimes cibernéticos sdo tarefas complexas, dada a sua natureza
altamente técnica e em constante evolucdo. A necessidade de atualizagdo constante das leis e
regulamentos para acompanhar as taticas em mutacdo dos cibercriminosos adiciona presséo
adicional as autoridades legais (Aquino Junior, 2014).

Este artigo, motivado pela urgéncia de compreender os desafios que o sistema juridico
enfrenta, busca explorar as nuances da prevengdo e combate aos crimes cibernéticos. O nucleo
desta pesquisa reside na investigacdo das dificuldades que as autoridades enfrentam na
identificacdo e punicdo dos responsaveis por essas infracoes.

A metodologia adotada é a pesquisa qualitativa, que visa captar a complexidade em
constante mutacao dos crimes cibernéticos ( Para isso, a pesquisa bibliogréafica, conforme definida
por Lakatos e Marconi (2017), desempenha um papel crucial, fornecendo o arcabouco teorico
necessario para situar o tema, identificar lacunas no conhecimento e fundamentar a relevancia da
pesquisa.

Por meio de uma anélise abrangente, este artigo visa langar luz sobre as diversas dimensfes
dos crimes cibernéticos, avaliar a eficacia das abordagens legais atuais e propor possiveis solucfes
para um enfrentamento mais eficiente dessas ameacas na era digital. Ao compreender melhor a
complexidade desses crimes e 0s obstaculos que surgem no seu combate, espera-se que a sociedade
e 0s sistemas juridicos estejam mais preparados para lidar com essa realidade em constante

evolucdo.

2 DESENVOLVIMENTO
2.1 CONCEITOS BASICOS DE CRIMES CIBERNETICOS
A cibernética engloba os sistemas informantes e os sistemas de informacéo, oferecendo
uma abordagem ampla e apropriada. Sob o prisma do conceito analitico finalista de crime, 0s
crimes cibernéticos abrangem acdes tipicas, antijuridicas e culpaveis cometidas por meio de
sistemas informaticos, abarcando ndo somente invasdes e roubos de dados, mas tambem variadas
atividades fraudulentas e prejudiciais facilitadas pela tecnologia (TORMEN, 2018).
No mundo, dois em cada trés usuérios j& foram vitimas de crimes virtuais, que atingem
556 milhGes de pessoas todos 0s anos. S6 no Brasil, o prejuizo anual é o maior de todos,
estimado em R$ 16 bilhdes. Os dados sdo de 2012, da empresa de segurancga virtual
Symantec. De acordo com o relatério de 2014 da Kaspersky Lab, outra companhia de

seguranca na Internet, o Brasil é o segundo pais onde mais acontecem fraudes bancarias.
(TECMUNDO, 2016)

International Seven Multidisciplinary Journal, Sdo José dos Pinhais, v.2, n.5, p. 1021-1028, Set./Out., 2023

1022




INTERNATIONAL SEVEN JOURNAL
OF MULTIDISCIPLINARY
ISSN: 2764-9547

Santos (2021) em seu estudo comenta que 0s crimes cibernéticos compreendem atividades
ilicitas executadas por meio de tecnologias da informacdo e internet. 1sso abrange desde invasdes
a sistemas (hacking) e tentativas de obtencdo de informagdes confidenciais (phishing), até a
disseminacdo de malware prejudicial, como ransomware, e 0 assédio online (cyberbullying). Além
disso, crimes financeiros, como fraudes em cartdes de crédito e ciberespionagem para obtencéo de
informacdes estratégicas, também sdo componentes desse cenario. A variedade desses crimes
demonstra a complexidade e a constante evolucdo das taticas empregadas por criminosos, exigindo
esforgcos continuos de conscientizacdo, educacdo e segurancga cibernética para enfrentar essas
ameacas.

Os crimes cibernéticos abrangem uma ampla gama de atividades ilegais que se aproveitam
da tecnologia digital, representando um desafio complexo e em constante evolugdo. Desde fraudes
online que visam enganar individuos desavisados até ataques sofisticados de malware que podem
paralisar infraestruturas criticas, essas acdes prejudicam a seguranca de sistemas, a privacidade
das pessoas e a confianca nas transacoes online (NASCIMENTO, 2016).

A falta de uma legislacdo especifica para tratar das questdes relativas aos crimes
cibernéticos atribui ao sistema penal atual a responsabilidade de julgar aqueles que praticam essas
atividades ilicitas. Conforme revelado por uma pesquisa realizada pelo site Safernet, diversos
crimes cibernéticos se destacam, incluindo pirataria, pornografia infantil, calunia, difamacdo,
injuria e estelionato, entre outros (SANTOS; MARTINS; TYBUCSH, 2017). Nesse vacuo
normativo, o ordenamento juridico vigente é convocado a lidar com os desafios desses delitos,
destacando a necessidade de atualizacdo e adaptacdo das leis as complexidades do ambiente
digital.

A diversidade de crimes cibernéticos é notavel, abrangendo desde invasdes de sistemas até
fraudes financeiras, passando por assédio online e disseminacéo de malware prejudicial. O cenério
¢ marcado pela sofisticacdo das taticas empregadas pelos cibercriminosos, exigindo esforgcos
continuos de conscientizacdo, educacdo e seguranca cibernética, A medida que a tecnologia
continua a avancar e a sociedade se torna cada vez mais dependente do mundo digital, os crimes
cibernéticos provavelmente continuardo a evoluir em termos de sofisticacéo e escala. (TORMEN,
2018).

2.2 LEGISLACAO RELACIONADA A CIBERCRIME
No cenério brasileiro, o crescente aumento dos crimes cibernéticos emerge como uma

preocupacdo inquietante, como claramente demonstrado pelos dados da Fortinet (OLIVEIRA,
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2022), que registram um notavel incremento nas tentativas de ataques cibernéticos direcionados a
empresas. Essas estatisticas acentuam a imperatividade de aprimorar as estratégias de
enfrentamento e prevencgéo desses delitos, enquanto simultaneamente se reforga a seguranca digital
em todas as esferas. Nesse contexto, a presente pesquisa adota uma abordagem qualitativa, fazendo
uso do levantamento bibliografico como metodologia central de coleta de informacGes.

O artigo 5°, XXXIX, da Constituicdo Federal estabelece o principio fundamental de que
ndo pode haver crime sem uma lei anterior que defina claramente o seu enquadramento, assim
como ndo pode haver pena sem uma previsdo legal prévia. Isso significa que, para que uma conduta
seja considerada criminosa e sujeita a penalidades, € necessario que exista uma lei que a descreva
como tal antes da ocorréncia do fato.

Esse principio se aplica aos crimes cibernéticos da mesma forma que a qualquer outro tipo
de crime. Portanto, se ndo houver uma tipificacdo penal especifica para os crimes cibernéticos na
legislacdo, tais condutas ndo serdo consideradas crime e ndo estardo sujeitas a puni¢ées. Um
exemplo relevante é a Lei 12.737/12, que é uma legislacdo que aborda explicitamente os Crimes
Cibernéticos no Brasil. Essa lei é fundamental para estabelecer as bases legais para a
criminalizacdo e a punicdo de atividades ilicitas que envolvem o uso indevido da tecnologia e
sistemas de informacéo.

No Brasil, de acordo com D’urso (2017) o ordenamento juridico relacionado aos crimes
digitais engloba diversas leis e regulamentos que abordam diferentes aspectos dessas infracoes.
Destacam-se 0 Marco Civil da Internet, o Cddigo Penal, a Lei Carolina Dieckmann (ou "Lei dos
Crimes Cibernéticos™), a Lei de InterceptacGes Telefonicas, a Lei de Lavagem de Dinheiro, a Lei
de Combate ao Crime Organizado e a Lei Geral de Protecdo de Dados. Essas leis abordam invas@es
de dispositivos, violagdes de privacidade, fraudes eletronicas, crimes contra a honra, lavagem de
dinheiro e outras praticas delituosas no ambiente digital, proporcionando um arcabouco legal para
enfrentar os desafios dos crimes cibernéticos no pais

O Marco Civil da Internet (Lei N° 12.965/14) emerge como um marco regulatério que
estabelece direitos e deveres tanto para 0s usuarios quanto para os provedores de servigos
relacionados ao uso da Internet. Paralelamente, a lei Carolina Dieckmann (Lei N° 12.737/12)
desempenha um papel significativo ao tipificar os crimes informéticos, inaugurando esforgos
iniciais para estabelecer uma base de seguranca juridica para as interacdes na esfera digital. No
entanto, @ medida que os crimes cibernéticos evoluem em sofisticagdo e escala, a adequacéo e

atualizacao dessas leis se tornam essenciais.
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A transnacionalidade dessas ofensas, aliada a facilidade de operacdo a partir de locais
distantes, muitas vezes torna dificil a aplicacdo eficaz das leis nacionais. Além disso, a rapida
mutacdo das taticas e técnicas empregadas pelos cibercriminosos exige que tanto as leis quanto as
tecnologias de combate se adaptem constantemente para enfrentar essas ameagas em constante
evolucdo. Diante deste cenario preocupante, as leis brasileiras tém se empenhado em proteger tanto

0 bem individual quanto o coletivo no ambiente digital (CERT. br, 2012).

2.3 TECNOLOGIAS E FERRAMENTAS UTILIZADAS NO COMBATE.

No campo do combate aos crimes cibernéticos, a tecnologia também se destaca como uma
ferramenta de dupla natureza. Por um lado, € uma aliada essencial para as autoridades, permitindo
rastrear, identificar e capturar infratores que operam no ambiente digital. Ferramentas de analise
forense digital, técnicas de rastreamento de IP e softwares de seguranga desempenham um papel
crucial na investigacdo desses crimes. Por outro lado, os avangos tecnoldgicos também tém sido
explorados por cibercriminosos para orquestrar ataques cada vez mais sofisticados, exigindo um
constante aprimoramento das medidas de seguranga cibernética. (D’URSO, 2017)

A abordagem proposta por Pisa (2012) para a analise dos cabecalhos dos pacotes de
informacao revela-se um recurso indispensavel na investigacdo de crimes cibernéticos. Através da
minuciosa inspecdo desses elementos, como enderecos IP de origem, destinos e dados temporais,
os investigadores podem tragar as rotas percorridas pelos dados em uma rede digital. Esse processo
ndo apenas permite a identificacdo da localizacdo geogréfica aproximada do dispositivo utilizado
para cometer o crime, mas também oferece uma visdo mais completa das conexdes, padroes e
possiveis vinculos que podem levar a identificacdo do autor do delito.

No cenario em constante evolucdo dos crimes cibernéticos, 0 combate a essas ameacas
demanda a utilizacdo de um conjunto diversificado de tecnologias e ferramentas. Entre essas,
destacam-se os firewalls e antivirus, fundamentais para a protecdo de sistemas e redes contra
invasOes e malware, assim como sistemas de deteccao e prevencao de intrusdes (IDS/IPS), capazes
de monitorar o trafego em tempo real e responder rapidamente a atividades suspeitas. Além disso,
a criptografia se revela essencial para garantir a seguranca na transmissao de dados, preservando
a confidencialidade e a integridade das informaces sensiveis (CARDOSO, 2023).

A forense digital, por sua vez, oferece ferramentas vitais para coletar e analisar evidéncias
em casos de incidentes cibernéticos, fornecendo suporte crucial para investigacdes legais. A
analise de malware possibilita uma compreensdo aprofundada das caracteristicas e origens de

cédigos maliciosos, contribuindo para a identificacdo de vulnerabilidades exploradas.
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Paralelamente, as plataformas de gerenciamento de incidentes de seguranca (SIEM) centralizam
informacdes provenientes de diversas fontes, permitindo a coordenacéo eficaz da deteccédo e
resposta a ameacas (CARNEIRO, 2012).

A colaboragdo entre entidades é para Cardoso (2023) uma pedra angular no enfrentamento
dos crimes cibernéticos, promovendo a troca de informacdes e o compartilhamento de inteligéncia
sobre tendéncias e ameacas emergentes. O uso de inteligéncia artificial e aprendizado de maquina
ganha destaque por sua capacidade de analisar grandes volumes de dados em tempo real,
identificando padrdes e comportamentos suspeitos que muitas vezes passariam despercebidos aos
olhos humanos. Em conjunto, essas tecnologias e ferramentas representam uma estratégia

multifacetada e em constante adaptacéo para combater as ameacas crescentes no cenario digital.

3 CONCLUSAO

Em um mundo cada vez mais digitalizado e interconectado, os crimes cibernéticos se
tornaram uma ameaca presente e em constante evolugdo. A expansédo da tecnologia da informacéo
e comunicacdo trouxe consigo inimeras possibilidades, mas também desafios significativos para
o sistema juridico. A natureza virtual e transnacional dessas infragdes tem desafiado a capacidade
das autoridades legais de identificar, investigar e punir 0s responsaveis.

A auséncia de uma legislacdo especifica para crimes cibernéticos tem colocado a carga de
adaptar o sistema juridico existente para lidar com essa realidade em rapida mutacdo. A
complexidade técnica desses crimes, aliada a necessidade de atualizac&o constante das leis, exerce
pressdo adicional sobre as autoridades legais para manter-se atualizadas e eficazes.

A legislacdo brasileira tem buscado abordar essa problematica por meio de leis como o
Marco Civil da Internet e a Lei dos Crimes Cibernéticos. No entanto, a transnacionalidade dos
crimes e a rapida evolucao tecnoldgica demandam uma constante adaptacdo e aprimoramento das
leis e regulamentos. A tecnologia, por sua vez, atua como aliada e desafio nesse contexto.
Ferramentas de andlise forense digital, rastreamento de IP, softwares de seguranca e técnicas de
criptografia tém sido fundamentais na investigacdo e prevencdo dos crimes, mas também sao

exploradas pelos proprios cibercriminosos
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