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RESUMO

A crescente frequéncia e sofisticacdo de incidentes de seguranca cibernética, como violacdes de
dados, ataques de ransomware e violagdes de sistema, destacam desafios legais e organizacionais
significativos. Apesar do aumento dos investimentos em seguranca cibernética, esses incidentes
continuam a evoluir, apresentando questdes complexas para empresas e reguladores. As estruturas
legais tradicionais, focadas principalmente em danos financeiros, ndo abordam danos ndo
financeiros, como impactos emocionais e psicoldgicos nos consumidores. Estudos de Teichmann
e Wittmann (2022) e Kilovaty (2021) revelam lacunas nas leis atuais de seguranca cibernética,
enfatizando a necessidade de incorporar danos psicolégicos e aprimorar os padroes de
responsabilidade corporativa. A pesquisa de Frank, Grenier e Pyzoha (2021) demonstra o aumento
dos riscos de litigio para os conselhos de administracdo apds incidentes de seguranga cibernética.
Suas descobertas sugerem que ataques cibernéticos anteriores aumentam a probabilidade de serem
responsabilizados, embora a implementagdo de estruturas como as diretrizes de gerenciamento de
risco do Instituto Americano de Contadores Publicos Certificados (AICPA) possa mitigar esses
riscos. Além disso, Eijkelenboom e Nieuwesteeg (2020) analisam a divulgacao de informacdes de
seguranca cibernética nos relatorios anuais holandeses, encontrando falta de transparéncia, apesar
dos requisitos legais. Seu estudo ressalta a necessidade de uma melhor autorregulacdo ou possiveis
mandatos legais para melhorar os relatdrios de seguranca cibernética. Falowo et al. (2022)
examinam o impacto da interconexao digital nos riscos de seguranga cibernética, observando que
os ataques de malware e phishing sdo predominantes. Sua pesquisa destaca a importancia da
preparacdo organizacional e da adesdo a estruturas como as diretrizes do Instituto Nacional de
Padrdes e Tecnologia (NIST) para uma resposta eficaz a incidentes. Sen (2018) identifica desafios
técnicos, econdmicos, legais e comportamentais continuos que dificultam a seguranca cibernética
eficaz, defendendo novas estratégias para superar essas barreiras. No geral, aumentar a resiliéncia
da seguranca cibernética requer uma abordagem abrangente, integrando estruturas legais
aprimoradas, transparéncia organizacional e gerenciamento proativo de riscos.
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1 INTRODUCAO

Incidentes de seguranca cibernética, incluindo violacdes de dados, ataques de ransomware
e violacdes de sistemas ciberfisicos, estdo se tornando mais frequentes e sofisticados, levantando
preocupacdes significativas sobre suas repercussdes legais. A medida que as ameacas digitais
evoluem continuamente, as responsabilidades legais das organizagdes envolvidas em tais

incidentes tornaram-se criticas e complexas. As leis de protecao de dados, como o Regulamento
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Geral de Protecao de Dados (GDPR) na UE e a Lei de Privacidade do Consumidor da Califérnia
(CCPA) nos EUA, impdem obrigacdes especificas as empresas em relagcdo a protecdo e notificagdo
de dados pessoais. A ndo conformidade pode levar a penalidades financeiras substanciais e danos
a reputacao.

Além dos regulamentos de protecdo de dados, as leis de responsabilidade civil também
desempenham um papel crucial. As organiza¢des podem enfrentar acdes legais por negligéncia se
nao implementarem medidas de seguranca adequadas para proteger as informacdes de seus clientes
e parceiros. A responsabilidade por danos a terceiros, incluindo clientes e fornecedores, pode
envolver compensacao financeira por perdas devido a violagdes de seguranca. Além disso, a
legislacdo estd evoluindo para lidar com a crescente complexidade dos crimes cibernéticos. Novas
leis sobre crimes cibernéticos e ciberterrorismo estdo sendo promulgadas para combater ataques
graves e suas ramificacdes, enquanto as responsabilidades dos provedores de servicos de
tecnologia e desenvolvedores de software estdo sendo reavaliadas, especialmente em relacdo as
vulnerabilidades do sistema exploradas pelos invasores.

O gerenciamento eficaz de incidentes de seguranca cibernética requer uma abordagem
proativa, incluindo medidas de seguranca robustas, auditorias regulares e equipes de resposta a
incidentes bem treinadas. Uma resposta rdpida e eficaz, juntamente com o cumprimento das
obrigacdes legais de notificacdo e comunicacdo, € crucial para mitigar as consequéncias legais e

manter a integridade organizacional.

International Seven Multidisciplinary Journal, S@o José dos Pinhais, v.2, n.1, Jan./Fev., 2023




INTERNATIONAL SEVEN JOURNAL
OF MULTIDISCIPLINARY
ISSN: 2764-9547

Figura 1: Paises com a maior parcela de ataques cibernéticos evitados em todo o mundo de setembro a novembro de
2022. Fonte: Statista.
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Teichmann e Wittmann (2022) investigam a crescente ameaca do crime cibernético e suas
implicacdes para a responsabilidade corporativa. Seu estudo enfatiza que as empresas nao podem
confiar na sorte ou em suposicdes ingénuas para evitar ataques cibernéticos. Em vez disso, eles
devem estar cientes dos riscos de responsabilidade associados a violagdes de dados e preocupagdes
com a privacidade, que sdo cada vez mais regidos por regulamentacoes emergentes de seguranca
cibernética. Os autores enfatizam a importancia de medidas proativas e destacam uma lacuna
significativa na literatura sobre seguranca de dados e regulamentos de responsabilidade.

Katkova et al. (2020) enfocam as responsabilidades legais dentro da seguranga cibernética,
examinando especificamente a lei ucraniana "Sobre os Principios Fundamentais da Provisao de
Seguranca Cibernética na Ucrania" de 5 de outubro de 2017. Esta lei abrange a responsabilidade
por violagdes na seguranca nacional, comunicagdes eletronicas e seguranca da informagdo
envolvendo o ciberespaco. O estudo categoriza as responsabilidades legais em dominios
administrativo, criminal e civil e identifica uma lacuna na regulamentacido da responsabilidade
robdtica.

Falowo et al. (2022) investigam o aumento da interconectividade digital e a crescente
dependéncia da internet para o gerenciamento de informacgdes, analisando 803 incidentes
significativos de seguranca cibernética relatados na tultima década. Eles descobriram que as

técnicas de malware e phishing foram responsdveis por uma grande parte desses incidentes. O
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estudo enfatiza a necessidade de preparacdo organizacional e recomenda a adog@o da estrutura de
resposta a incidentes do Instituto Nacional de Padrdes e Tecnologia (NIST) ou diretrizes
semelhantes para uma resposta eficaz.

Frank, Grenier e Pyzoha (2021) exploram a tendéncia de aumento de agdes judiciais contra
conselhos de administracio apds incidentes de seguranga cibernética. Sua pesquisa descobriu que
os diretores sdo mais propensos a serem responsabilizados se uma empresa tiver sofrido um ataque
cibernético anterior. No entanto, a implementacdo da estrutura de gerenciamento de riscos de
seguranca cibernética do Instituto Americano de Contadores Publicos Certificados (AICPA) pode
reduzir esse risco de responsabilidade, principalmente quando a garantia externa € obtida.

Eijkelenboom e Nieuwesteeg (2020) examinam a divulga¢do de informacgdes de seguranca
cibernética em relatérios anuais holandeses de uma perspectiva de direito financeiro e economia.
Apesar da auséncia de requisitos legais rigidos, eles descobriram que uma porcentagem
significativa de empresas holandesas divulgou informacdes relacionadas a seguranca cibernética
em seus relatérios de 2018. No entanto, as divulgacdes detalhadas foram limitadas,
comprometendo potencialmente a prote¢do das partes interessadas.

Kilovaty (2021) critica a lei de seguranca cibernética por se concentrar apenas nos danos
financeiros causados por violacdes de dados, negligenciando os impactos emocionais e
psicoldgicos sobre os consumidores. O estudo defende uma nova estrutura para lidar com esses
danos ndo financeiros, recomendando uma revisdao do conceito de "informagdes pessoais" e a
inclusdo de categorias adicionais de informacdes protegidas.

Sen (2018) analisa a tendéncia crescente de incidentes de seguranca cibernética, apesar do
aumento dos investimentos em seguranca. O estudo identifica desafios técnicos, econdmicos,
legais e comportamentais que impedem a seguranca cibernética eficaz e destaca as limitagdes das
iniciativas recentes de vdarias partes interessadas. A pesquisa ressalta a necessidade de estratégias
e solucdes inovadoras para superar essas barreiras persistentes e melhorar a prote¢ao da seguranca
cibernética.

Em conclusio, a crescente frequéncia e sofisticagao dos incidentes de seguranca cibernética
ressaltam a necessidade urgente de estratégias legais e organizacionais abrangentes para enfrentar
seus desafios multifacetados. O cendrio em evolucdo das ameacas digitais € o escopo crescente
das estruturas regulatdrias destacam a importancia critica de medidas robustas de seguranca
cibernética e gerenciamento proativo de riscos. Embora a legislacdo atual, como leis de protecao

de dados e estatutos de responsabilidade civil, forne¢a uma base para lidar com danos financeiros
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e negligéncia, ainda hd uma lacuna significativa no reconhecimento e tratamento de danos nao
financeiros, como impactos emocionais e psicoldgicos.

Estudos de Teichmann e Wittmann (2022) e Kilovaty (2021) revelam a necessidade de uma
perspectiva mais ampla sobre a responsabilidade corporativa e a inclusdo de danos psicoldgicos
na legislacdo de seguranga cibernética. Da mesma forma, a pesquisa de Frank, Grenier e Pyzoha
(2021) demonstra o aumento dos riscos de litigio para os conselhos corporativos, enfatizando a
necessidade de adesdo a estruturas como as diretrizes do AICPA para mitigar a responsabilidade.
Além disso, Eijkelenboom e Nieuwesteeg (2020) e Falowo et al. (2022) destacam a importincia
da transparéncia e da preparagdo organizacional no gerenciamento eficaz dos riscos de seguranca
cibernética.

O cendrio juridico deve continuar a evoluir, abordando danos financeiros e nao financeiros
e incorporando avangos no gerenciamento de ameacas cibernéticas. A medida que as ameacas
cibernéticas se tornam mais sofisticadas, as empresas devem nao apenas cumprir os regulamentos
existentes, mas também adotar medidas proativas para proteger as partes interessadas e aumentar
a resiliéncia geral da seguranca cibernética. Ao integrar essas descobertas e recomendacdes,
organizacdes e formuladores de politicas podem navegar melhor pelas complexidades da

seguranca cibernética, melhorando a protecdo e a resposta a ameacas digitais.
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