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RESUMO

O avango das tecnologias digitais integrou-se de forma irreversivel ao desenvolvimento de criangas e
adolescentes, mas também ampliou as possibilidades de exploragdo sexual, exigindo respostas
institucionais atualizadas. Este artigo apresenta uma Revisdo Sistemdtica da Literatura (RSL), de
natureza qualitativa e finalidade teorico-aplicada, orientada pelas diretrizes do PRISMA 2020. O
objetivo central foi analisar as lacunas na rede de protecdo, correlacionando o déficit de cidadania
digital com a vulnerabilidade sistémica, de modo a oferecer subsidios tedrico-metodologicos as agoes
do IV Plano Nacional de Enfrentamento ao Trafico de Pessoas (IV PNETP 2024-2028). A metodologia
consistiu em uma busca na base Web of Science (2024-2026, até abril de 2026), resultando em um
corpus final de 12 artigos cientificos selecionados para andlise integral. Os resultados apontam para
uma fragmentacao institucional e estrutural que compromete a eficicia das intervengdes, destacando
lacunas no setor de satide publica, a negligéncia da industria tecnoldgica e abordagens pedagdgicas
limitadas ao controle individual. A analise propde o "déficit de cidadania digital" como categoria
analitica sociotécnica que abarca a insuficiéncia de literacia, a fragilidade de redes de apoio e a
opacidade das plataformas. Conclui-se que o enfrentamento ao trafico de pessoas deve transcender a
dicotomia online/offline, adotando uma orientagdo epistemoldgica baseada no Paradigma da Educagao

OnLIFE, na justi¢a sociotécnica e na resiliéncia autdbnoma para a cidadania digital critica.

Palavras-chave: Cidadania Digital. Exploracao Sexual. Plataformas. Trafico de Pessoas.

ABSTRACT

The advancement of digital technologies has become irreversibly integrated into the development of
children and adolescents, but it has also expanded the possibilities for sexual exploitation, requiring
updated institutional responses. This article presents a Systematic Literature Review (SLR), of a
qualitative nature and theoretical-applied purpose, guided by the PRISMA 2020 guidelines. The central
objective was to analyze the gaps in the protection network, correlating the deficit of digital citizenship
with systemic vulnerability, in order to offer theoretical and methodological support to the actions of
the IV National Plan to Combat Trafficking in Persons (IV PNETP 2024-2028). The methodology
consisted of a search in the Web of Science database (2024-2026, until April 2026), resulting in a final
corpus of 12 scientific articles selected for full analysis. The results point to institutional and structural

Revista Cientifica Sistematica, Sdo José dos Pinhais, v.16, n.5, Mai., 2026



https://doi.org/10.56238/rcsv16n5-005

Revista Cientifica Sistematica Y, REVISIA GIENTIFIGA

ISSN: 2675-521 WISTEMATICA

fragmentation that compromises the effectiveness of interventions, highlighting gaps in the public
health sector, the negligence of the technology industry, and pedagogical approaches limited to
individual control. The analysis proposes the "digital citizenship deficit" as a socio-technical analytical
category encompassing insufficient literacy, fragile support networks, and the opacity of platforms. It
concludes that addressing human trafficking must transcend the online/offline dichotomy, adopting an
epistemological orientation based on the OnLIFE Education Paradigm, socio-technical justice, and
autonomous resilience for critical digital citizenship.

Keywords: Digital Citizenship. Sexual Exploitation. Platforms. Human Trafficking.

RESUMEN

El avance de las tecnologias digitales se ha integrado de forma irreversible en el desarrollo de nifios,
ninas y adolescentes, pero también ha ampliado las posibilidades de explotacion sexual, lo que exige
respuestas institucionales actualizadas. Este articulo presenta una Revision Sistematica de la Literatura
(RSL), de caracter cualitativo y con un propdsito teérico-aplicado, guiada por las directrices PRISMA
2020. El objetivo central fue analizar las brechas en la red de proteccion, correlacionando el déficit de
ciudadania digital con la vulnerabilidad sistémica, con el fin de ofrecer apoyo teorico y metodoldgico
a las acciones del IV Plan Nacional de Lucha contra la Trata de Personas (IV PNETP 2024-2028). La
metodologia consistié en una busqueda en la base de datos Web of Science (2024-2026, hasta abril de
2026), que resultd en un corpus final de 12 articulos cientificos seleccionados para su analisis
completo. Los resultados sefialan una fragmentacién institucional y estructural que compromete la
eficacia de las intervenciones, destacando las brechas en el sector de la salud publica, la negligencia
de la industria tecnoldgica y los enfoques pedagodgicos limitados al control individual. El anélisis
propone el «déficit de ciudadania digital» como una categoria analitica sociotécnica que abarca la
alfabetizacion digital insuficiente, las redes de apoyo fragiles y la opacidad de las plataformas.
Concluye que abordar la trata de personas debe trascender la dicotomia online/offline, adoptando una
orientacion epistemologica basada en el Paradigma de Educacion OnLIFE, la justicia sociotécnica y
la resiliencia autbnoma para una ciudadania digital critica.

Palabras clave: Ciudadania Digital. Explotacion Sexual. Plataformas. Trata de Personas.
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1 INTRODUCAO

A consolidacdo das tecnologias digitais como infraestrutura da vida cotidiana representa uma
das transformacGes mais profundas do seculo XXI. Para criancas e adolescentes, em particular, as
plataformas digitais, redes sociais e aplicativos de comunicagdo nao constituem apenas ferramentas de
entretenimento ou de acesso a informacdo, mas passaram a integrar 0os proprios processos de
socializagdo, construcdo identitéaria, aprendizado e participacdo social (Di Felice, 2021). Essa imersédo
digital intensiva e irreversivel reconfigura as ecologias de desenvolvimento infantojuvenil, com
impactos que transcendem a simples ampliacdo do tempo de tela e se inscrevem nas condigdes
estruturais de protecédo, vulnerabilidade e cidadania.

No entanto, esse processo de integracdo digital ndo ocorreu de forma equanime nem
acompanhada de uma correspondente ampliacdo das capacidades institucionais de protecdo. Enquanto
bilhdes de criancas e adolescentes passaram a habitar ambientes digitais de alta complexidade —
marcados por algoritmos de engajamento, praticas de mineracdo de dados, interacBes com
desconhecidos e dindmicas de pressdo social —, os sistemas de protecdo, as familias, as escolas e 0s
servicos publicos tardaram a desenvolver respostas compativeis com a velocidade dessas mudancas.
Essa defasagem estrutural entre a expanséo digital e a capacidade protetiva das institui¢cbes constitui o
no central do problema investigado neste artigo.

E nesse contexto que emerge, com urgéncia analitica e pratica, a questdo da exploracio sexual
de criancas e adolescentes em ambientes digitais. Trata-se de um fenémeno que ndo pode ser
compreendido como uma simples transposicdo da violéncia sexual do mundo fisico para 0 ambiente
virtual. As tecnologias digitais reestruturam as condicdes de possibilidade da exploragéo, introduzindo
caracteristicas especificas como a permanéncia de registros, a circulagdo amplificada de conteldos, a
possibilidade de contato a distancia e a relativa anonimizacdo dos perpetradores (Forrester Fellowes;
Kloess; Gladden, 2026). A violacao, nesse cenario, pode continuar ativa muito depois do evento inicial,
perpetuando danos psicolégicos e sociais por meio da recirculacdo de imagens e da sensacdo
persistente de exposicao das vitimas.

O Brasil enfrenta esse desafio em um contexto de profundas desigualdades socioeconémicas,
regionais, raciais e educacionais, que condicionam de modo diferenciado o acesso a tecnologias, a
literacia digital e a cobertura das redes de protecdo. A rapida massificacdo da conectividade,
impulsionada especialmente pela disseminacdo dos smartphones de baixo custo, ampliou a presenca
de criancas e adolescentes em plataformas digitais sem que fossem acompanhadas de investimentos
equivalentes em educacdo digital critica, formacdo de profissionais e protocolos institucionais
integrados. A inclusdo digital, quando dissociada de protec¢do e cidadania ativa, pode paradoxalmente

ampliar a exposi¢do de grupos ja vulnerabilizados a formas de manipulacdo, coercéo e exploracdo
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(Marmol; Luna; Legaz, 2025).

E nesse cenario que o 1V Plano Nacional de Enfrentamento ao Tréafico de Pessoas (IV PNETP),
publicado em 2024 e vigente até 2028, representa um marco institucional relevante para o debate aqui
proposto. O plano reconhece a complexidade crescente desse crime e a necessidade de atualizar as
respostas institucionais diante dos novos métodos de aliciamento, manipulacdo e exploracdo em
ambientes virtuais (Brasil, 2024). Ao articular eixos de prevencéo, protecdo, repressdo, cooperacao e
fortalecimento da politica pablica, o IV PNETP oferece um horizonte de aplicacdo para os achados
produzidos por revisdes sistematicas da literatura voltadas a compreensdo das vulnerabilidades
digitais.

Este artigo parte da hipétese central de que o déficit de cidadania digital — entendido néo
apenas como lacuna de habilidades técnicas individuais, mas como insuficiéncia das condicGes sociais,
institucionais, tecnoldgicas e politicas para a participacdo segura e critica em ecologias digitais —
constitui um fator estruturante da vulnerabilidade a exploracdo sexual de criancas e adolescentes. Essa
formulacédo dialoga com o Paradigma da Educacdo OnLIFE (Di Felice, 2021), que recusa a separacéo
rigida entre online e offline e compreende as experiéncias digitais como constitutivas das ecologias de
vida contemporaneas, e ndo como uma dimensdo apartada e secundaria da realidade social.

A presente revisdo sistematica da literatura tem, portanto, duplo objetivo: sistematizar a
produgdo cientifica internacional mais recente sobre cidadania digital, seguranga online e
vulnerabilidade a exploracdo sexual em ambientes digitais; e interpretar essa produ¢do como subsidio
tedrico-metodoldgico para o aprimoramento das acdes previstas no IV PNETP, especialmente no que
tange a prevencédo de vulnerabilidades, a formacéo de profissionais, a protecéo integral de vitimas e a
responsabilizacdo das plataformas digitais. Nesse sentido, o artigo opera como instrumento de traducéo
entre a pesquisa académica internacional e as necessidades da politica publica brasileira.

O texto esta organizado da seguinte forma: apds esta introducdo, apresenta-se o referencial
teorico, estruturado em torno dos conceitos de cidadania digital, exploracdo sexual online como
fendmeno sociotécnico, vulnerabilidade digital, corresponsabilidade protetiva e governanca de
plataformas. Em seguida, descreve-se a metodologia da revisdo sistematica, com a apresentacdo do
Fluxograma PRISMA 2020. Os resultados e a discussdo dos achados sdo apresentados na segéo 4,

seguidos das consideracdes finais.

2 REFERENCIAL TEORICO
O enfrentamento ao trafico de pessoas no Brasil se inscreve em uma trajetdria institucional
marcada pela incorporacdo progressiva de compromissos internacionais, pela estruturacéo de politicas

publicas especificas e pela tentativa de articular prevencéo, protegéo, assisténcia, responsabilizacdo e
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cooperacao interinstitucional. O 1V Plano Nacional de Enfrentamento ao Tréafico de Pessoas (PNETP),
instituido para o ciclo 2024-2028, expressa esse acimulo ao reconhecer que o fenémeno permanece
desafiando as autoridades publicas tanto por sua complexidade e baixa visibilidade quanto pela
emergéncia de novos métodos de aliciamento e exploracdo. A agenda brasileira, portanto, esta em
transicdo das dindmicas tradicionais presenciais, territoriais ou institucionais clssicas para a
compreensdo das mediagOes digitais que atravessam processos de aproximagdo, promessa,
deslocamento, controle, exposicao, silenciamento e acesso (ou restricdo) a redes de protecdo (Brasil,
2024).

Essa inflexdo € decisiva para o problema investigado neste artigo. Se o trafico de pessoas
envolve dimensdes materiais, econbémicas, territoriais, migratorias, laborais, sexuais e relacionais, as
plataformas digitais adicionam novas camadas de visibilidade e opacidade. De um lado, ampliam
possibilidades de comunicacdo, denlncia, informacao, mobilizacdo e orientacdo preventiva; de outro,
podem favorecer a circulacdo de promessas enganosas, a manipulacdo de vinculos, a exposicao de
grupos vulnerabilizados, a desinformacdo sobre direitos e a fragmentacdo dos sinais de risco entre
diferentes ambientes, aplicativos e redes. A vulnerabilidade, nesse sentido, esta localizada tanto no
sujeito, na familia, na plataforma e no territério quanto nas relacGes sociotécnicas entre esses
elementos.

Embora os estudos sobre cidadania digital, literacia digital e seguranca online tenham avangado
nos ultimos anos, ainda é limitada a articulacdo entre esse campo e as politicas de enfrentamento a
exploracdo sexual e ao trafico de pessoas. De modo semelhante, parte da literatura sobre exploracédo
online enfatiza riscos, danos e respostas institucionais, mas nem sempre reconhece a cidadania digital
como dimensdo estruturante da prevencédo. Essa separa¢do produz uma lacuna tedrico-metodoldgica
relevante: compreender como déficits de literacia, protecdo, mediacdo institucional e governanca de

plataformas ampliam vulnerabilidades em ecologias digitais.

2.1 CIDADANIA DIGITAL: ENTRE PROTECAO, RESPONSABILIZACAO INDIVIDUAL E
JUSTICA SOCIOTECNICA

A cidadania digital tornou-se uma categoria recorrente nos debates educacionais,
comunicacionais e politicos sobre a vida conectada contemporanea. Entretanto, a literatura analisada
aqui mostra que o termo esta longe de possuir sentido estavel. Em parte dos estudos, cidadania digital
aparece associada ao uso seguro, adequado e responsavel das tecnologias; em outros, aproxima-se de
competéncias criticas, participagdo democrética, justica social, direitos digitais, regulacdo de
plataformas e contestacdo de estruturas de poder. Essa tensdo participa estrategicamente do argumento

deste artigo, pois 0 modo como se define cidadania digital condiciona 0 modo como se compreende a
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vulnerabilidade & exploracao.

Estellés e Doyle (2025) oferecem uma contribuicdo decisiva ao revisar abordagens de educacao
para seguranca online e demonstrar que parte significativa da literatura ainda opera com concepcdes
limitadas de cidadania digital e visdes pouco criticas da tecnologia. O modelo proposto pelos autores
organiza quatro abordagens: safeguarding, equipping, empowering e resisting. As abordagens mais
restritivas tendem a imaginar jovens como sujeitos passivos, vulneraveis e carentes de controle
externo; as abordagens mais criticas reconhecem que riscos digitais também sdo produzidos por
desigualdades sociais, arquiteturas técnicas, interesses econdémicos e relacoes de poder.

Essa distincdo permite qualificar a nocdo de déficit de cidadania digital. O déficit ndo se
restringe & auséncia de habilidade técnica, desconhecimento de ferramentas ou incapacidade individual
de autoprotecdo. Na perspectiva do Paradigma da Educacdo OnLIFE, essa leitura individualizante
desloca para criancas, adolescentes, familias e vitimas uma responsabilidade que é também
institucional, econ6mica, regulatéria e cultural. Quando a cidadania digital é reduzida a
comportamento seguro, corre-se o risco de produzir uma pedagogia da cautela individual que ensina
sujeitos a evitar riscos, mas pouco problematiza as condi¢des que os produzem. Em contrapartida, uma
cidadania digital critica permite compreender a vulnerabilidade como fendmeno situado, atravessado
por desigualdades, plataformas, normas sociais, economias da atencdo, mediagcdes familiares,
instituicdes de protecdo e politicas publicas (Possa, 2024).

Essa formulacdo dialoga diretamente com o Paradigma da Educacdo OnLIFE, que recusa a
separacdo rigida entre online e offline e compreende as experiéncias digitais como constitutivas da vida
social contemporanea. A exploracdo sexual plataformizada ndo € um fenémeno virtual separado do
mundo fisico; ela compbe ecologias conectivas nas quais imagens, mensagens, vinculos,
deslocamentos, afetos, ameacas, promessas, dados, territorios e instituicdes se interpenetram (Di
Felice, 2021).

2.2 EXPLORAGAO SEXUAL ONLINE COMO FENOMENO SOCIOTECNICO

A literatura recente sobre exploracdo sexual online converge em um ponto fundamental: as
tecnologias digitais ndo criam isoladamente a violéncia, mas reconfiguram suas condicfes de
possibilidade, alcance, permanéncia e governanca. Forrester Fellowes, Kloess e Gladden (2026), ao
revisarem estudos nesse contexto, lancam a denominacdo de "abuso sexual infantil assistido por
tecnologia” e destacam que o ambiente online introduz caracteristicas especificas, como permanéncia,
circulacdo ampliada, possibilidade de reexposicao e dificuldade de delimitar temporalmente o dano. O
trauma, nesse contexto, tende a ser reativado pela permanéncia de registros, pela incerteza sobre

circulacédo de contetdos e pela sensacédo de perda de controle sobre a propria imagem e historia.
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Johns et al. (2025) reforgcam esse argumento ao situar a exploragéo sexual online de criancas e
adolescentes como tema urgente para a atencao primaria. A exploracdo online, nessa leitura, ndo pode
ser confundida com assunto exclusivo da policia, do sistema de justica ou de especialistas em
tecnologia; ela também demanda orientacdo familiar, triagem sensivel, escuta qualificada e capacidade

de reconhecer sinais de vulnerabilidade em servigos de salde.

2.3 VULNERABILIDADE DIGITAL, DESIGUALDADE SOCIAL E TERRITORIO

Uma das principais contribuicdes do corpus é permitir a passagem de uma concepcao
individualizante para uma concepcao sociotécnica de vulnerabilidade. Marmol, Luna e Legaz (2025),
ao analisarem crimes cibersexuais na Espanha, demonstram que esses delitos ndo se distribuem de
maneira homogénea, articulando indicadores educacionais, econémicos e tecnoldgicos para mostrar
que a incidéncia de crimes cibersexuais se relaciona com desigualdades estruturais e padrdes
territoriais. A conectividade, portanto, é fator de inclusdo; a0 mesmo tempo, em contextos de baixa
protecdo, baixa literacia e desigualdade, pode também ampliar a exposicao a riscos.

Esse argumento é especialmente relevante para o Brasil, pais marcado por profundas
desigualdades regionais, socioecondmicas, raciais, educacionais e territoriais. A inclusdo digital,
quando desacompanhada de protecdo, literacia critica, redes de cuidado e politicas publicas integradas,
amplia a presenga de criangas, adolescentes e grupos vulnerabilizados em ambientes digitais sem
garantia das condi¢cdes necessarias para participacdo segura. A vulnerabilidade digital, portanto,

reconfigura e aprofunda a vulnerabilidade social.

2.4 FAMILIAS, PROFISSIONAIS E REDES DE CUIDADO: DA VIGILANCIA A
CORRESPONSABILIDADE PROTETIVA

A literatura analisada desloca a prevencdo da exploracdo online para o campo da
corresponsabilidade. Punjani et al. (2026), em publicacdo sobre os desafios enfrentados por pais e
responsaveis na prevencao da exploracdo e abuso sexual online, identificam barreiras recorrentes:
conhecimento limitado sobre riscos, dificuldades de comunicacdo entre adultos e criangas, problemas
nas estratégias de mediacdo, lacunas de literacia digital, influéncias socioculturais e insuficiéncia de
sistemas de apoio. A familia aparece como espago importante de protecdo, mas ndo como instancia
autossuficiente.

Freed et al. (2025) aprofundam esse argumento ao propor o framework PROTECT para apoiar
jovens diante do abuso facilitado por tecnologia. A relevancia do modelo estd em compreender a
resiliéncia digital como processo social e contextual, ndo como atributo individual isolado. Storer et al.

(2024), ao discutirem abuso digital em relacGes afetivas juvenis, reforcam a necessidade de abordagens
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centradas em sobreviventes e baseadas em forcas, criticando respostas que reduzem a protecdo a
restricOes de uso ou afastamento das tecnologias.

2.5 GOVERNANCA DE PLATAFORMAS, SAUDE PUBLICA E RESPONSABILIDADE
INSTITUCIONAL

Outro eixo tedrico relevante diz respeito a governanca dos ambientes digitais. Salter, Woodlock
e Wong (2025) analisam a resposta da industria tecnoldgica a exploracdo sexual online de criangas
durante a pandemia de COVID-19 e argumentam que a auséncia de obrigacfes formais de protecdo
nas redes desloca o peso do trabalho de seguranca para vitimas, sobreviventes e servicos de linha de
frente. O estudo problematiza a convergéncia entre interesses econémicos do setor tecnoldgico e a
insuficiente priorizacdo da protecdo infantil, defendendo regulacdo, minimizacdo de danos e
reestruturacdo dos ambientes online em favor da seguranca.

Castro Lopes, Holly e Kickbusch (2025) aproximam esse debate do campo da salde publica
ao mapear politicas e regulacBes para ambientes digitais seguros e saudaveis para criangas e
adolescentes. As autoras mostram que politicas digitais previnem efeitos negativos a salde e criam
ambientes mais seguros, mas também identificam a participacao limitada de ministérios e setores de

salde na formulacdo dessas respostas.

2.6 DEFICIT DE CIDADANIA DIGITAL COMO CATEGORIA ANALITICA PARA O IV PNETP

A costura entre realidade brasileira e corpus internacional empreendida neste artigo permite
propor o déficit de cidadania digital como categoria analitica intermediaria entre vulnerabilidade social
e exploracdo online. Essa categoria abarca os conceitos juridicos de trafico de pessoas, exploracdo
sexual e violéncia; sua funcéo € evidenciar as condi¢fes sociotécnicas que aumentam a exposic¢do das
populagdes a dindmicas de manipulacéo, coercao, aliciamento, silenciamento e dificuldade de acesso a
protecéo.

O déficit de cidadania digital aparece: no plano individual, como baixa literacia sobre
privacidade, desconhecimento de riscos, dificuldade de identificar manipulacdo e isolamento dos
canais de apoio; no plano familiar e comunitario, como dificuldades de comunicagdo, defasagem
tecnoldgica entre geracGes e normas culturais que inibem a dendncia; no plano institucional, como
baixa formacéo de profissionais, fragmentacao de fluxos e pouca integracdo entre politicas setoriais; e
no plano tecnoldgico-regulatorio, como opacidade das plataformas, insuficiéncia de moderagédo e

assimetria entre interesses privados e protecao de direitos.
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3 METODOLOGIA

Este estudo foi delineado como Revisdo Sistematica da Literatura (RSL), de natureza
qualitativa e finalidade tedrico-aplicada, orientada pelas diretrizes do PRISMA 2020 (Page et al.,
2021). A opcao por esse desenho metodoldgico decorre da necessidade de organizar, com
transparéncia e rastreabilidade, a producdo cientifica recente sobre a relagdo entre cidadania digital,
seguranca online e vulnerabilidade & exploracdo sexual em ambientes digitais. A revisdo buscou
identificar como a literatura tem formulado conceitualmente essa intersecdo, quais vulnerabilidades
tém sido descritas, quais fatores de risco e protecédo sdo recorrentes e de que modo tais achados podem
oferecer subsidios ao enfrentamento do trafico de pessoas no Brasil.

A pergunta norteadora da revisdo foi formulada da seguinte maneira: "De que maneira a
literatura cientifica recente mapeia a relacdo entre déficit de cidadania digital, seguranca online e
vulnerabilidade a exploracdo sexual em ambientes digitais, € como esse conhecimento pode subsidiar
politicas de prevencdo e prote¢do, como o IV PNETP?"

A busca bibliogréfica foi realizada exclusivamente na base Web of Science, com recorte
temporal de 2024 a abril de 2026. Foram incluidos somente artigos cientificos revisados por pares, nos
idiomas inglés, portugués ou espanhol. A estratégia de busca foi organizada em trés extracdes
sucessivas com combinagdes de descritores relacionados a cidadania digital, literacia digital, seguranca
online, resiliéncia digital, exploracdo sexual online, abuso facilitado por tecnologia, grooming, trafico
de pessoas, vulnerabilidade, prevencao, protecao e politicas publicas.

O processo de selecdo resultou em 17 registros brutos identificados, 4 duplicidades removidas,
totalizando 13 registros unicos triados por titulo e resumo. Apos a exclusdo de 1 artigo por baixa
aderéncia tematica, 12 artigos compuseram o corpus final, submetidos a leitura integral e analise por
sintese tematica qualitativa. Os critérios de inclusdo e exclusdo, bem como o fluxo completo de selecéo,

sdo apresentados no Quadro 1 — Fluxograma PRISMA 2020.
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Quadro 1 — Fluxograma PRISMA 2020: processode selecdo dos estudos
FASE / ETAPA DESCRICAO E RESULTADOS

Base de dados consultada Web of Science (WoS)
Periodo da busca 2024, 2025 e 2026 (até abril de 2026)
Idiomas aceitos Inglés, Portugués e Espanhol
Tipo de documento Aurtigos cientificos revisados por pares
NUmero de strings de busca 3 extragdes sucessivas com combinagdes de descritores

digital citizenship; online safety; digital literacy; digital resilience; online
Descritores utilizados sexual exploitation; technology-facilitated abuse; grooming; human trafficking;
vulnerability; prevention; child protection; public policy

Registros brutos identificados 17 registros

Remoc&o de duplicatas 4 registros removidos — 13 registros Gnicos
Triagem por titulo e resumo 13 registros avaliados
Excluidos por baixa aderéncia 1 artigo excluido (foco em IA/literacia critica, sem relagdo com exploracao
tematica sexual online ou trafico de pessoas)
Registros para leitura integral 12 artigos

Periodo de publicacdo 2024 a abril de 2026
Tipo de documento Aurtigos cientificos indexados na WoS

Cidadania digital, seguranca online, vulnerabilidade a exploracéo sexual, abuso
Tematica central facilitado por tecnologia, grooming, trafico de pessoas, protecéo de criangas e
adolescentes em ambientes digitais

Estudos com conex&o direta ou indireta com exploragao sexual online,
Aderéncia ao objeto vulnerabilidades sociotécnicas, prevencao, protecao, governancga de
plataformas ou formagdo de profissionais

Estudos sobre cidadania digital em perspectiva escolar/instrumental sem

Tematica divergente relagcdo com vulnerabilidade ou exploragdo; crimes digitais genéricos; trafico
sem dimens&o digital; textos de opinido; capitulos, relatorios, anais, resenhas e
editoriais
Outros Registros sem resumo para avaliacdo; duplicatas; baixa aderéncia a pergunta de

pesquisa apos leitura de titulo e resumo

Artigos submetidos a leitura integral 12 artigos

Artigos incluidos no corpus final 12 artigos

Sintese tematica qualitativa com matriz analitica estruturada (autoria, contexto,
Meétodo de andlise metodologia, conceitos digitais, tipo de vulnerabilidade, fatores de risco e
protecdo, recomendacdes para politicas publicas e relagdo com o IV PNETP)

Fonte: Elaborado pelo autor com base nas diretrizes PRISMA 2020 (Page et al., 2021).
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A andlise dos 12 artigos foi desenvolvida por sintese tematica qualitativa. Os estudos foram
lidos integralmente, fichados analiticamente e os achados agrupados por recorréncia, proximidade
conceitual e relevancia para a pergunta de pesquisa. O processo permitiu organizar a discussao em torno
de categorias: (1) cidadania digital, literacia e seguranca online; (2) vulnerabilidades sociotécnicas; (3)
exploracdo sexual online e abuso facilitado por tecnologia; (4) fatores de risco e protecdo; (5)
governanca de plataformas e politicas publicas; e (6) implicacdes para o IV PNETP.

Como limitacdo metodoldgica, reconhece-se que o recorte temporal de 2024 a abril de 2026
privilegia a producdo cientifica mais recente, mas pode deixar de fora estudos anteriores relevantes
para a consolidagdo conceitual do campo. O uso exclusivo da base Web of Science, embora garanta
rigor e rastreabilidade, pode ndo abranger toda a producéo relevante em bases regionais ou repositorios

institucionais.

4 DISCUSSAO DOS RESULTADOS

O corpus de 12 artigos desta RSL permitiu identificar lacunas na rede de protecédo de criangas
e adolescentes no ambiente digital, primordialmente uma fragmentacdo institucional e estrutural que
compromete a eficacia das intervencdes. Os estudos consultados indicam que as respostas
institucionais sdo frequentemente fragmentadas, deixando lacunas criticas nos sistemas de apoio
(Freed et al., 2025). Profissionais de bem-estar social, como assistentes sociais e gestores de casos,
enfrentam sobrecarga de trabalho e falta de treinamento especifico, 0 que muitas vezes faz com que a
seguranca digital seja tratada como questdo secundaria em comparacao com riscos fisicos imediatos.
Essa desconexdo é agravada pelo fato de que agentes com autoridade legal sobre o plano de vida do
jovem estdo, por vezes, mais distantes da experiéncia digital cotidiana do que os cuidadores diretos,
gerando tensdes no sistema de protecdo (Marmol; Luna; Legaz, 2025).

Johns et al. (2025) exploram o ambito da satde publica e observam uma auséncia critica de
diretrizes clinicas e de envolvimento politico na formulacdo de estratégias de seguranca digital.
Médicos de atengdo priméria, embora sejam pontos de contato essenciais para as familias, carecem de
protocolos formais de rastreamento e aconselhamento sobre a exploragdo sexual online (Badillo-
Urquiola et al., 2024). A literatura médica ainda sub-representa esse fendmeno, e os curriculos de
formacao profissional falham em incorporar as diversas formas de apropriagdo tecnoldgica.

A negligéncia e a impunidade da industria tecnoldgica constituem outra lacuna fundamental
revelada pela RSL, sustentada por uma logica de ciberlibertarianismo que prioriza a liberdade
econdmica em detrimento da seguranga infantil (Forrester Fellowes; Kloess; Gladden, 2026).
Empresas de tecnologia frequentemente falham na remocao agil de materiais de abuso sexual e na

implementacao de designs seguros por padrdo (Marmol; Luna; Legaz, 2025). Essa inacao transfere o
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onus do chamado "trabalho de seguranca” (safety work) para as prdprias vitimas, sobreviventes e
servigos de linha de frente (Salter; Woodlock; Wong, 2025).

Sob a perspectiva educacional, o déficit de cidadania digital critica reflete-se em abordagens
pedagogicas limitadas, focadas quase exclusivamente no comportamento individual ou na usabilidade
motora. A maioria dos programas de educacgéo para a seguranca online citados nos estudos analisados
adota um "paradigma de controle" ou safeguarding, tratando o jovem como vitima passiva que deve
ser vigiada, em detrimento de modelos que promovam o empoderamento e a resiliéncia digital
(Estellés; Doyle, 2025).

Por fim, as barreiras na comunicagdo familiar e o conflito geracional isolam criancas e
adolescentes em seus riscos virtuais. Tabus socioculturais sobre sexualidade e a subestimacgéo da
gravidade do abuso ndo penetrativo ou virtual criam uma "cultura de siléncio” que impede a dendncia
e 0 suporte preventivo. Sem uma infraestrutura de apoio formal que integre escola, governanca e
familia, os profissionais recorrem a fontes informais e pouco confidveis, deixando a rede de protecao
fragilizada diante da rapida evolucdo das tecnologias (Punjani et al., 2026). No Brasil, o IV PNETP
reconhece a urgéncia de superar essas lacunas, prevendo estudos especificos para aprimorar as

respostas ao aliciamento em ambientes virtuais.

5 CONSIDERACOES FINAIS

Esta revisdo sistematica da literatura buscou responder de que maneira a producéo cientifica
recente articula cidadania digital, seguranca online e vulnerabilidade a exploracdo sexual em ambientes
digitais, tomando o IV Plano Nacional de Enfrentamento ao Tréafico de Pessoas (IV PNETP 2024-
2028) como horizonte politico-institucional de interlocucdo para o contexto brasileiro. Os 12 artigos
que compuseram o corpus desta RSL convergem em uma constatagdo central: a exploragdo sexual de
criancas e adolescentes em ambientes digitais € um fenbmeno sociotécnico complexo, produzido na
convergéncia entre desigualdades sociais, lacunas de literacia digital, fragilidades institucionais,
arquiteturas tecnoldgicas opacas e modelos de governanca insuficientemente orientados a protecdo
integral.

O principal achado teorico deste estudo consiste na formulacdo e operacionalizacéo do déficit
de cidadania digital como categoria analitica capaz de aproximar campos frequentemente tratados de
modo fragmentado: educacdo digital, seguranca online, satde publica, governanca de plataformas e
enfrentamento ao trafico de pessoas. Esse déficit ndo se reduz a mera auséncia de habilidades técnicas
individuais — ele engloba a insuficiéncia de condigdes sociais, institucionais, tecnoldgicas e politicas
para que populacBes e comunidades participem de ecologias digitais de forma segura, critica e

orientada por direitos. Em outras palavras, a vulnerabilidade digital ndo é atributo de individuos: ela é
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produzida e reproduzida por estruturas.

A literatura analisada é categOrica ao mostrar que abordagens centradas na vigilancia, na
restricdo de uso ou na responsabilizacéo individual produzem respostas limitadas e despolitizadas. A
pedagogia da cautela individual, embora necessaria como primeiro passo, torna-se insuficiente quando
desconsidera as condigOes estruturais que produzem a vulnerabilidade — a desigualdade
socioecondmica, as barreiras culturais para a dendncia, a limitada responsabilizacdo da industria
tecnoldgica e a fragmentacao das redes de protecdo. Politicas publicas voltadas ao enfrentamento da
exploracdo sexual online e do trafico de pessoas precisam, portanto, superar esse paradigma e avancar
para estratégias de corresponsabilidade protetiva que articulem sujeitos, familias, instituicdes,
plataformas e Estado.

No didlogo com o IV PNETP, os resultados permitem afirmar que o enfrentamento ao trafico
de pessoas no Brasil pode ser significativamente fortalecido pela incorporacdo explicita da dimenséo
digital as suas estratégias. A separacao rigida entre o online e o offline tornou-se obsoleta para orientar
politicas de protecdo no século XXI. A perspectiva OnLIFE permite compreender que plataformas,
algoritmos, territorios e redes de cuidado compBem ecologias conectivas nas quais 0S riscos e as
protecdes sdo produzidos de maneira relacional e indissociavel.

Com base nos achados desta RSL, propdem-se quatro dire¢Ges estratégicas fundamentais como
subsidios ao IV PNETP. Primeiro, a incluséo da cidadania digital critica como dimensao estruturante
das acdes de prevencdo, ultrapassando o0 modelo de campanhas informativas pontuais e investindo em
programas continuos de educacdo digital orientada por direitos. Segundo, a qualificacdo da rede de
protecdo, mediante a formacdo de profissionais de saude, educacgdo, assisténcia social, seguranca
publica e sistema de justica para reconhecer indicios sociotécnicos de vulnerabilidade, acolher relatos
sem revitimizacdo e encaminhar situacdes de risco de forma integrada e intersetorial. Terceiro, a
construcdo de uma governanca intersetorial capaz de fortalecer a participacdo ativa dos setores de salde,
educacdo e assisténcia social nas respostas a exploracdo online, evitando a restricdo do tema ao campo
exclusivamente policial e juridico. Quarto, a responsabilizacéo tecnoldgica das plataformas digitais,
com énfase em transparéncia, dever de cuidado, prevencdo por desenho (design seguro por padréo) e
cooperacéo institucional com as autoridades de protecao.

E preciso reconhecer que o corpus recente recuperado concentra-se majoritariamente na
vulnerabilidade infantojuvenil. Embora essa concentragcdo nao esgote o escopo do trafico de pessoas
— que envolve multiplos publicos e finalidades —, ela revela que criancas e adolescentes ocupam um
lugar central nas discussdes contemporaneas sobre seguranca em ambientes conectivos. O foco deste
artigo opera, portanto, como um recorte analitico especifico e necessario, Gtil para iluminar uma

dimensao critica do fendmeno sem reduzi-lo.
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Entre as limitacOes da pesquisa, destaca-se o uso exclusivo da base Web of Science, o recorte
temporal de 2024 a abril de 2026 e a selecdo restrita a artigos revisados por pares. Tais escolhas
garantiram a atualidade e a rastreabilidade metodologica, mas podem ter excluido documentos
técnicos, relatorios institucionais, produgdo em lingua portuguesa de repositorios nacionais e estudos
empiricos regionais de alta relevancia para a realidade brasileira.

Pesquisas futuras deverdo ampliar a investigagdo para incluir bases de dados regionais,
documentos técnicos nacionais e estudos empiricos sobre ecologias digitais associadas a exploracao
sexual em diferentes territorios brasileiros. Torna-se especialmente relevante investigar como a rede
de protecdo — escolas, conselhos tutelares, unidades de salde, centros de assisténcia social e 6rgaos
de seguranca publica — compreende e operacionaliza o cuidado em contextos de vulnerabilidade
conectiva, considerando as especificidades de territdrios marcados pela pobreza, pela violéncia e pela
exclusdo digital qualificada.

Conclui-se que o enfrentamento ao trafico de pessoas no Brasil, especialmente quando
atravessado por dindmicas de exploragdo sexual online, exige uma orientacdo epistemoldgica capaz de
superar as dicotomias entre mundo fisico e digital, risco e protecdo, sujeito e sistema, individuo e
estrutura. O "déficit de cidadania digital” oferece uma lente analitica para interpretar essas
vulnerabilidades como fendmenos reticulares, situados e politicamente produzidos. Ao articular justica
sociotécnica, protecdo integral e cidadania digital critica, este artigo sustenta que a politica publica
brasileira precisa incorporar as ecologias digitais como dimensdo inseparavel e constitutiva da

prevencdo, da protecdo e da garantia de direitos a vida plena, segura e digna de criancas e adolescentes.
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