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RESUMO

As consequéncias da internet na vida em sociedade, principalmente no comportamento dos
usudrios da rede mundial de computadores tém sido um importante tema discutido, entre a
populagéo e especialistas em seguranga na rede. O cyberbullying consiste em um tipo de
bullying em ambiente online que pode envolver diferentes redes sociais a fim de intimidar,
ameacar, humilhar de maneira repetida e intencional. Por mais que ndo utilize forca fisica, o
cyberbullying afeta a vida da vitima, uma vez que por se tratar de um ambiente virtual a
propagacao do contetido pode se tornar viral de uma forma instantanea prejudicando a imagem
e a honra dos afetados, além de dificil reparacdo. O presente artigo tem como objetivo geral
analisar os riscos do cyberbullying na sociedade, e como objetivos especificos discorrer como
o cyberbullying afeta a vida das pessoas, demonstrar as mudancas recentes na legislacao e
diferenciar o bullying do cyberbullying. Para alcancar os resultados deste estudo, necessitou-se
realizar pesquisas por meio de 6rgdos internacionais, nacionais e meios de. Foi realizada uma
pesquisa descritiva com abordagem qualitativa. O recolhimento dos dados se deu através de
artigos cientificos, livros, sites académicos, jornais e a legislacdo brasileira. O resultado final

do presente artigo demonstrou que houve um crescimento no nimero de vitimas do
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cyberbullying e que ha uma necessidade de maior repressao e fiscalizacdo desse novo tipo de

crime.

Palavras-chave: bullying; cyberbullying; crimes informaticos.
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1. INTRODUCAO

Com o advento da Internet,
consideramos que o0 mundo moderno deu
um grande passo na democratizacdo dos
meios de comunicacdo, mudando assim,
definitivamente, a interacdo entre grupos
sociais, tornando-se uma importante
ferramenta de troca de informagfes em
tempo real e, por consequéncia, uma
socializacdo mais abrangente, sendo, por
vezes, nociva a algumas partes. Um
inquérito da Unido Internacional de
Telecomunicac0es, estabeleceu que
existem aproximadamente 4,9 bilhdes de
utilizadores em todo o0 mundo que utilizam
a Internet na vida cotidiana (Nac¢6es Unidas
no Brasil, 2021).

Mas qual o impacto negativo que a
democratizagdo da internet trouxe a era
moderna? Observamos que a exposicéo,
principalmente dos mais jovens, nas redes
sociais pode, por vezes, atrair pessoas
perversas que tém como objetivo desonrar,
assediar e constranger outro semelhante,
sendo essas circunstancias a caracterizacao
desse novo termo denominado
cyberbullying.

Com isso, 0 presente trabalho tem
como objetivo geral analisar os riscos do
cyberbullying e como ele pode afetar as
redes sociais criando ambientes toxicos e
nocivos. Os objetivos especificos séo

discorrer como o cyberbullying afeta a vida

das pessoas, além de demonstrar as
mudancas recentes na legislacdo sobre o
tema e diferenciar o bullying do
cyberbullying.

Conforme o Instituto de Pesquisa
Ipsos (2021), o Brasil é o0 2° pais com mais
casos de cyberbullying contra criancas e
adolescentes. Esse dado justifica qudo
necessario é a discussdo desse fendmeno
atual — que aflige em especial os mais
jovens — que € de extrema importancia para
gue assim se crie um ambiente mais
saudavel e responsavel a fim de evitar que
tragédias ocorram. A metodologia foi
realizada por meio de uma pesquisa
descritiva e analitica, com abordagem

qualitativa.

Definicéo e tipos de cyberbullying

A internet proporcionou um local de
evasdo da realidade, principalmente para 0s
mais jovens que a veem como um recanto
para se expressarem e também uma
ferramenta para quebrar regras (Abrio,
2019). Por consequéncia, também os
tornam mais vulneraveis a assédios,
perversbes de suas imagens e
constrangimentos (Abrio, 2019). Essas
circunstancias sao caracteristicas presentes
no cyberbullying, cujo termo foi citado em
uma das primeiras vezes pelo politico
canadense Bill Belsey, em 2004, afirmando

que:
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“o cyberbullying envolve o uso de
tecnologias de informagdo e
comunicacdo para apoiar 0
comportamento deliberado,
repetido e hostil, de apenas uma
pessoa ou grupo com a intengéo de
prejudicar outros individuos”.

Em outra perspectiva, Smith (2004,
p. 99) define o cyberbullying como “uma
acao agressiva e intencional realizada por
um grupo ou por apenas um individuo, com
um longo periodo contra uma vitima que
nao consegue se defender com facilidade”.
E de se observar as semelhancas entre as
duas definicdes, ambas falam em ataques
em grupos e individuais como uma
ferramenta na pratica de cyberbullying.
Conforme pudemos observar, conflitos sdo
gerados em todo tipo de ambiente na vida
“real”, seja na escola ou no trabalho, esses
grupos sociais e suas interacdes ja existiam,
0 que a tecnologia e a internet
proporcionaram foi a extensdo dos mesmos

para 0 mundo virtual.

Um dos mecanismos  mais
conhecidos do cyberbullying é o hater, esta
palavra é originaria do inglés e significa
“odiador”. Constantemente ¢ usado como
giria na internet e teve sua origem no
ambiente do hip-hop americano. Esta
relacionado a expressdo ‘“Haters Gonna
Hate” (Odiadores vao odiar) (AMARAL &
MONTEIRO, 2013). Sendo um dos seus
objetivos ser notado de alguma forma para
ganhar a atencdo do seu alvo (KARNAL,
2020, p. 45). Assim, observamos que essa
modalidade de ataque geralmente é
direcionada as grandes personalidades da
midia, que por vezes podem atrair haters
que querem chamar atencao do artista ou de
seu publico mesmo que de forma hostil.
Segundo a literatura internacional,
varios sdo o0s tipos de cyberbullying,

conforme o quadro abaixo:
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Quadro 1 — Tipos de cyberbullying

Tipos de Cyberbullying

Descricao

Assédio (harassment)

Envio repetido de mensagens por remetente conhecido ou anénimo, que
objetivam incomodar e aborrecer o destinatrio mediante ameagas iradas e

crueis.

Perseguicao

(cyberstalking®)

Perseguicdo virtual, realizada pelo agressor que envia mensagens
intimidatdrias & vitima atemorizada pela vigilancia constante. Geralmente,
ocorre quando a pessoa que recebe as mensagens é diferenciada das demais
pela aparéncia fisica, prestigio, distin¢do na escola por ser um excelente atleta,

por exemplo.

Videolinchamento
(happy slapping)

Postar em paginas de redes sociais e grupos de mensagens informacdes que

atinjam a honra da vitima***,

Séo divulgacdes de informacdes da vida privada da vitima que resguardam sua

(slut shaming)

Exposi¢do honra e imagem, como por exemplo: orientacdo sexual, relacionamentos
(outing) anteriores, enfermidades, entre outras.

E uma modalidade de cyberbullying sexista, por jovens e adolescentes mulheres
Envergonhamento  das . . o «

que incitam o desprezo e a estigmatizacdo daquelas que ndo se enquadram nos
cabras

padrdes de cuidado, beleza e respeitabilidade entre o grupo.

Difamagdo**

(denigration)

Ocorre com a postagem de mensagens com o objetivo de destruir a reputacéo

da vitima.

Personificacdo

(impersonation)

Trata-se de acesso ndo autorizado a conta virtual da vitima e divulgacdo das
informagdes de foro intimo desta para comunidades virtuais, mediante a

descoberta de sua senha (password), pelo agressor.

Mensagens inflamadas ou
provocacgdes incendiarias

(flaming)

Sédo dialogos virtuais de membros em grupos publicos ou entre a vitima e o
agressor em privado que, inicialmente sdo amistosos e, aos poucos ou
abruptamente, tornam-se rudes, agressivos, com mensagens permeadas de raiva

e insultos.

Excluséo (exclusion)

Ocorre com a excluséo ou bloqueio ndo autorizado de membros em grupos on-
line. Ocorre quando o administrador de um grupo de WhatsApp que possui a
funcao de coordenar o ingresso, a saida e o bloqueio de seus membros e o faz

com a intencdo de marginalizar a pessoa.
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Linchamento virtual

Os agressores escolhem a vitima vulneravel no grupo on-line, pelas condicdes
fisicas, orientacdo sexual, pertencimento étnico ou religioso e, a partir disso usa
as informacOes a respeito da vitima para que esta se sinta desacreditada,
humilhada e excluida do grupo. O descrédito da vitima é feito por varios
membros do grupo, através do envio de mensagens hostis, postadas em blogs

ou em grupos on-line.

Perturbacéo virtual

(trollage)

A expressio “vem do inglés ‘trolling’ que significa pesca a colher. E preciso
deixar correr a linha para que o peixe morda o anzol” (BLAYA, 2013, p. 68).
E o0 oposto do linchamento virtual porque neste, apenas um membro envia
mensagens deliberadas para perturbar, causar polémica no grupo ou se divertir,

mediante provocages e insinuagdes de temas polémicos.

*No Brasil o cyberstalking

passou a ser um crime especifico tipificado em conjunto com o stalking

(perseguicdo) no art. 147-A do Cddigo Penal.

**No Brasil temos um crime especifico acerca da difamagdo, tipificado no artigo 139 do Cddigo Penal.

***No Brasil temos crimes contra a honra tipificados nos artigos 138 a 140 do Cédigo Penal.

Fonte: Adaptado e traduzido de Blaya (2013); Lima (2011), Seixas, Fernandes, Morais (2016); Shariff

(2008).
Assim, o cyberbullying se faz
prejudicial para a vitima de diversas formas
e, segundo Hinduha e Patchin (2010), é
perceptivel como o cyberbullying afeta a
vida social e académica das suas vitimas,
uma vez que estas, quando sofrem com o
abuso virtual, se autoexcluem e tendem a
ndo querer sair de casa, além da
possibilidade dessa vitima desenvolver
ansiedade, depressdo, angustia, problemas
com a autoestima e a consequéncia mais
grave do abusado é justamente recorrer ao
suicidio.
Diferencas entre o
cyberbullying

bullying e o

A principal caracteristica do

bullying é o comportamento violento por

meios fisicos e psicolégicos cometidos por
um individuo ou um grupo (FANTE, 2005,
p. 15). Um comportamento comum do
bullying é que seu agressor costuma
cometer ataques contra a vitima com
frequéncia, perseguindo e a importunando,
podendo agir com violéncia em qualquer
ambiente, a momento
(LANDAZABAL, 2018).

A UNICEF (2013), em uma

pesquisa feita com 100.000 (cem mil)

qualquer

criancas e adolescentes de 18 paises
demonstrou que pelo menos dois tergos ja
sofreram algum tipo de violéncia durante o
periodo em que estavam na escola. Por
esses nimeros percebemos o quanto esta
realidade afeta a maioria dos jovens em

ambientes escolares, tornando inseguro o
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que deveria ser um meio saudavel de
socializagéo e aprendizado.

Ja o cyberbullying, como
percebemos, € caracterizado por ser
essencialmente cometido em plataformas
on-line (geralmente em aplicativos de
mensagens ou de rede social), trazendo
também o fato da humilhagdo publica em
larga escala. Diferente do bullying, o
cyberbullying pode acabar sendo mais
danoso, em longo prazo, pelo poder de
repercussao que a internet possui. Uma vez
que o conteudo é compartilhado, mesmo de
forma singular, este é repetido e comentado
negativamente  tornando  seu  total
esquecimento muito dificil (Smith, 2019).

Neste contexto de comentarios e
compartilhamentos, € importante distinguir
0 que € uma critica e 0 que é um ataque.
Segundo Freire (2019, p. 45), a critica é
uma ferramenta essencial para questionar e
desafiar as estruturas de poder e opressao.
Entendemos com o autor, que a critica em
sua esséncia existe para com um objetivo
social, afinal que desastre seria uma
sociedade democratica se ndo houvesse
criticas aos membros de seu Estado.

Mas quando é que uma critica se
torna um cyberbullying disfarcado? Na
nossa perspectiva isso ocorre quando se
ultrapassa os limites da critica construtiva e
se torna um ataque pessoal, repetitivo ou
malicioso, com o objetivo de prejudicar,

humilhar ou intimidar a outra pessoa.

Enquanto na critica construtiva a pessoa faz
um  comentario  ponderado  sobre
determinado assunto, consideramos que no
cyberbullying pode se utilizar do pretexto
de critica como camuflagem para agredir

psicologicamente.

Casos de cyberbullying que ganharam
repercussao na midia tradicional
Com 0 crescimento do
cyberbullying, a
popularidade (IPSOS, 2018), chegando ao

conhecimento da midia tradicional, que ja

discussdo  ganhou

utiliza o termo para noticiar essas situagoes.
Abaixo uma demonstragdo de um caso
envolvendo cyberbullying, feito por um
diretor de uma escola, uma professora e

pelos estudantes contra seu proprio colega:

“A 18" Camara de Direito Privado
do Tribunal de Justica do Rio
condenou a Escola Americana do
Rio de Janeiro, conhecida
instituicdo de alto padrdo na
cidade, um diretor e uma
professora a pagarem indenizagao
por danos morais a um ex-aluno do
colégio no valor de R$ 30 mil por
sofrer cyberbullying.

A vitima teve seu nome usado por
um colega de classe (filho de uma
professora), que criou um perfil
falso no Instagram para ameacar e
ofender outros companheiros de
escola.

Sem saber o motivo, o aluno
passou a sofrer agressdes diversas
e exclusdo social no ambiente
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escolar, o que gerou impacto
negativo em sua vida pessoal e de
sua familia.

Para o relator, o desembargador
Claudio de Mello Tavares, a
conduta dos réus consistiu em
desqualificar o ocorrido, negar a
adocdo de providéncias claras e
efetivas a  esse  respeito,
desacreditar 0s  denunciantes,
acusa-los de uma suposta tentativa
de “linchamento” e, ao fim, afastar
da escola aquele que fora a
principal vitima de todo o
acontecido, e também sua irma,

ndo envolvida no caso.” (O globo,
2024)

Neste caso é possivel observar duas
modalidades do cyberbullying (difamacéo e
exposicdo) que afetaram diretamente a vida
da vitima ap0s ter sua imagem usada por
terceiros para difamar outros alunos, nota-
se que nem ao menos foi lhe dado
conhecimento do que estava sendo acusado,
apenas uma rapida exclusdo em seu
ambiente escolar. Essa postagem na rede
social, com o objetivo de atingir a imagem
da vitima, usando de uma péagina falsa no
Instagram, acarretou em uma condenagéo e
indenizagdo a favor do adolescente
agredido.

Assim, conseguimos perceber que
estes atos sdo impulsionados por perfis
falsos que usam da imagem alheia para
pratica de cyberbullying. Porém, o que
aconteceria se uma mentira como essa fosse
propagada em uma pagina com grande

engajamento? Estamos falando das péginas

de fofoca, que usam da imagem alheia em
seus posts em diferentes redes sociais. No
nosso entendimento, essas paginas tém
grande relevancia no cyberbullying, pois
incitam pessoas leigas a atacarem famosos
ou andnimos apenas em busca de curtidas e
engajamento nas redes sociais. Acreditamos
que, dependendo do engajamento da
pagina, podem levar milhares de perfis a
cometerem cyberbullying, usando de
linchamento virtual, palavras de baixo caldo
e discurso de édio, desonrando reputagdes
tanto dentro como fora da internet.

Um caso que repercutiu bastante nas
redes sociais foi o da Jessica Vitoria, que foi
exposta por uma pagina de fofoca
conhecida como ‘“choquei”, dando a
entender que a jovem estaria tendo um caso
amoroso com o comediante Whindersson
Nunes

(PRADO, 2023). Esse caso atraiu a
atencdo de milhares de fas e haters do
artista e, apds essa postagem, a vitima
passou a sofrer ataques a sua honra, que,
somando com problemas psicol6gicos os
quais a jovem vinha sofrendo, acarretaram
no suicidio da mesma (BARDUCO, 2023).

Dessa forma, consideramos que 0
cyberbullying afeta diretamente a vida das
pessoas prejudicadas, em como elas se
veem e sdo vistas em diferentes ambitos
sociais, seja académico, profissional ou
amoroso, tornando seu futuro incerto e seus

danos irreversiveis a saide mental.
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Dados de cyberbullying

O Brasil se tornou um dos paises

com maior numero de casos de
cyberbullying do mundo (IPSOS, 2018).
Isso se agravou apds a pandemia vivida no
ano de 2020, ja que o isolamento social fez
com que 0 uso da rede pelas criancas e
adolescentes fosse intensificado (MAIA,
2022). Em particular os mais jovens tiveram
um aumento consideravel em casos de
assédio virtual em razdo do uso precoce da
internet nos lares brasileiros (CRUZ, 2022).

Alguns pais veem nas redes e
aparelhos eletrénicos uma forma facil de
conter a atencdo do seu filho, porém, sem
medir as consequéncias do seu uso (DINIZ;

BEZERRA; SILVA, 2023). E comum que

criancas consigam usar celulares para
assistir videos em redes sociais antes
mesmo de completar os seis anos de idade
(TIC Kids Online, 2023), mas como toda
ferramenta, se usada de forma negligente
pode contribuir para 0 aumento de
distdrbios, como depressdo e outros
problemas psicolégicos (DEMIRCI, 2015;
PATALAY; GAGE, 2019; JEONG, 2024).

Um estudo da OMS (2022), feito
em 44 paises da Europa, Asia Central e
Canada, mostra que uma em cada seis
criangas de 11 a 15 anos ja sofreu algum
tipo de cyberbullying em 2022 (no mundo),
sendo que na pesquisa anterior, de 2018, foi
mostrado numero 4% abaixo do atual.

Vejamos o grafico:

Gréfico 1 — Percentual de criangas entre 11 anos e 15 anos que sofreram cyberbullying

17%

2018

Ao

2022

Fonte: Organizacdo Mundial da Salde (2022).
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A OMS realizou, em 2018 e em
2022, o estudo chamado Health Behaviour
Children  (HBSC),
recolnendo  dados sobre  mudangas

in  School-aged

comportamentais entre jovens durante a
adolescéncia, analisando seus ambientes
sociais, escolares, sua saude mental,
comportamentos violentos, bullying e
cyberbullying  (Instituto  de  Salde
Ambiental, 2019).

Foi aplicado um questionario a 279
mil criancas e adolescentes de 44 paises em
regides da Europa, Asia Central e Canada.
Esse levantamento mostra também que 15%
dos meninos e 16% das meninas de 11 a 15
anos sofreram cyberbullying pelo menos
uma vez nos Ultimos meses (OMS, 2022).
Isso demonstra que ambos 0s géneros estao
expostos a violéncia virtual (OMS, 2022).
A pesquisa também demonstrou que o0s
meninos sofrem um pouco mais cedo, aos
11, enquanto as meninas sdo vitimas aos 13
(OMS, 2022).

Legislacéo pertinente ao

cyberbullying

A Constituicdo Federal de 1988
assegura a todos o direito a protecdo dos
direitos fundamentais, dentre eles a
dignidade da pessoa humana, da liberdade
de expressdo, sendo esta uma medida para
garantir o desenvolvimento de qualquer
sociedade (BRASIL, 1988). Assim comenta

o doutrinador e ex-presidente do STF Luis
Roberto Barroso (2023):

“Encontrar o equilibrio adequado
entre a indispensavel preservacdo
da liberdade de expressdo, de um
lado, e a repressdo do contetdo
ilegal nas redes sociais, de outro, é
um dos problemas mais complexos
de nossa geragdo.”

Entendemos, como Barroso, que no
ordenamento juridico brasileiro ndo ha uma
liberdade de expresséo absoluta se essa ferir
a dignidade e a honra de outra pessoa, sendo
gue esta conduta deve ser analisada para
que melhor se atenda aos interesses
juridicos e sociais. No caso da Constituicéo,
em seu art. 5° inciso X, h4 a defesa da
intimidade, da vida privada, da honra e da
imagem das pessoas e assegura o direito a
indenizagdo no caso de violacdo de algum
desses direitos (BRASIL, 1988). Ja& no
inciso IV, ha a defesa da liberdade de
expressao, sendo vedado o anonimato
(BRASIL, 1988).

A Lei n° 12.965/2014 (BRASIL,
2014) - que estabelece principios, garantias,
direitos e deveres para 0 uso da internet no
Brasil - dispde no seu art. 3°, incisos Il e 11l,

sobre alguns principios, dentre eles:

Art. 3° A disciplina do uso da
internet no Brasil tem 0s seguintes
principios:

(-..)

Il - protecdo da privacidade;
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1l - protecdo dos dados pessoais, na
forma da lei;

(..)

Consideramos que isso demonstra
uma clara protecdo conferida pelo
legislador a privacidade dos cidaddos, ja
que, por advento da internet, o usuério esta
exposto ao puablico, ainda que sem
consentimento expresso, sendo essa uma
das mais importantes leis a discorrer sobre
protecdo de dados na internet.

Também foi de suma importancia a
edicdo da Lein°. 13.709/2018 (Lei Geral de
Protecdo de Dados — LGPD) (BRASIL,
2018), a qual teve como base de inspiragédo
legislativa o Regulamento Geral sobre
Protecdo de Dados (GDPR) da Unido
Europeia.

Assim, a lei brasileira informa em

seu art. 2°, inciso I, Il e IV:

Art. 2° A disciplina da protecédo de
dados  pessoais tem como
fundamentos:

I - o respeito a privacidade;

Il - a autodeterminacdo informativa;

(..)

IV - a inviolabilidade da intimidade,
da honra e da imagem;

(..)

E perceptivel a preocupacdo que
dispde sobre o tratamento de dados pessoais
nos meios digitais, sendo considerado pela
lei o dado pessoal sensivel (ex: conteddo

sobre a vida sexual), quando vinculado a

uma pessoa natural preservando o direito a
privacidade individual (art. 5° 1l da Lei
13.709/2018). Porém, até entdo ndo existia
uma lei especifica para punir o
cyberbullying, que por mais que seja um
assunto recorrente e atual na sociedade, o
legislador ainda ndo tinha definido o seu
conceito.

Em 2023, aconteceu um caso de
repercussao nacional, quando usuarios de
uma rede social chamada “Discord” se
reuniam para cometer crimes virtuais em
chamadas de video (COELHO; FREIRE,
2024). Por meio da posse de algum dado
constrangedor da vitima, ou por mera
chantagem psicologica, usavam esses
artificios para instigar ameacas e incitacdo
ao suicidio, a automutilacdo, aléem da
divulgacdo de
(COELHO; FREIRE, 2024). As chamadas

eram feitas em salas com varios

pornografia  infantil

administradores, sendo um deles mais
conhecido por ser o chefe desses crimes, 0
Pedro

Ricardo Conceicao da Rocha (que se
autodenominava “King”). Esse individuo
vendia ingressos para salas privadas onde
esse tipo de crime acontecia, enquanto
varios usuarios assistiam (COELHO;
FREIRE, 2024).

Na sequéncia desses episodios, em
janeiro de 2024 foi sancionada a Lei n°.
14.811, que define bullying como uma

intimidacdo sistematica, seja fisica ou
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psicoldgica, realizada individualmente ou
em grupo, e o0 cyberbullying como
intimidacdo sisteméatica por meio virtual,
como redes sociais e aplicativos, além de
alterar a lei de crimes hediondos, Lei n°
8.072 (BRASIL, 1990), incluindo condutas
como a instigacdo da automutilacdo e do
suicidio pela internet, prevista no art. 122
caput e § 4° do Codigo Penal (BRASIL,
1940), bem como alterar o ECA, lei n°
8.069 (BRASIL, 1990), passando a punir
especificamente condutas como a exibicéo
de pornografia infantil na internet.
Destacamos que essa lei surgiu para punir
0s agressores dos crimes de bullying e
cyberbullying, j& que até entdo ndo existia
uma punicao, apenas uma previsdo legal de
conscientizacdo para que 0S mesmos ndo
voltassem a cometer tais atos, através da Lei
n® 13.185/2015 (BRASIL, 2015).
Atualmente os ofensores sdo punidos com

base no Direito Penal, que dispde:

“Intimidagdo sistematica
(bullying): Art. 146-A. Intimidar
sistematicamente, individualmente
ou em grupo, mediante violéncia
fisica ou psicoldgica, uma ou mais
pessoas, de modo intencional e
repetitivo, sem motivacao
evidente, por meio de atos de
intimidacdo, de humilhacdo ou de
discriminacdo ou de acOes verbais,

morais, sexuais, sociais,
psicoldgicas, fisicas, materiais ou
virtuais:

Pena - multa, se a conduta ndo
constituir crime mais grave.

Intimidacdo sistemética virtual
(cyberbullying):
Paragrafo Gnico. Se a conduta é
realizada por meio da rede de
computadores, de rede social, de
aplicativos, de jogos on-line ou por
qualquer outro meio ou ambiente
digital, ou transmitida em tempo
real:
Pena - reclusdo, de 2 (dois) anos a
4 (quatro) anos, e multa, se a
conduta ndo constituir crime mais
grave.”
Art. 3° A disciplina do uso da
internet no Brasil tem 0s seguintes
principios:

Il - protecdo da privacidade;

111 - protecdo dos dados pessoais, na
forma da lei;

Nota-se que o crime de bullying foi
tipificado como um crime de menor
potencial ofensivo e, assim, é julgado no
Juizado Especial Criminal e suas sangfes
baseadas em multas. J& o cyberbullying tem
um carater mais grave, sendo julgado na
vara criminal (GRECO, 2024).

Assim, o cyberbullying passa a ter
uma tipificacdo definida e, ao ser
criminalizada, essa conduta acaba tendo
uma base legal mais sélida para uma
eventual reparagdo as vitimas, que em
alguns casos vém sendo feita através da
justica restaurativa. Diferente da justica
retributiva comumente exercida atraves do
Direito  Processual Penal, a justica
restaurativa nao se trata apenas de punigéo,

mas sim da reparacdo dos danos sociais
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causados, conforme a definicdo de Zehr
(2008):

“justica restaurativa ¢ um processo
para envolver todos aqueles que
tém interesse na conduta ofensiva
que foi praticada, para um
procedimento coletivo que
identifica e trata os danos,
necessidades e as obrigacOes
decorrentes da ofensa, com o
objetivo de restabelecer o0s
individuos naquilo que for
possivel.”

METODOLOGIA

Partindo da problematica dos
diversos casos de cyberbullying na
sociedade brasileira, fizemos uma pesquisa
qualitativa descritiva e analitica.

Segundo Mezzaroba e Monteiro
(2023):

A pesquisa descritiva ndo propGe
solugbes, apenas descreve 0s
fendbmenos tal como sdo vistos
pelo pesquisador, 0 que nao
significa  que ndo  serdo
interpretados, mas somente que a
contribuicdo que se deseja dar é no
sentido de promover uma analise
rigorosa de seu objeto para, com
iSs0, penetrar em sua natureza
(pesquisa quantitativa) ou para
dimensionar sua extensdo
(pesquisa qualitativa). Descricdo
permite diagnéstico do problema,
0 que é sempre muito importante e
tarefa procedente.

Ainda, segundo 0s  autores
(Mezzaroba e Monteiro, 2023),
“frequentemente o uso da descricdo ¢
entendido como pesquisa analitica porque a
andlise, a desconstrucdo e/ou a reconstrucdo
dos conceitos sd0 pressupostos para
reorganizar e iluminar” discussdes sobre
diversos assuntos.

Para selecionar a amostra das
pesquisas académicas mais relevantes sobre
0 tema e realizar uma revisdo bibliografica
atual, seguimos um  planejamento
especifico. Fizemos uma busca pela
principal palavra-chave do nosso tema, no
Google  Académico  (cyberbullying),
filtrando por pesquisas publicadas desde
2024 em paginas em portugués.

Do resultado obtido, selecionamos
publicacbes de perioddicos  (revistas
cientificas) e pesquisamos a classificagdo
dos periddicos (qualis) na plataforma
Sucupira da CAPES. Entdo descartamos 0s
periodicos com classificacdo inferior a A4,
por buscar referéncias de melhor qualidade.

ApoGs acessar e iniciar a leitura dos
primeiros artigos encontrados, refinamos
nossas palavras-chaves e fizemos novas
buscas. Demos preferéncia por periodicos
publicados em 2024, no Brasil, pelo fato do
crime de cyberbullying ter entrado em
vigéncia neste ano, segundo a lei n® 11.841
(BRASIL, 2024), e para analisar o contexto

brasileiro, que pode ser diferente do
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contexto de outros paises com outras
caracteristicas sociais.

Com isso, fundamentamos a
discussdo sobre o conceito e os tipos de
cyberbullying. Também analisamos a
legislacdo  pertinente ao crime de
cyberbullying no Brasil, além de noticias
para explorar casos atuais desse fendbmeno

na sociedade.

RESULTADOS E DISCUSSOES

Como analisamos em definicdo e
tipos do cyberbullying, pudemos destacar
como esses ataques recorrentes com 0 USO
da internet divergem em  Vérias
modalidades, porém, com um proposito
semelhante entre elas, que é a propagagédo
de &dio gratuita, resultando em problemas
psicoldgicos diversos como depressao,
ansiedade e problemas de autoestima,
afetando diretamente a vida das vitimas.

Por meio de autores como Smith
(2019), Landazabal (2018) e Fante (2005)
foi possivel diferenciar o bullying do
cyberbullying, demonstrando suas
principais caracteristicas e similaridades
por meio de andlise de pesquisas, além de
discutir quando um comentario ou atitude
passa a ser considerado crime contra a
pessoa.

Ademais, demonstramos alguns

exemplos de casos de cyberbullying que

ganharam repercussao na midia tradicional,
analisando o modus operandi do comeco
desse crime e suas consequéncias na vida
das vitimas dos casos exemplificados,
indicando também que esse tipo de crime
pode atingir as pessoas em Varios tipos de
ambientes sociais.

Analisamos dados do cyberbullying
com a finalidade de comprovar o aumento
dos casos no Brasil e no mundo, sendo
possivel aferir que o Brasil se tornou um dos
paises com maior numero de casos desse
tipo de crime (IPSOS, 2018). Por meio de
pesquisas que enfatizaram nas criangas e
adolescentes, foi possivel exibir o
percentual de jovens que sofrem
cyberbullying e a idade que eles estdo mais
propensos a se tornarem vitimas.

No presente artigo também
discutimos como havia uma falta de
legislacdo prdpria para tratar crimes de
cyberbullying, ja que somente hd pouco
tempo esse fato comegou a ser tratado como
um crime, e agora passa a ser julgado pela
lei n° 14.811 (BRASIL, 2024), possuindo
assim, um carater mais gravoso para O
ofensor. Para obter esse resultado
utilizamos como fonte a Constituicdo
Federal, a legislacdo penal, doutrinas e

artigos cientificos.

5. CONSIDERACOES FINAIS

Como podemos observar € de

extrema importancia um maior debate e
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aprofundamento sobre o tema do
cyberbullying. Por conta do aumento de
usudrios da internet e maior exposicdo das
pessoas a esse tipo de crime, a quantidade
dessas  infracbes tem  aumentado
proporcionalmente e tem tido os mais
jovens como as maiores Vvitimas do
cyberbullying, como foi possivel aferir nos
dados mostrados no desenvolvimento do
presente artigo

Entendemos que €é de suma
importéncia uma maior vigilancia dos pais,
por causa do amplo acesso a internet que 0s
jovens possuem hoje. E necessario que 0s
pais consigam avaliar se 0s jovens estdo
passando por algum tipo de cyberbullying,
quais ambientes virtuais frequentam, além
de filtrar o que exp6em de sua vida na
internet. Entendemos que o jovem, por ndo
ter maturidade, tende a ndo pensar muito no
que compartilha e os efeitos em longo prazo
desse compartilhamento de contetdo.

Percebemos que o cyberbullying,
por vezes, é considerado apenas uma forma
de brincadeira e é defendido por alguns
usuarios da rede. Porém, com certo volume
de mensagens, uma brincadeira pode se
tornar algo danoso e traumatico, ja que pela
rapida propagacéo dos videos, mensagens e
imagens esses acontecimentos
transformam-se em algo viral em pouco
tempo. Acreditamos que a vitima, por
vezes, desconhece a seriedade do assunto e

se abstém de tomar providéncias formais,

isso demonstra a necessidade de divulgacao
e importancia que a educagéo tem, sobre o
tema cyberbullying.

Ponderamos que essas situagoes
hostis na internet podem refletir em como
uma pessoa se V&, se comunica, bem como
sobre a vergonha em postar algo novo em
sua propria rede social, com medo de
criticas a sua imagem, forma de falar e
forma de se vestir. Essa mesma vergonha
pode acabar com a satde mental de pessoas,
principalmente os jovens, pois o0
cyberbullying tem esse poder (de forma
assustadora) de transformar ambientes
sociais saudaveis em ambientes toxicos.

Como vimos, a fim de diminuir a
quantidade de casos, o legislador brasileiro
tem dado uma maior relevancia para 0s
crimes em ambiente virtual. Vimos isso,
especialmente atraves da recém criada Lei
n. 14.811/2024 (BRASIL, 2024), que veio
para suprir a lacuna de uma punicao penal
para 0 criminoso que comete tal conduta,
elevando o nivel de seriedade com o qual
esse tema é tratado.

Conforme observamos, 0
cyberbullying é extremamente nocivo e sua
conscientizacdo se faz necesséria tanto nos
ambientes académicos quanto nas redes
sociais. E devemos combaté-lo por meio de
incentivos do Estado e uma melhor
adequacdo de politicas publicas para o
enfrentamento desses casos, que estdo cada

vez mais presentes na nossa sociedade.
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Devemos também cobrar uma maior
punicdo para as pessoas que se utilizam do
ambiente virtual para ficar no anonimato
cometendo crimes, ja que é exigido mais
esforco das autoridades publicas para
descobrir quem esta por tras deles.
Portanto, devemos fiscalizar para
gue a sociedade se torne muito mais
vigilante e democrética, com acesso
igualitario para todos 0S  USUArios,
promovendo um ambiente saudavel e
respeitoso e, diminuindo, assim, 0s riscos

do cyberbullying a nossa sociedade.
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