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RESUMO

O crescimento do comércio eletrdnico tem impulsionado modelos de negodcios baseados em
plataformas digitais e na terceirizacdo intensiva de processos, entre os quais se destaca o dropshipping.
Embora esse modelo reduza custos operacionais, ele intensifica a fragmentagdo da cadeia de
suprimentos digital e amplia a exposi¢ao a riscos cibernéticos. Considerando esse cendrio, este artigo
objetiva analisar, sob a perspectiva da Seguranca da Informacao, os riscos associados ao modelo de
dropshipping, com énfase na responsabilidade do controlador de dados e na necessidade de uma
governanca estruturada de seguranca. Para tanto, procede-se a uma pesquisa qualitativa, exploratdria
e descritiva, fundamentada em estudo de caso unico da loja virtual Pawzzi, utilizando analise
documental, mapeamento de fluxos de dados, modelagem teoérica de ameagas e analise comparativa
com referenciais normativos consolidados, como o NIST Cybersecurity Framework, o NIST
Cybersecurity Supply Chain Risk Management (C-SCRM), a ISO/IEC 27001:2022 ¢ a Lei Geral de
Protecao de Dados (LGPD). Desse modo, observa-se que o dropshipping amplia significativamente a
superficie de ataque ao dispersar dados sensiveis entre multiplos operadores, expondo o controlador a
riscos sistémicos, especialmente ataques a cadeia de suprimentos, falhas de integragdo e
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vulnerabilidades associadas ao fator humano. Conclui-se que a sustentabilidade desse modelo de
comércio eletronico depende da adocdo de uma governanga de seguranca da informacao baseada em
gestdo continua de riscos e controles distribuidos ao longo de toda a cadeia de suprimentos digital.

Palavras-chave: Seguranca da Informagao. Dropshipping. Cadeia de Suprimentos Digital. Gestao de
Riscos. Governanca da Informagao.

ABSTRACT

The growth of electronic commerce has fostered business models strongly based on digital platforms
and the intensive outsourcing of processes, among which dropshipping stands out. Although this model
reduces operational costs, it intensifies the fragmentation of the digital supply chain and increases
exposure to cyber risks. Considering this context, this article aims to analyze, from an Information
Security perspective, the risks associated with the dropshipping model, emphasizing the responsibility
of data controllers and the need for structured security governance. To this end, a qualitative,
exploratory, and descriptive study was conducted, based on a single case study of the Pawzzi online
store, using documentary analysis, data flow mapping, theoretical threat modeling, and comparative
analysis with consolidated normative references such as the NIST Cybersecurity Framework, the NIST
Cybersecurity Supply Chain Risk Management (C-SCRM), ISO/IEC 27001:2022, and Brazil’s
General Data Protection Law (LGPD). The findings indicate that dropshipping significantly expands
the attack surface by dispersing sensitive data across multiple operators, exposing controllers to
systemic risks, particularly supply chain attacks, integration failures, and human-related
vulnerabilities. This study concludes that the sustainability of dropshipping depends on the adoption
of information security governance grounded in continuous risk management and distributed controls
throughout the digital supply chain.

Keywords: Information Security. Dropshipping. Digital Supply Chain. Risk Management.
Information Governance.

RESUMEN

El crecimiento del comercio electronico ha impulsado modelos de negocio basados en plataformas
digitales y en la externalizacion intensiva de procesos, entre los cuales destaca el dropshipping. Aunque
este modelo reduce los costos operativos, intensifica la fragmentacion de la cadena de suministro
digital y amplia la exposicion a riesgos cibernéticos. Considerando este escenario, este articulo tiene
como objetivo analizar, desde la perspectiva de la Seguridad de la Informacion, los riesgos asociados
al modelo de dropshipping, con énfasis en la responsabilidad del controlador de datos y en la necesidad
de una gobernanza estructurada de la seguridad. Para ello, se realiza una investigacion cualitativa,
exploratoria y descriptiva, basada en un estudio de caso unico de la tienda virtual Pawzzi, utilizando
andlisis documental, mapeo de flujos de datos, modelado tedrico de amenazas y andlisis comparativo
con marcos normativos consolidados, como el NIST Cybersecurity Framework, el NIST Cybersecurity
Supply Chain Risk Management (C-SCRM), la norma ISO/IEC 27001:2022 y la Ley General de
Proteccion de Datos de Brasil (LGPD). De este modo, se observa que el dropshipping amplia
significativamente la superficie de ataque al dispersar datos sensibles entre multiples operadores,
exponiendo al controlador a riesgos sistémicos, especialmente ataques a la cadena de suministro, fallas
de integracion y vulnerabilidades asociadas al factor humano. Se concluye que la sostenibilidad de este
modelo de comercio electronico depende de la adopcion de una gobernanza de la seguridad de la
informacion basada en la gestion continua de riesgos y controles distribuidos a lo largo de toda la
cadena de suministro digital.

Palabras clave: Seguridad de la Informacién. Dropshipping. Cadena de Suministro Digital. Gestién
de Riesgos. Gobernanza de La Informacion.
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1 INTRODUCAO

A consolidagdo da economia digital tem ampliado a ado¢do de modelos de negodcios baseados
na desmaterializagdo de ativos fisicos e na terceirizagdo intensiva de processos. Nesse contexto, o
dropshipping destaca-se como um modelo de comércio eletronico que elimina a necessidade de
estoque proprio, transferindo a execugdo logistica para fornecedores externos. Apesar de suas
vantagens economicas, essa configura¢do organizacional impde desafios relevantes a Seguranca da
Informagao, uma vez que o tratamento de dados pessoais e transacionais ocorre em um ecossistema
altamente fragmentado.

No contexto regulatorio brasileiro, a Lei Geral de Prote¢do de Dados (LGPD) estabelece que o
controlador permanece responsavel pelo tratamento adequado dos dados pessoais, mesmo quando ha
terceirizacao de operacdes. Dessa forma, o dropshipping cria um paradoxo estrutural: enquanto a
cadeia operacional ¢ descentralizada, aresponsabilidade legal e informacional permanece centralizada
no lojista digital.

Diante desse cendrio, este estudo parte do seguinte problema de pesquisa: como garantir a
seguran¢a da informagdo em um ecossistema de comércio eletronico caracterizado pela fragmentagao
da cadeia de suprimentos digital? O objetivo geral do trabalho ¢ analisar os riscos cibernéticos
associados ao modelo de dropshipping e discutir a importancia de uma governanca estruturada de

seguranca da informagao, alinhada a padrdes e frameworks internacionalmente reconhecidos.

2 REFERENCIAL TEORICO
2.1 SEGURANCA DA INFORMACAO COMO CAMPO CIENTIFICO E ORGANIZACIONAL

A Seguranga da Informagdo consolidou-se, ao longo das ultimas décadas, como um campo
cientifico interdisciplinar, articulando dimensdes técnicas, organizacionais, juridicas e estratégicas.
Inicialmente associada quase exclusivamente a prote¢do de sistemas computacionais, essa area
ampliou seu escopo diante da crescente dependéncia das organizagdes em relagdo a informacdo como
ativo estratégico (ENISA, 2025). De acordo com Whitman e Mattord (2018), a prote¢do da informagao
ultrapassa a aplica¢do de controles tecnoldgicos, exigindo a formulagdo de politicas institucionais, a
defini¢do de processos estruturados e o desenvolvimento de uma cultura organizacional orientada a
seguranga.

Nesse sentido, a Seguranga da Informacdo passa a ser compreendida como um componente
essencial da gestdo organizacional, diretamente relacionada a continuidade dos negdcios, a reputagao
institucional e a conformidade legal. Von Solms e Van Niekerk (2013) refor¢am essa perspectiva ao
afirmarem que a segurancga da informacdo deve ser tratada como um problema de governanga e gestao,

€ nao apenas como uma questdo tecnoldgica. Tal abordagem destaca a responsabilidade da alta
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administragdo na definicdo de diretrizes, na alocagdo de recursos € no monitoramento dos riscos
informacionais.

Além disso, normas e frameworks internacionais, como a ISO/IEC 27001, contribuem para a
consolidagao da Seguranga da Informag¢do como campo organizacional estruturado, ao estabelecer
requisitos para sistemas de gestdo voltados a protecdo da confidencialidade, integridade e
disponibilidade da informagdo. Dessa forma, a Seguranca da Informagdo assume um papel estratégico,

integrando-se aos processos decisorios € a governanga corporativa das organizagdes contemporaneas.

2.2 CADEIAS DE SUPRIMENTOS DIGITAIS E RISCO CIBERNETICO

A transformagdo digital intensificou de forma significativa a dependéncia das organizagdes em
relagdo a cadeias de suprimentos fundamentadas em software, servicos em nuvem e multiplas
integracdes sistémicas. Esse novo cendrio ampliou a complexidade operacional e os riscos associados
a interconectividade entre fornecedores, plataformas tecnologicas e parceiros estratégicos. Segundo
Boyson (2014), as cadeias de suprimentos digitais configuram-se como ecossistemas altamente
interdependentes, nos quais a vulnerabilidade ou falha de um unico componente pode desencadear
efeitos em cascata capazes de comprometer todo o sistema organizacional.

Nessa perspectiva, a gestao de riscos torna-se um elemento central para a resiliéncia das cadeias
digitais. Chopra e Sodhi (2014) ressaltam que a falta de visibilidade e controle sobre fornecedores
tecnologicos aumenta a exposi¢do das organizacdes a interrupgdes operacionais e perdas estratégicas.
Assim, a seguranca e a confiabilidade das cadeias de suprimentos digitais passam a exigir abordagens
integradas, envolvendo governanga, monitoramento continuo e politicas de seguranca alinhadas aos

objetivos organizacionais.

2.3 0 MODELO DE DROPSHIPPING SOB A OTICA DA SEGURANCA DA INFORMACAO

O dropshipping pode ser compreendido como uma expressdo avancada das cadeias de
suprimentos digitais, caracterizando-se pela centralidade da informag¢do em detrimento do controle
direto de ativos fisicos. Nesse arranjo, o lojista assume o papel de coordenador dos fluxos
informacionais, comerciais e financeiros, operando a partir de plataformas digitais e integragdes
sistémicas com fornecedores e operadores logisticos. Conforme observa Boyson (2014), esse tipo de
estrutura amplia a dependéncia de ecossistemas tecnoldgicos interconectados, nos quais
vulnerabilidades em um tnico elo podem comprometer toda a cadeia.

Sob a perspectiva da Seguranca da Informagao, o dropshipping apresenta desafios relevantes,
especialmente no que se refere a confidencialidade, integridade e disponibilidade dos dados

compartilhados entre multiplos atores. Laudon e Laudon (2020) destacam que ambientes digitais
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altamente terceirizados tendem a ampliar a superficie de ataque e a complexidade da gestdo de riscos
informacionais. Ademais, Whitman e Mattord (2018) enfatizam a necessidade de politicas de
seguranca ¢ mecanismos de governanga capazes de mitigar riscos decorrentes da dependéncia
tecnologica de parceiros externos. Dessa forma, o dropshipping demanda uma abordagem estratégica

de seguranga da informag3o, integrada a gestdo e a governanga organizacional.

2.4 GOVERNANCA DA SEGURANCA DA INFORMACAO E MARCOS NORMATIVOS

A governanga da seguranca da informagao tem sido operacionalizada por meio de frameworks
€ normas internacionais amplamente aceitos, os quais visam alinhar praticas técnicas as estratégias
organizacionais e as exigéncias regulatorias. Nesse contexto, a governan¢a ultrapassa a dimensao
operacional da seguranca, assumindo um papel estratégico na gestdo de riscos, na conformidade legal
e na sustentabilidade organizacional. Segundo Von Solms e Van Niekerk (2013), a governancga da
seguranga da informacao deve ser integrada a governanga corporativa, com participacao ativa da alta
administragao.

O NIST Cybersecurity Framework destaca-se por propor uma abordagem sistematica baseada
nas fungdes identificar, proteger, detectar, responder e recuperar, permitindo as organizagdes avaliarem
sua maturidade em seguranga e aprimorar continuamente seus controles. Complementarmente, o NIST
Cyber Supply Chain Risk Management (C-SCRM) amplia essa perspectiva ao tratar especificamente
dos riscos distribuidos ao longo da cadeia de suprimentos, reconhecendo a interdependéncia entre
organizagdes ¢ fornecedores tecnologicos (NIST, 2022). Boyson (2014) ressalta que a auséncia de
governanca adequada nesse contexto pode gerar efeitos sist€micos e impactos significativos sobre a
continuidade dos negdcios.

No ambito normativo, a ISO/IEC 27001:2022 estabelece os requisitos para a implementacdo e
manutencao de um Sistema de Gestdo da Seguranga da Informagao (SGSI), fundamentado no ciclo de
melhoria continua e na gestdo baseada em riscos. Whitman e Mattord (2018) afirmam que essa norma
contribui para a padronizacdo de praticas e para o fortalecimento da cultura organizacional de
seguranca. Paralelamente, no contexto brasileiro, a Lei Geral de Protecdo de Dados Pessoais (LGPD)
impde obrigagdes legais explicitas aos controladores e operadores de dados, inclusive em cenarios de
terceirizacdo e compartilhamento de informagdes. Conforme Doneda et al. (2019), a LGPD reforca a
necessidade de mecanismos de governanga capazes de assegurar responsabilidade, transparéncia e
prestacdo de contas no tratamento de dados pessoais, consolidando a seguranca da informacdo como

elemento central da governanga organizacional.
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3 METODOLOGIA

A pesquisa adota uma abordagem qualitativa, exploratoria e descritiva, utilizando o método de
estudo de caso tnico. A unidade de analise ¢ a loja virtual Pawzzi, operante no modelo de dropshipping.
Os procedimentos metodologicos compreenderam andlise documental do modelo de negdcios e da
arquitetura técnica, mapeamento dos fluxos de dados pessoais e transacionais, modelagem teorica de

ameagas relevantes ao contexto do dropshipping e andlise comparativa (gap analysis) entre as praticas
observadas e os requisitos estabelecidos pelos frameworks NIST, NIST C-SCRM, ISO/IEC 27001 e
LGPD.

4 ESTUDO DE CASO
4.1 EMPRESA ESTUDADA: LOJA VIRTUAL PAWZZI

A Loja Virtual Pawzzi foi a empresa escolhida para estudo de vulnerabilidades no meio digital
(online). A Pawzzi baseou-se numa estratégia de Empreendedorismo Digital e Marketing Digital,
operando sob o modelo de negocio dropshipping, posicionando-se, basicamente, como intermediaria
de vendas, cujo foco de atuacdo esta na comercializagdo de produtos para animais de estimagdo, caes
e gatos, ndo havendo, portanto, a necessidade de estoque fisico proprio, € com isso, a empresa teve
uma reducao nos custos operacionais, buscando maximizar a escalabilidade dos negocios.

Apresentando uma plataforma de e-commerce robusta, intuitiva e totalmente responsiva,
garantindo ao cliente uma experiéncia de usuario (UX) otimizada tanto para acesso em desktops quanto
em dispositivos méveis, permitindo que vendas pudessem ser realizadas em qualquer lugar, a qualquer
momento. As Figuras 1 e 2, ilustram a interface projetada, transmitindo, aos clientes, confianga,
credibilidade e facilidade de navegacg@o, caracteristicas consideradas pilares essenciais para o sucesso

de qualquer comércio digital.
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Figura 1. Loja Virtual Pawzzi - Tela inicial (DESKTOP).
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Fonte: Boente et al., 2025.

Consegue-se observar que na Figura 1 existe a presenca de depoimentos de clientes que
aparecem logo abaixo do banner rotativo que demonstra claramente uma estratégia de negdcio com

foco na "Gestdo de Relacionamento com o Cliente" (CRM), construindo, portanto, prova social de

engajamento com a loja virtual Pawzzi.

Figura 2. Loja Virtual Pawzzi - Tela inicial (MOBILE).

B e
=a PA\W//] a®

.*

gratis -

PARA TODO BRASIL

Fonte: Boente et al., 2025.

A Figura 3 e 4 ilustram a “vitrine virtual de produtos”, essencial para a jornada de compra
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(BOENTE et al., 2025, p. 63). Pode-se observar que a secdo "Destaques" apresenta uma ampla
variedade de itens para cdes e gatos de diversos fornecedores parceiros, ilustrando a vasta oferta de

produtos disponiveis por meio do modelo dropshipping.

Figura 3. Loja Virtual Pawzzi - Produtos em destaque (DESKTOP).
a] PN & umie

Destaques

— o= amorr
RS49,99 - P R$59,99 1o

Fonte: Boente et al., 2025.

A apresentagdo de cada produto na loja virtual Pawzzi ¢ composta por uma imagem nitida,
nome, preco original e preco promocional, utilizando “gatilhos” de escassez e oportunidades para

incentivar a compra imediata.
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Figura 4. Loja Virtual Pawzzi - Produtos em destaque (MOBILE).
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Fonte: Boente et al., 2025.

As Figuras 5 e 6 ilustram a pagina de detalhes do produto, considerado tecnicamente como o
ponto mais importante para a conclusdo efetiva de uma venda online. A figura ilustrada como exemplo,
mostra um produto especifico, “Brinquedo para Mordedor”, exibindo uma variedade de imagens,
variagdes de cores, preco com um desconto destacado e opcdes de pagamento, incluindo a estratégia
do cliente ter concedido um desconto de 5% acumulativo, via Pix, incentivando o pagamento em
dinheiro como estratégia de marketing. O campo de célculo do frete por CEP informa ao cliente o
prazo de entrega (gerenciado pelo fornecedor dropshipping parceiro), garantindo transparéncia no
processo de distribuicdo logistica, mesmo tendo apresentado a estratégia de parceria de “Frete Gratis

em todo territdrio nacional”.
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Figura 5. Loja Virtual Pawzzi - Detalhes do produto para venda (DESKTOP).

a PA\W// sr=e @
‘x Brinquedo Cachorro Pot Mordedor
o Corda Para Ches Resistente
‘?—: RIANID Hisss

Beinquedo Cachorro Pet Mordedor Corda
Para Clos Resistents

Fonte: Boente et al., 2025.

Como um bom estrategista de marketing digital, a loja virtual Pawzzi, reconhecendo que a
maior parte do trafego de comércio eletronico atualmente ¢ mobile, conforme afirma Boente et al.

(2025, p. 64), muitos usudrios de lojas online usam aplicativos moveis.

Figura 6. Loja Virtual Pawzzi - Detalhes do produto para venda (MOBILE).
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Fonte: Boente et al., 2025.

A loja virtual Pawzzi foi projetada com o principio Mobile-First, garantindo uma experiéncia

do usuario completa e integrada em smartphones. Tecnicamente, Mobile-First ¢ um conceito aplicado
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a projetos web onde o foco inicial da arquitetura e do desenvolvimento ¢ direcionado para dispositivos
moveis e, posteriormente, para desktops (LOPES, 2014).

Dessa forma, a loja virtual Pawzzi pautada pela estratégia de marketing digital, apoiada pelo
modelo dropshipping, obteve vantagens significativas como reducdo de custos operacionais,
flexibilidade logistica e escalabilidade da estrutura do negdcio digital.

Um ponto crucial para qualquer e-commerce, mesmo aquela loja virtual que utiliza o modelo
dropshipping, sem estoque proprio, ¢ realizar um gerenciamento efetivo e de qualidade sobre seus
produtos, seus clientes e suas vendas (ALLEN, 2021).

Neste contexto, ¢ importante a escolha de uma plataforma robusta para a criagdo e gestdo de
sua loja online. Para tanto, a gestdo operacional da loja virtual Pawzzi ¢ realizada pela plataforma
Nuvemshop, ferramenta especializada em comércio eletronico que possibilita ao empreendedor
administrar produtos, vendas e relacionamento com clientes em um Unico ambiente digital
(NUVEMSHOP, 2025).

Mesmo adotando o modelo dropshipping, que dispensa estoque proprio, a empresa mantém um
sistema de gestdo integrada para monitorar indicadores de desempenho, fluxo financeiro e controle

logistico (BOENTE, et al., 2025, p. 22).

Figura 7. Gestdo da Loja Virtual Pawzzi - Plataforma Nuvemshop - Estatistica Geral.
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Fonte: Boente et al., 2025.

A Figura 7 ilustra o painel de estatisticas gerais da Nuvemshop, evidenciando métricas
essenciais como numero de vendas, ticket médio e receita acumulada, indicadores utilizados para
tomada de decisdo e avaliacdo de performance.

Em seguida, a Figura 8 ilustra o cadastro de produtos, interface que permite atualizar

descri¢des, valores, imagens e disponibilidade de estoque de maneira automatizada.
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Figura 8. Gestao da Loja Virtual Pawzzi - Plataforma Nuvemshop - Produtos Cadastrados.
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Fonte: Boente et al., 2025.

A Figura 9 ilustra o moédulo de vendas realizadas, no qual ¢ possivel acompanhar o status dos

pedidos, desde o processamento até a entrega final.

Figura 9. Gest@o da Loja Virtual Pawzzi - Plataforma Nuvemshop - Vendas Realizadas.
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Fonte: Boente et al., 2025.

A Figura 10 ilustra o painel de pagamentos recebidos, assegurando transparéncia e controle

financeiro sobre todas as transagdes comerciais online concluidas.

Revista Cientifica Sistematica, Sdo José dos Pinhais, v.16, n.1, Jan., 2026



REVISTA CIENTIFICA

STEMATICA

Revista Cientifica Sistematica (S
ISSN: 2675-521 D) |

Figura 10. Gestdo da Loja Virtual Pawzzi - Plataforma Nuvemshop - Pagamentos Recebidos.
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Fonte: Boente et al., 2025.

Esse conjunto de recursos reflete a importancia da seguranca em tecnologia da informagado
aplicada a gestdo de e-commerce, que permite a integracdo entre os processos administrativos e a
experiéncia do cliente. Assim, a utilizagdo da Nuvemshop demonstra como plataformas digitais
robustas podem otimizar a opera¢ao de lojas online, especialmente no modelo dropshipping, como ¢
o caso da loja virtual Pawzzi, promovendo efici€éncia, seguranca e escalabilidade.

No entanto, a geréncia técnico-operacional da loja virtual Pawzzi, observou alguns problemas
de vulnerabilidades da plataforma digital, no que diz respeito aos riscos cibernéticos, que poderiam

interferir diretamente na seguranca da informagdo que, até entdo, ndo era vista como um problema.

4.2 VULNERABILIDADES NA SEGURANCA DE INFORMACAO

O crescimento exponencial do comércio eletronico intensificou a dependéncia das lojas virtuais
em relagdo as tecnologias da informagdo e comunicagdo, tornando-as alvos frequentes de ameagas
cibernéticas. As vulnerabilidades digitais presentes nesses ambientes representam riscos cibernéticos
significativos a confidencialidade, integridade e disponibilidade das informacgdes, afetando tanto as
organizagdes quanto os consumidores. Segundo Laudon e Laudon (2021), sistemas de e-commerce
operam em ecossistemas complexos e interconectados, nos quais falhas de seguranga podem
comprometer dados financeiros, informagdes pessoais € a propria continuidade do negocio.

Uma das principais vulnerabilidades das lojas virtuais esta relacionada a falhas de
desenvolvimento e configuragdo inadequada de sistemas web. Problemas como injecao de SQL, falhas
de autenticagdo, controle de acesso inadequado, quebra de secdes e exposicdo de dados sensiveis
figuram entre as vulnerabilidades mais recorrentes em aplicagdes web (OWASP, 2023). Essas
fragilidades, identificadas na loja virtual Pawzzi, permitem que agentes maliciosos explorem brechas

para obter acesso ndo autorizado a bancos de dados, realizar fraudes ou interromper servigos,
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prejudicando a reputagdo e a confiabilidade da loja virtual, além de expor seus clientes.

Além disso, a auséncia de politicas robustas de seguranca da informagdo contribui para o
aumento da superficie de ataques cibernéticos. Conforme destaca Stallings (2020, p.87), a seguranca
cibernética nao deve ser compreendida apenas como um conjunto de ferramentas tecnoldgicas, mas
como um processo continuo que envolve governanga, gestdo de riscos, capacitagdo de usuarios e
monitoramento constante. Em muitas lojas virtuais, a negligéncia quanto a atualiza¢do de sistemas,
uso de senhas fracas e falta de criptografia adequada facilita a ocorréncia de ataques como phishing,
malware e ransomware.

Outro aspecto critico refere-se a protecao dos dados dos consumidores, especialmente em um
contexto regulatorio mais rigoroso. A Lei Geral de Protecdo de Dados Pessoais (LGPD) impde as
organizagdes a responsabilidade de adotar medidas técnicas e administrativas para proteger dados
pessoais contra acessos nao autorizados e situa¢des acidentais ou ilicitas (BRASIL, 2018). Nesse
sentido, Kurose e Ross (2021) ressaltam que a transmissao insegura de informag¢des em redes publicas
pode resultar em interceptagdo de dados, comprometendo transacdes financeiras e violando a
privacidade dos usuérios.

Por fim, os riscos cibernéticos enfrentados pelas lojas virtuais tendem a se intensificar com a
sofisticacdo das ameacas e o uso crescente de tecnologias emergentes. Conforme aponta a ISO/IEC
27001 (2022), a gestdo eficaz da seguranca da informacdo exige a identificacdo sistematica de
vulnerabilidades, avaliagdo de riscos e implementacao de controles adequados. Assim, investir em
seguranca cibernética torna-se nao apenas uma exigéncia técnica e legal, mas um fator estratégico para
a sustentabilidade e competitividade das lojas virtuais no ambiente digital.

Neste contexto, sdo elencados alguns problemas de seguranca da informac¢do quanto a riscos
cibernéticos, na loja virtual Pawzzi.

A Figura 11 ilustra a pagina de acesso aos produtos da loja elencados por categoria.

Revista Cientifica Sistematica, Sdo José dos Pinhais, v.16, n.1, Jan., 2026



. . . L REVISTA GIEjIﬂFIl}A
Revista Cientifica Sistematica
ISSN: 2675-521 SISTEMA"GA

Figura 11. Loja Virtual Pawzzi - Produtos por categoria - Cachorro Ragdes.
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Fonte: Pawzzi, 2026.

Consegue-se observar que na Figura 12, existe a possibilidade do usudrio, através da barra de

endereco, alterar o status de chamada (endereco de chamada) de uma pagina da loja virtual Pawzzi.

Figura 12. Loja Virtual Pawzzi - Produtos por categoria - Cachorro Ragdes (VULNERABILIDADE).
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Fonte: Pawzzi, 2026.

Na Figura 13, apds alterar no endereco original da URL https://pawzzi.com.br/cadastro -
express/cachorro/racoes/,  substituindo no endereco o nome cachorro por  gato,
https://pawzzi.com.br/cadastro-express/gato/racoes/, a loja permite que seja alterada a pagina da loja

virtual que o cliente estava navegando.
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Figura 13. Loja Virtual Pawzzi - Produtos por categoria - Gato Ragdes (VULNERABILIDADE).
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Note que as ragdes, ora disponiveis para cachorro na Figura 12, sdo substituidas por ragdes para
gato na Figura 13, demonstrando vulnerabilidade e falta de tratamento de secdes em paginas internet
para que tais problemas ndo venham ocorrer.

Outra vulnerabilidade mais grave identificada foi identificada na Figura 14 estd na pagina de
“Compra Segura” que, em principio, deveria ocorrer efetivamente de forma segura. Como ja foi
identificada a ndo existéncia do tratamento de se¢do em paginas virtuais, o endereco de URL podem

ser alterados a qualquer tempo, conforme ilustrado na Figura 15.

Figura 14. Loja Virtual Pawzzi - Compra e registro de dados de clientes.
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Fonte: Pawzzi, 2026.

Com qualquer tipo de alteracdo, por apresentar se¢do de URLaberta, dados dos clientes passam

a ficar vulneraveis infringindo o aspecto de seguranga junto a Lei Geral de Prote¢do de Dados (LGPD).
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Figura 15. Loja Virtual Pawzzi - Compra e registro de dados de clientes (VULNERABILIDADE).
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Este ndo ¢ o tinico problema vinculado a este tipo de operacdo em ambiente virtual de compras.
Note na Figura 16 que ao alterar o conteido de URL numa pagina de pagamento, em principio em
ambiente seguro, ocorrera um erro de pagina, o que certamente, deixaria qualquer eventual cliente

totalmente inseguro em continuar sua experiéncia de compra na loja virtual Pawzzi.

Figura 16. Loja Virtual Pawzzi - Pagina com erro de processamento (VULNERABILIDADE).
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Fonte: Pawzzi, 2026.

Outros erros e vulnerabilidades também foram identificadas ao estudar o caso da loja virtual

Pawzzi. No entanto, ndo foram todos tratados neste artigo.

4.3 DESAFIOS AOS RISCOS CIBERNETICOS

Os riscos cibernéticos enfrentados pelas lojas virtuais tendem a se intensificar com a
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sofisticagdo das ameacas e o uso crescente de tecnologias emergentes. Conforme aponta a ISO/IEC
27001 (2022), a gestdo eficaz da seguranga da informagdo exige a identificacdo sistematica de
vulnerabilidades, avaliagdo de riscos e implementagdo de controles adequados.

Esses aspectos foram identificados naloja virtual Pawzzi, que precisaria investir em seguranca
cibernética tornando-se ndo apenas uma exigéncia técnica e legal, mas um fator estratégico para a
sustentabilidade e competitividade das lojas virtuais no ambiente digital.

No entanto, esse tipo de investimento ndo seria apenas necessario a loja virtual Pawzzi, pois
tanto os parceiros de negocios, quanto a plataforma de gestdo de negocios e pagamentos, Nuvemshop,
também precisam investir nesse aspecto para garantir maior seguranca as operacdes comerciais em

ambiente virtual.

5 RESULTADOS E DISCUSSOES
A analise do ambiente estudado evidenciou vulnerabilidades estruturais relevantes, associadas
principalmente a fragmentag¢do da cadeia de suprimentos digital adotada pela loja virtual Pawzzi no

modelo dropshipping.

5.1 MAPEAMENTO SIMPLIFICADO DOS FLUXOS DE DADOS
O mapeamento dos fluxos de dados evidenciou a circulagdo de informacdes pessoais e
transacionais por multiplos atores do ecossistema de dropshipping, ampliando a superficie de ataque e

reduzindo a visibilidade do controlador sobre o tratamento integral das informagdes.

5.2 MATRIZ DE RISCOS IDENTIFICADOS
O Quadro 1 apresenta o posicionamento qualitativo dos principais riscos identificados no

modelo de dropshipping, considerando impacto e probabilidade.

Quadro 1. Matriz de riscos no modelo de dropshipping.
Impacto Controles

Risco identificado Probabilidade Classificacao

potencial recomendados
Due diligence
. Vazamento :
Comprometimento L de terceiros e
de dados Média Alto h
de fornecedor . clausulas
pessoais )
contratuais
Testes de
Falhas de Interrupcao seguranca e
integracao pg Média Médio gurang
. 2. do servigco monitoramento
sistemica .
continuo
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Uso madeql!a.do Acessp nao Alta Al mult1fato~r e
de credenciais autorizado segregacio de
funcdes
n . Estratégias de
Dependéncia Perda de contin %:ncia o
excessiva de controle Média Médio ne
. avaliacdo
plataformas operacional ol g
periddica

Fonte: Elaborada pelos autores.

Ao interpretar o Quadro 1, tem-se uma visdo estruturada e analitica dos principais riscos
associados a esse modelo de negdcio sob a otica da seguranca da informagdo, evidenciando a relagao
entre tipo de risco, impacto potencial, probabilidade de ocorréncia, nivel de criticidade e controles
recomendados.

Em primeiro lugar, o risco de comprometimento de fornecedor destaca-se como um dos mais
criticos, sendo classificado como alto. O impacto potencial associado a esse risco € o vazamento de
dados pessoais, o que demonstra a forte dependéncia do dropshipping em relagdo a terceiros que,
muitas vezes, detém acesso direto a dados sensiveis de clientes. Embora a probabilidade seja
considerada média, a severidade do impacto justifica a classificacio elevada. Os controles
recomendados, como due diligence de terceiros e clausulas contratuais, evidenciam a necessidade de
uma governancga preventiva e juridica, alinhada a LGPD e as boas praticas de gestdo de riscos na cadeia
de suprimentos.

O segundo risco identificado refere-se as falhas de integracdo sistémica, comuns em ambientes
altamente dependentes de APIs, plataformas e sistemas externos. O impacto principal ¢ a interrupgao
do servigo, o que afeta diretamente a disponibilidade, um dos pilares da seguranca da informacgao
(VON SOLMS e VAN NIEKERK, 2013). A probabilidade média e a classificagdo média indicam um
risco operacional recorrente, mas controlavel. Os controles sugeridos, como testes de seguranca e
monitoramento continuo, reforgam a importancia de praticas técnicas associadas a resiliéncia e a
confiabilidade dos sistemas.

O uso inadequado de credenciais aparece como um dos riscos mais sensiveis do quadro,
apresentando alta probabilidade e classificacdo alta. O impacto potencial, caracterizado pelo acesso
ndo autorizado, evidencia vulnerabilidades relacionadas ao fator humano e a gestdo de identidades e
acessos. A recomendacdo de autenticacao multifator e segregacdo de fungdes demonstra a necessidade
de controles técnicos e administrativos integrados, voltados a mitigagdo de ameagas internas e
externas.

Por fim, a dependéncia excessiva de plataformas reflete um risco estratégico tipico do
dropshipping, no qual o lojista perde parte do controle operacional ao depender fortemente de

provedores de tecnologia e marketplaces. Embora a probabilidade seja média e a classificagdo também
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média, o impacto ¢ relevante, pois compromete a autonomia organizacional. Os controles propostos,
estratégias de contingéncia e avaliacdo periddica, indicam a importancia do planejamento estratégico
e da diversificagdo tecnologica.

De forma geral, o quadro evidencia que os riscos no modelo dropshipping nao sao
exclusivamente técnicos, mas envolvem dimensdes organizacionais, contratuais, humanas e
estratégicas, reforcando a necessidade de uma abordagem integrada de governanga da seguranca da
informagdo. A matriz cumpre, assim, o papel de instrumento decisério, auxiliando gestores na

priorizagdo de controles e na mitigacdo de riscos criticos ao negocio.

5.3 INDICADORES ESTIMADOS DE MATURIDADE EM SEGURANCA
Com base no NIST Cybersecurity Framework, estimou-se qualitativamente o nivel de
maturidade observado:
Identify: Médio — existéncia de conhecimento parcial dos ativos e riscos.
Protect. Médio — controles bésicos presentes, porém dependentes de terceiros.
Detect. Baixo — auséncia de monitoramento ativo proprio.
Respond: Baixo — inexisténcia de plano formal de resposta a incidentes.

Recover: Médio — dependéncia de mecanismos das plataformas utilizadas.

Esses indicadores reforgam a necessidade de evolugdo da governanca de seguranga ao longo
da cadeia de suprimentos digital.
A Figura 17 ilustra o Mapa de Calor dos riscos identificados na ado¢ao do modelo dropshipping

pela loja virtual Pawzzi.
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Figura 17. Mapa de calor de risco no modelo dropshipping.
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Fonte: Elaborada pelos autores.

O mapa de calor de risco no modelo dropshipping, ilustrado na Figura 17, representa
graficamente a distribuicdo e a criticidade dos principais riscos associados a esse modelo de negdcio,
a partir da combinacdo entre probabilidade de ocorréncia (eixo horizontal) e impacto potencial (eixo
vertical). O uso de cores, verde, amarelo e vermelho, permite uma visualizagdo imediata do nivel de
severidade dos riscos, classificando-os, respectivamente, como baixos, médios e altos, o que facilita o
processo de tomada de decisdo gerencial.

No quadrante superior direito, caracterizado por alta probabilidade e alto impacto, encontra-se
o risco de comprometimento de fornecedor, evidenciado em vermelho. Essa posi¢ao indica um risco
critico, capaz de gerar danos significativos a organizacdo, como vazamento de dados, interrupgdes
operacionais e impactos legais, especialmente em ambientes que envolvem tratamento de dados
pessoais. A localizagdo desse risco no mapa reforca a necessidade de controles prioritarios, tais como
governanca de terceiros, auditorias periodicas e clausulas contratuais de segurancga.

Ainda na zona de maior criticidade, observa-se o risco de uso inadequado de credenciais,
posicionado em uma regido de impacto elevado e probabilidade média a alta. Esse risco reflete
fragilidades na gestdo de identidades e acessos, frequentemente associadas a falhas humanas ou a
auséncia de controles robustos de autenticacdo. Sua representagdo em area vermelha indica que,
mesmo quando a probabilidade ndo ¢ maxima, o potencial de dano justifica atencdo imediata e
investimentos em controles preventivos.

No centro do mapa, classificado como zona de risco médio (amarela), encontra-se o risco de
falhas de integra¢do sistémica, com impacto e probabilidade considerados médios. Essa posicdo

evidencia um risco operacional relevante, tipico de ambientes altamente integrados por meio de APIs
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e plataformas externas. Embora ndo represente uma ameaga critica imediata, sua recorréncia pode
afetar a disponibilidade dos servicos e a experiéncia do usudrio, exigindo monitoramento continuo e
estratégias de mitigagao.

Na regido inferior do mapa, predominantemente verde, estd o risco de dependéncia de
plataformas, associado abaixo impacto e probabilidade média. Apesar de classificado como risco baixo
a médio, sua presenga no mapa indica um risco de natureza estratégica, relacionado aperda gradual de
autonomia organizacional. Embora n3o demande acdes emergenciais, esse Trisco exige
acompanhamento periddico e planejamento de contingéncia para evitar dependéncia excessiva de
fornecedores tecnoldgicos.

De modo geral, a figura evidencia que os riscos mais criticos no modelo dropshipping
concentram-se nas areas relacionadas a terceirizagdo, gestao de acessos e dependéncia de fornecedores,
confirmando a necessidade de uma abordagem integrada de governanca da seguranc¢a da informagao.
O mapa de calor cumpre, assim, um papel fundamental como instrumento de priorizagdo, permitindo
que gestores visualizem rapidamente quais riscos exigem acdes imediatas e quais podem ser tratados

de forma planejada e progressiva.

6 CONCLUSAO

O presente estudo evidenciou que o modelo dropshipping amplia de maneira significativa a
superficie de ataque das organizacdes ao promover a dispersao de dados sensiveis entre multiplos
atores da cadeia de suprimentos digital. Essa caracteristica estrutural do modelo reforga a
complexidade dos riscos informacionais, uma vez que o controle sobre dados, processos e
infraestruturas tecnoldgicas encontra-se distribuido entre fornecedores, plataformas e operadores
externos. Os resultados obtidos indicam que, nesse contexto, a seguranca da informacdo ndo pode ser
compreendida apenas como um conjunto de mecanismos técnicos ou operacionais, mas deve ser
abordada como um problema de governanga e de gestdo integrada de riscos.

Verificou-se que a adocdo de praticas estruturadas de seguranga da informacao, alinhadas a
frameworks internacionais consolidados, como os propostos pelo NIST e pela ISO/IEC 27001,
constitui condi¢do essencial para a sustentabilidade e a resiliéncia do comércio eletronico baseado em
dropshipping. Tal alinhamento torna-se ainda mais relevante no contexto regulatorio brasileiro,
especialmente diante das exigéncias impostas pela Lei Geral de Protecdo de Dados Pessoais (LGPD),
que atribui responsabilidades claras aos controladores de dados, inclusive em cenarios de terceirizacao
e compartilhamento de informagdes.

Do ponto de vista metodolégico, a pesquisa limitou-se a andlise de um unico estudo de caso, a

loja virtual Pawzzi sob o modelo dropshipping, o que impede a generalizacao estatistica dos resultados
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alcancados. Contudo, essa limitagdo ndo compromete a relevancia do estudo, uma vez que a
abordagem qualitativa e exploratoria se mostrou adequada para aprofundar a compreensao dos riscos,
vulnerabilidades e desafios associados a seguranga da informacdo no modelo dropshipping.

Por fim, as evidéncias levantadas oferecem subsidios analiticos relevantes para o
desenvolvimento de pesquisas futuras, especialmente aquelas que adotem abordagens comparativas,
multicasos ou quantitativas, capazes de ampliar o entendimento sobre a governanca da seguranca da
informagdo em cadeias de suprimentos digitais. Espera-se que este estudo contribua tanto para o
avango académico quanto para a pratica organizacional, ao reforgar a importancia de estratégias

integradas de seguranca e governanca no comércio eletronico contemporaneo.
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