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RESUMO

O avango das tecnologias em saude digital tem promovido transformagdes significativas na prestacao de
cuidados, especialmente no periodo pos- operatdrio, ao viabilizar o monitoramento remoto de pacientes, a
comunicag¢do continua entre profissionais € usudarios, ¢ o aumento da adesdo as condutas terapéuticas. No
entanto, esses mesmos avangos introduzem riscos relevantes relacionados a seguranca da informagao e a
privacidade de dados sensiveis, exigindo atengao redobrada de gestores, profissionais e desenvolvedores de
sistemas. Este artigo realiza uma revisdo integrativa que examina os principais riscos cibernéticos
associados ao cuidado digital no pos-operatorio, os dispositivos legais aplicaveis, com énfase na Lei Geral
de Protecdo de Dados (LGPD) e no Regulamento Geral sobre a Prote¢do de Dados da Unido Europeia
(GDPR), e os dilemas éticos que emergem da utilizagdo de tecnologias digitais em contextos clinicos. A
analise inclui ainda diretrizes bioéticas que orientam a pratica profissional na era digital. Os resultados
destacam a urgéncia de implementacdo de politicas de ciberseguranca, capacitacdo continuada das equipes
de saude, fortalecimento do consentimento informado e promog¢ao de uma cultura organizacional voltada a
protecao de dados. Conclui-se que a humanizacao do cuidado em ambientes digitais estd intrinsecamente
ligada a ética da informacao e a protecao responsavel dos dados dos pacientes.

Palavras-chave: Seguranca da Informagdo. Satde Digital. Cuidados Po6s-Operatérios. LGPD. Bioética.
Privacidade.

1 INTRODUCAO

A crescente digitalizagdo dos servigos de saude, catalisada pelo avango das tecnologias da
informagdo e comunicacdo, tem promovido transformacdes significativas na forma como o cuidado em
saude ¢ ofertado, especialmente no contexto pos-operatdrio. Recursos como aplicativos méveis voltados a
saude, plataformas de telemedicina, sistemas de prontudrio eletronico e dispositivos de monitoramento
remoto passaram a desempenhar papel central no acompanhamento clinico de pacientes apds procedimentos
cirtirgicos. Essas ferramentas permitem o envio continuo de dados fisiologicos, como temperatura corporal,
frequéncia cardiaca e pressao arterial, bem como o registro de sintomas, facilitando uma vigilancia clinica
mais proxima, mesmo a distdncia. Além disso, possibilitam uma comunica¢do mais rapida e eficiente entre
pacientes e profissionais da satde, o que pode favorecer intervengdes precoces diante de sinais de
complicacdes. Essa nova logica de assisténcia potencializa a continuidade do cuidado, promove maior
autonomia ao paciente e contribui para a redu¢do de internacdes hospitalares desnecessarias.

Entretanto, a integracdo de fluxos digitais de informagdo na assisténcia pos- operatdria também
impoe desafios consideraveis, especialmente no que se refere a seguranca da informacdo e a prote¢do da
privacidade dos individuos. O ambiente digital, ao mesmo tempo em que oferece facilidades operacionais,
pode se tornar um espaco vulneravel, exposto a riscos como vazamento de dados sensiveis, acesso nao
autorizado, uso indevido de informacdes clinicas e falhas nos sistemas de autenticagdo. Tais incidentes
comprometem nao apenas a confidencialidade das informagdes, mas também a relagcdo de confianga entre

pacientes e instituicdes, podendo gerar danos éticos, legais e psicoldgicos irreparaveis.
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Diante desse cendrio, o presente artigo tem como objetivo desenvolver uma andlise integrativa e
aprofundada sobre a seguranga da informacdo no ambito da saude digital direcionada ao cuidado pds-
operatorio. A investigacdo concentra-se na identificagdo e categorizacdo dos principais riscos digitais
associados ao uso de tecnologias na fase pos-cirirgica, bem como na revisdo dos marcos regulatorios
aplicaveis, com énfase na Lei Geral de Protecdo de Dados Pessoais (LGPD), vigente no Brasil, e no
Regulamento Geral sobre a Protecao de Dados (GDPR), em vigor na Unido Europeia. Além disso, discute-
se as implicagoes éticas decorrentes da ado¢do dessas tecnologias, tanto para os profissionais da saude, que
devem assegurar condutas pautadas pela confidencialidade e respeito ao consentimento informado, quanto
para as institui¢des, que t€m a responsabilidade legal e moral de proteger os dados dos usudrios frente as
ameagas do ambiente digital. Trata-se, portanto, de uma reflexdo que busca articular os aspectos técnicos,
juridicos e éticos relacionados a protecao de dados sensiveis em um contexto de crescente informatizagao

dos servigos de saude.

2 METODOLOGIA

Trata-se de um estudo de revisdo integrativa da literatura, cujo objetivo foi reunir, analisar e sintetizar
criticamente producdes cientificas, documentos legais e diretrizes técnico-normativas relevantes sobre a
seguranga da informagao no contexto da saude digital aplicada ao cuidado pds-operatorio. A coleta de dados
foi realizada entre abril e julho de 2025, contemplando publicagdes disponiveis no periodo de 2015 a 2025.
Para a busca sistematizada, foram utilizadas bases de dados cientificas nacionais e internacionais, incluindo
PubMed, Scopus, SciELO, LILACS e Google Scholar, bem como repositoérios juridicos especializados,
como Jusbrasil e LegisWeb.

Foram empregados os seguintes descritores e termos combinados, em portugués, inglés e espanhol,
de acordo com o vocabulario controlado DeCS/MeSH: “seguran¢a da informacao”, “saude digital”, “pds-
operatdrio”, “bioética”, “LGPD”, “privacidade”, e “protecdo de dados em saude”. A estratégia de busca
utilizou operadores booleanos (AND, OR) para maior precisdo na recuperagdo das fontes.

Os critérios de inclusdo abrangeram: (i) artigos cientificos publicados em periddicos revisados por
pares; (i1) documentos normativos e legais com aplicabilidade reconhecida no campo da satde digital; (iii)
textos redigidos em portugués, inglés ou espanhol; e (iv) publicacdes que demonstrassem pertinéncia
tematica, atualidade e relevancia cientifica comprovada. Foram excluidos estudos duplicados, resumos sem
texto completo, opinides ndo fundamentadas ou publicacdes que ndo abordassem diretamente o recorte
tematico proposto.

A selecdo, extracdo e andlise dos dados foram realizadas de forma independente por dois revisores,

seguindo uma abordagem sistematica para garantir a consisténcia e a qualidade da sintese integrativa.
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O uso da tecnologia no seguimento pos-operatorio tem permitido uma abordagem mais eficaz e

3 A SAUDE DIGITAL NO POS-OPERATORIO

centrada no paciente. Dispositivos moéveis, aplicativos de monitoramento de sinais vitais, plataformas de
teleconsulta e prontuarios eletronicos interoperaveis tém sido utilizados para rastrear recuperagoes, evitar
complicagdes, garantir adesdo medicamentosa e oferecer apoio psicossocial.

Entretanto, esse novo cenario também expde dados sensiveis a riscos como vazamentos em nés de
conexao (por Wi-Fi publico, por exemplo), falhas em autenticacdo, uso de dispositivos pessoais nao

protegidos (BYOD - Bring Your Own Device), entre outros.

4 RISCOS CIBERNETICOS NO CONTEXTO POS-OPERATORIO
Os principais riscos digitais identificados na literatura incluem:
e Roubo de dados pessoais e de saude;
e Sequestro de informacgdes por ransomware;
e Manipulagdo indevida de prontudrios;
e Uso de informagdes sensiveis para fins comerciais ou discriminatorios;

e Falta de consentimento digital adequado.

Casos emblematicos, como o ciberataque ocorrido em 2021 contra uma das maiores operadoras de
planos de satide no Brasil, evidenciam de forma contundente a vulnerabilidade das estruturas de informagao
no setor da satde diante das ameagas cibernéticas. Esses episodios revelam nao apenas fragilidades técnicas
dos sistemas, mas também a insuficiéncia de politicas robustas de prevengdo, resposta e mitigacdo. As
consequéncias sdo severas e imediatas, afetando diretamente a confidencialidade, a integridade e a
disponibilidade dos dados sensiveis dos pacientes, além de comprometer a confianga publica nas instituicdes

responsaveis pela gestdo do cuidado.

5 LEGISLACAO APLICAVEL: LGPD E GDPR

A Lei Geral de Prote¢dao de Dados Pessoais (LGPD — Lei n° 13.709/2018) estabelece principios e
diretrizes para o tratamento de dados pessoais no Brasil, incluindo de forma expressa o setor da saude.
Conforme a legislacdo, dados relativos a satde sdo classificados como dados sensiveis, o que implica a
adogao de salvaguardas adicionais, como consentimento especifico, medidas de seguranca mais rigorosas e
restrigdes quanto ao compartilhamento nao autorizado. De forma analoga, o Regulamento Geral sobre a
Protecao de Dados (General Data Protection Regulation — GDPR), em vigor na Unido Europeia desde 2018,
incorpora conceitos fundamentais como consentimento explicito, limitagdo da finalidade, minimizagao de

dados, e o principio da responsabilidade proativa (accountability).
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Ambas as normativas impdem obrigacdes claras e detalhadas as instituicdes de saude no que se
refere ao ciclo completo dos dados digitais — desde a coleta e armazenamento até o compartilhamento e
descarte. Tais legislacdes exigem que os agentes de tratamento adotem medidas técnicas e organizacionais
adequadas a natureza dos dados tratados, garantindo nao apenas a seguranga das informacdes, mas também
a transparéncia e a prote¢do dos direitos dos titulares. Em um cenario de crescente digitalizacdo da
assisténcia em saude, o alinhamento as disposi¢des da LGPD e do GDPR constitui um imperativo ético,

legal e operacional.

6 ASPECTOS ETICOS DA PROTECAO DA INFORMACAO EM SAUDE
A bioética aplicada ao contexto da saude digital convida a reinterpretacdo critica dos principios
fundamentais beneficéncia, ndo maleficéncia, autonomia e justica, diante dos desafios impostos pelas
tecnologias emergentes. Em cenarios marcados pela coleta, armazenamento e compartilhamento massivo
de dados sensiveis, a protecao da privacidade deixa de ser apenas uma obrigacao técnica e passa a configurar
um direito ético essencial, diretamente vinculado a autonomia do paciente. Garantir essa autonomia implica
assegurar um processo de consentimento informado robusto, claro e contextualizado, especialmente em
ambientes digitais, onde muitas vezes os riscos sdo invisiveis ao usudrio e as decisdes sdo mediadas por
algoritmos. Dessa forma, a ética digital em satde exige praticas que conciliem inovagdo com
responsabilidade, assegurando que os avangos tecnoldgicos estejam sempre a servigo da dignidade humana.
As praticas devem considerar:
e Transparéncia no uso dos dados;
e Limitacdo de acesso por profissionais;
e Registros de auditoria e rastreabilidade;

e Etica no uso de IA e algoritmos no acompanhamento do pds-operatdrio.

7 BOAS PRATICAS DE SEGURANCA DA INFORMACAO
A protecao efetiva da informacdo passa por agdes técnicas e organizacionais:
e Criptografia de dados em repouso e em transito;
¢ Autenticacdo de multiplos fatores (MFA);
e Backups regulares;
e Treinamento de equipes sobre ciberseguranca e ética digital;

e Auditorias periddicas e gestdo de vulnerabilidades.



8 DISCUSSAO

A literatura contemporanea evidencia uma tensdo permanente entre o avango das inovagoes
tecnologicas aplicadas a satde e a necessidade de garantir a protegao ética e legal dos dados sensiveis dos
pacientes. Por um lado, os recursos digitais empregados no cuidado pés-operatorio, como aplicativos de
monitoramento, plataformas de comunicagdo e sistemas de prontudrio eletronico promovem melhorias
significativas na eficiéncia, na continuidade assistencial e na personaliza¢do do tratamento. Por outro lado,
a implementagdo acelerada dessas tecnologias, muitas vezes sem o devido investimento em seguranca
cibernética e sem a consolidagdo de uma cultura organizacional voltada a protecao de dados, tem exposto
instituicdes e individuos a vulnerabilidades criticas.

Estudos apontam que a fragilidade dos sistemas de informacdo em satude, associada a auséncia de
protocolos robustos de seguranca e a caréncia de treinamentos continuos para as equipes, amplia os riscos
de violagdes a privacidade, uso indevido de dados e quebra da confidencialidade dos principios
fundamentais da bioética. Em muitas organizacdes, especialmente no setor publico e em servigos com
infraestrutura limitada, a protecdo dos dados ainda n3o ¢ tratada como prioridade estratégica, o que
compromete a confianga dos usuarios e expde os profissionais a dilemas éticos e legais.

Nesse cendrio, a governanga da informacao em saude digital assume papel central. Exige-se que as
instituicdes adotem politicas integradas de seguranca da informacao, pautadas ndo apenas no cumprimento
das exigéncias legais, como a Lei Geral de Protecdo de Dados (LGPD) no Brasil e o Regulamento Geral
sobre a Protecdo de Dados (GDPR) na Unido Europeia, mas também nos principios éticos da beneficéncia,
autonomia, justica e ndo maleficéncia. A adesdo a protocolos internacionais de boas praticas em
ciberseguranca, o fortalecimento do consentimento informado em ambientes digitais e a promocao da
educagdo permanente em ¢tica digital sdo estratégias fundamentais para mitigar riscos e garantir a
integridade do cuidado.

Portanto, a superagdo desse aparente paradoxo entre inovagdo e protecdo depende do
reconhecimento de que a seguranca da informagdo ndo ¢ um obsticulo a modernizacdo, mas um pilar
essencial para sua legitimidade e sustentabilidade. O desafio contemporaneo esta em alinhar os avangos
tecnologicos com uma governanga ética, transparente e centrada no paciente, assegurando que a

humanizagdo do cuidado também se expresse na protecdo responsavel dos dados em ambientes digitais.

9 CONSIDERACOES FINAIS

A seguranca da informag¢do no ambito da saude digital, especialmente no contexto pds-operatorio,
deve ser compreendida para além de uma exigéncia meramente técnica ou legal. Trata-se de um componente
essencial de uma pratica ética, segura e verdadeiramente centrada no paciente. A integridade e a

confidencialidade dos dados sensiveis ndo apenas sustentam a confianca entre usuarios e profissionais da



saude, mas também representam garantias fundamentais dos principios bioéticos da autonomia, da
beneficéncia e da justica.

Proteger os dados dos pacientes € assegurar que suas informagdes pessoais e clinicas sejam utilizadas
de forma transparente, responsavel e respeitosa, contribuindo para decisdes clinicas mais seguras e relagcoes
terapéuticas mais so6lidas. No cenario contemporaneo, onde o cuidado digital se torna cada vez mais presente
e abrangente, negligenciar a prote¢do de dados equivale a fragilizar os direitos dos cidaddos e comprometer
a legitimidade das tecnologias em saude.

Nesse sentido, a constru¢ao de uma cultura institucional orientada pela ética digital ¢ imperativa. Ela
requer o fortalecimento de politicas de governanga da informagdo, investimentos continuos em
ciberseguranca, qualificacdo das equipes multidisciplinares e ampliagdo do debate publico sobre os direitos
dos pacientes em ambientes digitais. Conclui-se, portanto, que a humanizacido do cuidado no século XXI
passa, de forma incontornavel, pela consolidacdo de praticas que conciliem inovacdo tecnoldgica com

responsabilidade ética e compromisso com a protecdo da dignidade humana.



\V4

BRASIL. Lein® 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Diario
Oficial da Unido, 2018.

REFERENCIAS

UNIAO EUROPEIA. Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016. Regulamento Geral sobre a Prote¢ao de Dados (GDPR).

SILVA, A. L. et al. Seguranga da informacao em satde digital: desafios e perspectivas. Revista Eletronica
de Enfermagem, 2021.

LOPES, F. C.; RAMOS, M. Bioética e protecao de dados em satde. Interface, 2020.

DIAS, L. M. et al. Ciberseguranca em sistemas de saide: uma revisao integrativa. Revista Brasileira de
Enfermagem, 2022.

BRASIL. Autoridade Nacional de Prote¢do de Dados. Guia Orientativo para Agentes de Tratamento de
Pequeno Porte. 2021.

SILVA, R. G.; MOREIRA, T. R. A ética nos algoritmos em saude. Ciéncia & Satde Coletiva, 2022.

FERNANDES, P. H. et al. Uso de aplicativos em pds-operatorio e seguranca da informagdo. Journal of
Health Informatics, 2020.

FERREIRA, J. R.; LUZ, T. C. Riscos digitais em ambientes hospitalares. Informatica em Saude, 2019.
GREENHALGH, T. et al. Digital health and the ethics of care. The Lancet Digital Health, 2021.

KLUGE, E.-H. W. Ethical and legal challenges for health telematics. Studies in Health Technology and
Informatics, 2016.

MEURER, M. L. et al. Protecdo de dados pessoais e desafios na satide conectada. Texto & Contexto
Enfermagem, 2023.

ORGANIZACAO MUNDIAL DA SAUDE. Ethics and governance of artificial intelligence for health.
Genebra: OMS, 2021.

LUNA, F. Privacy and vulnerability in digital health. Journal of Medical Ethics, 2020.

AGENCIA NACIONAL DE SAUDE SUPLEMENTAR. Diretrizes de seguranca da informagio para
operadoras. 2022.

CONSELHO NACIONAL DE JUSTICA. Diretrizes de LGPD no Judiciario. 2023.

MENDES, K. D. S. et al. Revisdo integrativa: método de pesquisa para a incorpora¢do de evidéncias.
Revista da Escola de Enfermagem da USP, 2016.

ISO/IEC 27001. Sistemas de gestdo de seguranga da informagao.



