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RESUMO

A ascensdo da Inteligéncia Artificial Generativa (IAG) reconfigurou drasticamente o ecossistema de
comunicagdo e informacao, instaurando um paradoxo central: a mesma tecnologia que permite a criagdo e
disseminagdo de desinformagdo em escala e sofisticacdo sem precedentes também oferece as ferramentas
mais promissoras para sua detec¢do e mitigacdo. Este artigo de revisdo analisa criticamente esta dualidade,



\

que se assemelha a uma dupla hélice, com foco no contexto brasileiro. A metodologia adotada foi a revisao
sistematica de literatura, abrangendo artigos académicos, relatorios técnicos e documentos legislativos para
mapear as tendéncias e desafios atuais. Os resultados demonstram, por um lado, como tecnologias como
Redes Adversariais Generativas (GANs) e Grandes Modelos de Linguagem (LLMs) sdo instrumentalizadas
para a produgdo de deepfakes e narrativas falsas, impactando processos democraticos e a confianca publica.
Por outro lado, evidencia-se o potencial da IA como ferramenta de fact-checking automatizado e analise de
padrdes de desinformacdo. A analise aprofunda-se no debate regulatdrio brasileiro, por meio de um estudo
comparativo entre o Projeto de Lei n® 2338/2023 e o Al Act da Unidao Europeia, revelando convergéncias e
desafios de implementacdo. Conclui-se que a navegagdo segura na nova infosfera hibrida demanda uma
abordagem multifacetada, que integre uma regulagdo tecnologica robusta, a adaptagdo ética das praticas
comunicacionais € um investimento massivo em literacia midiatica e algoritmica para a sociedade.

Palavras-chave: Inteligéncia  Artificial  Generativa. Desinformag¢do. Comunicagcdo  Digital.
Regulamentacgdo. Jornalismo.

1 INTRODUCAO

O cenario comunicacional contemporaneo ¢ definido por uma profunda e continua transformacao,
impulsionada pela onipresenga das tecnologias digitais em rede (FOLETTO, 2024). A consolidacdo das
plataformas de midia social como principais arenas de intera¢do e troca informacional alterou de maneira
irreversivel os paradigmas tradicionais de comunicacdo, reconfigurando a produgdo, a distribuicdo e o
consumo de conteudo em escala global (RECUERO et al., 2025). Este novo ecossistema, caracterizado pela
velocidade e acessibilidade, abriu portas para novas formas de interagdo, mas também introduziu desafios
complexos, notadamente a disseminagao de informacgdes imprecisas ou deliberadamente falsas (RECUERO
et al., 2025; MENDES; MATTOS, 2025).

Nesse contexto ja volatil, o advento e a popularizacdo da Inteligéncia Artificial Generativa (IAG)
representam um ponto de inflexdo critico. Ferramentas como ChatGPT, DALL-E, Midjourney e outras, que
se baseiam em Grandes Modelos de Linguagem (LLMs) e Redes Adversariais Generativas (GANSs),
migraram de ambientes de pesquisa restritos para o dominio publico, desencadeando uma disrupcao em
multiplos setores, com um impacto particularmente agudo no campo da Comunicacdo e Informacao
(GOMES; OLIVEIRA, 2024; SPINAK, 2023; BLIKSTEIN; FERNANDES; COUTINHO, 2024). A
capacidade dessas tecnologias de gerar textos, imagens e audios sintéticos com um grau de realismo cada
vez maior introduz uma nova camada de complexidade ao ambiente informacional.

Este artigo parte da premissa de que a IAG opera como uma "dupla hélice" no ecossistema
comunicacional, um paradoxo tecnolégico com implica¢des profundas para a sociedade. A primeira hélice
representa a capacidade da IAG de degradar a esfera publica, funcionando como um potente catalisador para
a produgdo e disseminagdo de desinformacgao. A tecnologia permite a criagdo em massa de conteudo falso,
sofisticado e hiper-personalizado, desde textos que mimetizam o estilo jornalistico até deepfakes

audiovisuais quase indistinguiveis da realidade, constituindo uma ameaga sem precedentes a integridade
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dos processos democraticos, a confianga nas institui¢des e ao proprio tecido social (GOLDSTEIN; LOHN,
2024; CETAS, 2024; FRONTIERS, 2025).

Em contrapartida, a segunda hélice representa o potencial de salvaguarda. A mesma base tecnologica
— o aprendizado de maquina e o processamento de linguagem natural — oferece as ferramentas mais
avancadas e escaldveis para detectar, analisar e mitigar os fluxos de desinformacao. Sistemas de IA podem
identificar padrdes, verificar alegacdes e rastrear a origem de narrativas falsas com uma eficiéncia que
transcende a capacidade humana, tornando-se aliados cruciais para jornalistas, checadores de fatos e
pesquisadores (BONTRIDDER; POULLET, 2021; CHORAS et al., 2021; GRAVES, 2018; YANG;
MENCZER, 2023).

Diante deste cenario paradoxal, o presente artigo tem como objetivo realizar uma revisao critica e
sistemdtica da literatura para analisar a dualidade da IAG como vetor e, simultaneamente, antidoto para a
desinformacao, com um foco especifico no contexto brasileiro. A justificativa para este estudo reside na
urgéncia do debate, alimentada pela tramitagcdo de marcos regulatorios fundamentais, como o Projeto de Lei
n°® 2338/2023, e pelos desafios concretos ja observados em eventos de grande relevancia nacional, como os
processos eleitorais recentes (GOMES; OLIVEIRA, 2024; DATA PRIVACY BRASIL, 2024).

Para atingir tal objetivo, o artigo esté estruturado da seguinte forma: a secdo de Metodologia detalha
o delineamento da pesquisa como uma revisdo de literatura. A se¢do de Resultados explora as duas facetas
do paradoxo algoritmico, primeiro dissecando os mecanismos técnicos da desinformacdo sintética e seus
impactos, e depois analisando o potencial da IA como ferramenta de mitigagdo, culminando com uma
analise do cendrio regulatorio brasileiro. A se¢do de Discussdo aprofunda as implicagdes éticas para o
jornalismo e avalia criticamente as respostas legislativas. Por fim, a Conclusdo sintetiza os principais

argumentos e propde uma agenda para pesquisas futuras.

2 METODOLOGIA

Este estudo caracteriza-se como um artigo de revisdo sistematica de literatura, modalidade de
pesquisa que visa sintetizar e analisar criticamente o conhecimento acumulado sobre um determinado tema
a partir de fontes secundarias. O objetivo € mapear o estado da arte, identificar tendéncias, lacunas e
controvérsias no campo de estudo da intersecdo entre Inteligéncia Artificial Generativa, desinformacdo e
comunicag¢do, com especial aten¢do ao contexto brasileiro.

O corpus de analise para esta revisao foi constituido por um conjunto multifacetado de documentos,
selecionados para proporcionar uma visdo abrangente e aprofundada do fendmeno. As fontes foram
agrupadas nas seguintes categorias:

1. Artigos Académicos e Cientificos: Foram analisadas publica¢des de periddicos indexados em bases

de dados como SciELO e anais de congressos relevantes da drea de Comunicagao no Brasil, como



\V4

os da Associacdo Nacional dos Programas de Po6s-Graduagdo em Comunicagdo (Compos) e da
Associagdo Brasileira de Pesquisadores em Jornalismo (SBPJor). Esses documentos fornecem a base
tedrica e empirica sobre as tendéncias de pesquisa, os impactos da plataformizagdo e as discussoes
epistemologicas no campo (FOLETTO, 2024; RECUERO et al., 2025; MENDES; MATTOS, 2025;
TELLES; MONTARDO, 2025; HHARVARD, 2014).

2. Relatoérios Técnicos e Analises de Especialistas: Foram incluidos relatdrios e publicagdes de think
tanks, institutos de pesquisa e organiza¢des nao governamentais (nacionais € internacionais) que se
dedicam ao monitoramento do impacto da IA na sociedade. Esses materiais oferecem anélises
aprofundadas sobre os mecanismos das campanhas de desinformagdo e estudos de caso sobre o uso
de IA em contextos eleitorais (CETAS, 2024; ADA LOVELACE INSTITUTE, 2024).

3. Documentos Legislativos e Analises Juridicas: O corpus inclui o texto do Projeto de Lei n°
2338/2023, que visa regulamentar a IA no Brasil, e do A7 Act da Unido Europeia, bem como analises
juridicas e noticias que cobrem o processo legislativo de ambos. Essas fontes sdo fundamentais para
a analise comparativa dos marcos regulatorios e para a compreensao dos desafios politicos e legais
envolvidos (BRASIL, 2023; BARROS, 2024; TOZZINIFREIRE, 2024; CALDERONIO, 2024;
DATAGUIDANCE, 2025).

O tratamento dos dados foi realizado por meio da Anélise de Contetido Tematica, conforme proposto
por Bardin (1977), uma metodologia ja empregada em estudos sobre o tema no Brasil (TELLES;
MONTARDO, 2025). O processo envolveu a leitura flutuante de todo o material para impregnacao do
conteudo, seguida da identificagdo e codificagdo de unidades de significado. A partir dessa codificagdo,
foram estabelecidas quatro categorias temadticas centrais que estruturam a apresentacao dos resultados e a
discussdo: (1) Mecanismos de produgdo de desinformagdo via IAG; (2) Aplicacdes de IA para mitigagdo da
desinformacao; (3) Impactos sociopoliticos e desafios éticos; e (4) Respostas regulatorias e governanga.

Reconhece-se como limitagao deste estudo o fato de a revisdo se ater ao escopo do corpus de pesquisa
pré-selecionado. Embora abrangente, ndo se pretende esgotar a totalidade da producao académica sobre o
tema, mas sim oferecer uma andlise aprofundada e focada que sintetiza as principais vertentes do debate

atual, fundamentando a tese da "dupla hélice" da IAG.

3 RESULTADOS: O PARADOXO ALGORITMICO NA ESFERA PUBLICA

A andlise do corpus de pesquisa revela a natureza paradoxal da Inteligéncia Artificial Generativa,
que atua simultaneamente como um poderoso vetor para a degradagdo do ambiente informacional e como
uma promissora ferramenta para sua salvaguarda. Esta secdo desdobra essa dualidade, apresentando os

resultados da revisdo de literatura em trés eixos: a mecaniza¢ao da falsidade, o potencial do antidoto
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3.1 AMECANIZACAO DA FALSIDADE: IA GENERATIVA COMO VETOR DE DESINFORMACAO

algoritmico e os desafios regulatdrios e éticos no contexto brasileiro.

A capacidade da IAG de amplificar a desinformacao reside em dois pilares tecnoldgicos principais:
as Redes Adversariais Generativas (GANSs), responsaveis pela criacdo de contetido audiovisual sintético, e
os Grandes Modelos de Linguagem (LLMs), que automatizam a produgdo de texto em larga escala.

As GANs operam por meio de uma arquitetura de aprendizado profundo composta por duas redes
neurais que competem entre si: o gerador ¢ o discriminador. O gerador cria amostras de dados (como
imagens ou sons) a partir de um ruido aleatorio, enquanto o discriminador avalia essas amostras, tentando
distinguir as que s3o falsas das que sdo reais (provenientes de um conjunto de dados de treinamento). O
gerador ¢ treinado para "enganar" o discriminador, e o discriminador ¢ treinado para ndo ser enganado. Esse
processo adversarial continuo resulta em um gerador capaz de produzir contetdo sintético cada vez mais
realista e convincente (GOODFELLOW et al., 2014; CVISIONLARB, 2023; IBM, 2024). Essa ¢ a tecnologia
subjacente aos deepfakes, que permitem a manipulagdo ou criagdo de videos e dudios falsos de figuras
publicas, com um potencial disruptivo imenso para a manipulagao da opinido publica e a difamagao
(BATISTA; SANTAELLA, 2024; FONTAO; DIAS, 2022).

Paralelamente, os LLMs, como os da série GPT (Generative Pre-trained Transformer), sdo treinados
em vastos volumes de texto da internet para aprender padrdes, gramatica, fatos e estilos de escrita. Sua
fun¢do principal € prever a proxima palavra mais provavel em uma sequéncia, o que lhes permite gerar
textos coerentes, contextualmente relevantes e que mimetizam a escrita humana (AWS, 2024; IBM, 2024).
Essa capacidade viabiliza a automacdo em massa de campanhas de desinformacdo, a criagao de artigos de
noticias falsas, a geracdo de comentarios fraudulentos em redes sociais € a personalizagdao de narrativas
enganosas para publicos especificos, tudo a um custo e velocidade anteriormente inimagindveis
(GOLDSTEIN; LOHN, 2024; MATZ et al., 2024).

O impacto dessas tecnologias ja ¢ observavel em multiplos contextos. Em processos eleitorais, a
ameaca ¢ particularmente aguda. Relatorios sobre as eleicdes municipais de 2024 no Brasil, embora
indiquem um impacto ainda ndo decisivo, servem como um alerta para o potencial de disrup¢ao em pleitos
de maior escala, como as eleicdes presidenciais (DATA PRIVACY BRASIL, 2024; JORNAL DA
CULTURA, 2024). Casos concretos ja foram identificados, incluindo o uso de IA para gerar jingles de
campanha, a manipulagdo de imagens de candidatas com teor sexual e a criacdo de videos satiricos para
atacar figuras publicas, borrando as linhas entre critica e desinformacao (DATA PRIVACY BRASIL, 2024;
JORNAL DA CULTURA, 2024; DESINFORMANTE, 2024). A preocupacdo ¢ que tais ferramentas
possam ser usadas para criar e disseminar deepfakes e outros conteudos falsos para influenciar o eleitorado,

especialmente em um ambiente politico ja polarizado (BATISTA; SANTAELLA, 2024; CONECTAS,
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Além da politica, a IAG ameaga a integridade de outros dominios. A capacidade de gerar artigos

2024).

cientificos falsos, por exemplo, representa um risco a credibilidade da ciéncia e ao processo de revisdao por
pares (SPINAK, 2023). No ambito corporativo, a geracao de contetudo prejudicial pode ser usada para atacar
a reputacdo de marcas e empresas, exigindo novas estratégias de comunicacdo e gestdo de crise
(BLIKSTEIN; FERNANDES; COUTINHO, 2024). A principal consequéncia dessa proliferacao ¢ a drastica
redugdo do custo e da complexidade técnica para produzir desinformagao de alta qualidade, efetivamente
"democratizando" o acesso a ferramentas de manipulagdo que antes eram exclusividade de atores estatais
ou grandes organizagdes (CETAS, 2024).

Contudo, o impacto mais insidioso da IAG pode transcender a mera producao de falsidades. A
crescente dificuldade do publico em geral para distinguir contetido auténtico de contetido sintético
(GOLDSTEIN; LOHN, 2024; NIGHTINGALE; FARID, 2022) gera um efeito colateral perigoso. A
consciéncia generalizada de que qualquer video, audio ou imagem pode ser um deepfake cria um ambiente
de ceticismo universal. Nesse cendrio, atores mal-intencionados podem explorar essa incerteza para
desacreditar evidéncias genuinas e comprometedoras, simplesmente alegando que sdo falsas. Este
fendomeno, conhecido como o "dividendo do mentiroso" (/iar's dividend) (CHESNEY; CITRON, 2019),
significa que o maior dano da IAG ndo ¢ apenas a proliferagdo do falso, mas a erosdo sist€émica da confianga
em qualquer forma de evidéncia digital. Isso mina a capacidade da sociedade de discernir fatos de ficgdo e
beneficia aqueles que desejam operar sem accountability, tornando a verdade uma questdo de crenga e nao

de evidéncia.

3.2 0 ANTIDOTO ALGORITMICO: O POTENCIAL DA IA NO COMBATE A DESINFORMACAO

Em contraposi¢do ao seu potencial destrutivo, a Inteligéncia Artificial também emerge como a
principal ferramenta para combater a desinformacdo em escala. Sistemas baseados em aprendizado de
maquina e Processamento de Linguagem Natural (PLN) estdo sendo desenvolvidos para automatizar e
aprimorar o processo de fact-checking, superando as limitacdes de velocidade e volume da verificagao
humana (BONTRIDDER; POULLET, 2021; GRAVES, 2018).

Essas ferramentas de mitigagdo operam em varias frentes. Elas podem analisar grandes volumes de
dados de redes sociais e da web para identificar a dissemina¢do de narrativas falsas em tempo real.
Utilizando PLN, os algoritmos podem analisar a estrutura textual, o sentimento e o contexto de uma alegacao
para detectar padrdes associados a desinformacao (YANG; MENCZER, 2023; ZHOU; ZAFARANI, 2020).
Além disso, sdo capazes de cruzar informagdes automaticamente com bancos de dados de fontes confiaveis,
como agéncias de noticias, artigos cientificos e registros governamentais, para verificar a veracidade de uma

afirmagao (YANG; MENCZER, 2023). Pesquisas t€m demonstrado a eficacia de algoritmos treinados para
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diferenciar noticias factuais de boatos com alta precisdo, analisando a frequéncia e a combinacao de palavras
(RODRIGUES; MATTOS, 2024).

No entanto, a aplicacao de IA para o combate a desinformacdo nao ¢ isenta de desafios. Uma das
principais limitagdes ¢ a dificuldade dos algoritmos em interpretar nuances da linguagem humana, como
sarcasmo, ironia e satira, o que pode levar a classificagdes incorretas (ZHOU; ZAFARANI, 2020). Outro
desafio significativo ¢ a dependéncia da qualidade dos dados de treinamento. Se os dados utilizados para
treinar os modelos contiverem vieses, a IA pode perpetuar ou até amplificar esses preconceitos em suas
analises (YANG; MENCZER, 2023). A constante evolugdo das técnicas de desinformagao também exige
que os modelos de deteccao sejam continuamente atualizados para ndo se tornarem obsoletos. Por essas
razdes, a supervisdo humana permanece indispensavel. A abordagem mais eficaz ¢ a colaboragdo homem-
maquina, na qual a [A atua como uma ferramenta para auxiliar e escalar o trabalho de jornalistas e
checadores de fatos, que aplicam o julgamento critico e contextual final (THE FIX MEDIA, 2024).

No Brasil, a pesquisa académica sobre o tema reflete essa tendéncia global, com um foco particular
na aplicagdo defensiva da [A. Um levantamento dos trabalhos apresentados nos congressos da Associacao
Brasileira de Pesquisadores em Jornalismo (SBPJor) entre 2015 e 2022 revelou que, embora o campo seja
ainda incipiente, a linha de pesquisa predominante ¢ o uso de IA para a deteccao de fake news por agéncias
de fact-checking. Outros temas emergentes incluem a andlise do impacto da IA na credibilidade do
jornalismo e nas novas atribui¢cdes da profissio (TELLES; MONTARDO, 2025). Isso indica que a
comunidade académica brasileira estd ativamente engajada em explorar o potencial da IA como um
"antidoto algoritmico", ainda que a pesquisa sobre a criagdo de desinformagdo por IAG seja menos

explorada.

3.3 0 CENARIO BRASILEIRO EM FOCO: DESAFIOS REGULATORIOS E ETICOS

A dupla natureza da IAG impde um desafio significativo para legisladores em todo o mundo, que
buscam equilibrar a promoc¢ao da inovagdo com a mitigagdo de riscos. No Brasil, esse debate se materializa
no Projeto de Lei n® 2338/2023, um marco regulatorio que visa estabelecer direitos, deveres e uma estrutura
de governanca para o desenvolvimento e uso da IA no pais (BRASIL, 2023). A proposta brasileira, aprovada
no Senado Federal em dezembro de 2024, dialoga intensamente com o A/ Act da Unido Europeia, que entrou
em vigor em agosto de 2024, adotando uma abordagem semelhante baseada em risco (BARROS, 2024;
SENADO NOTICIAS, 2024).

A abordagem baseada em risco classifica os sistemas de IA de acordo com o perigo potencial que
representam para a saude, a seguranga e os direitos fundamentais. Préaticas de risco inaceitavel, como
sistemas de pontuagdo social (social scoring) por governos ou técnicas de manipulagdo subliminar, sdo

proibidas. Sistemas de alto risco, que incluem aplicagdes em areas criticas como saude, justica, seguranga
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publica e processos eleitorais, estdo sujeitos a obrigacdes rigorosas de governanca, transparéncia, gestao de
risco e supervisdo humana (BRASIL, 2023; TOZZINIFREIRE, 2024).

A tramitacao do PL 2338/2023 no Senado foi marcada por intensos debates, especialmente em torno
da inclusao de dispositivos explicitos para garantir a integridade da informagao e combater a desinformacao.
A oposicdo a esses trechos, sob o argumento de proteger a liberdade de expressdo, levou a negociagdes € a
retirada de algumas mengdes, embora o principio da "integridade da informagao" tenha sido mantido como
um dos fundamentos da lei (AGENCIA BRASIL, 2024a; AGENCIA BRASIL, 2024b). Essa disputa
evidencia a tensao central na regulacao da IA: como coibir o uso malicioso da tecnologia sem cercear
direitos fundamentais.

Para contextualizar e aprofundar a andlise do esfor¢o regulatério brasileiro, a Tabela 1 apresenta

uma comparag¢ao detalhada entre os principais pontos do A/ Act europeu e do PL 2338/2023.

Tabela 1 — Comparag¢éo entre o Al Act da Unido Europeia ¢ o PL 2338/2023 (versdo aprovada no Senado).

PL 2338/2023 (versao

real (com excecdes).

Caracteristica EU AI Act Andlise Comparativa
aprovada no Senado)
Ambos adotam uma abordagem
baseada em risco, alinhando-se
Abordagem Baseada em risco (inaceitavel, Baseada em risco (excessivo, a uma tendéncia global. A
Principal alto, limitado, minimo). alto). categorizacdo brasileira é mais
simplificada (BRASIL, 2023;
DATAGUIDANCE, 2025).
. . . As proibigdes sdo semelhantes,
Proibe social scoring .
[ 2 . refletindo um consenso sobre 0s
Praticas governamental, exploragdo de Proibe sistemas que explorem . .
o . - . ~ - . ~ usos mais perigosos da [A. O
Proibidas (Risco vulnerabilidades, manipulagdo vulnerabilidades, manipulacao Lo o
. . . . ~ o . . PL brasileiro ¢ alinhado com os
Inaceitavel/ subliminar e identificacdo subliminar e social scoring com S ~
. S N principios europeus de protecdo
Excessivo) biométrica remota em tempo efeitos injustos.

(BRASIL, 2023;
TOZZINIFREIRE, 2024).

Sistemas de Alto
Risco (Setores)

Lista explicita de setores:
infraestrutura critica, educacao,
emprego, servigos essenciais,
aplicagdo da lei, migragdo,
administracdo da justiga, etc.

Lista similar: saude, justiga,
seguranga, crédito, emprego,
educagdo, infraestrutura critica,
veiculos autdonomos,
identificagdo biométrica.

A cobertura de setores de alto
impacto ¢ bastante convergente,
mostrando que ambos os textos

identificam os mesmos pontos

de vulnerabilidade social
(BRASIL, 2023; GT
LAWYERS, 2025).

Obrigacoes para
Alto Risco

Requisitos rigorosos de gestdo
de risco, governanga de dados,
documentacao técnica,
transparéncia para usuarios,
supervisdo humana e
ciberseguranca.

Exige medidas de governanga,
avaliagdo de impacto
algoritmico, testes de seguranga
e mecanismos de supervisdao
humana.

As obrigagdes sdao
conceitualmente alinhadas,
focando em governanga e
transparéncia como pilares para
a confiabilidade dos sistemas
(BRASIL, 2023; DATA
PRIVACY BRASIL, 2024).

Direitos dos
Cidadaos

Indiretos, focados nas
obrigacdes dos provedores.
Direitos mais explicitos vém de
outras legislacdes (e.g., GDPR).

Capitulo explicito sobre
direitos, incluindo informacao,
explicacdo sobre decisdes
automatizadas, contestagao,
revisdo humana e nao
discriminagao.

O PL brasileiro ¢ mais explicito
na codificacdo dos direitos dos
individuos afetados por sistemas
de A, uma diferenga notavel e
um avango em relagdo ao texto
europeu (DATAGUIDANCE,
2025; DATA PRIVACY
BRASIL, 2024).




Governanca e

Criagdo de um Comité Europeu
de 1A (47 Board) para coordenar

Criagdo do Sistema Nacional de
Regulacdo e Governanga de IA
(SIA), com a Autoridade

Ambos criam uma estrutura de

governanca centralizada, mas o
Brasil atribui a fungéo a sua
autoridade de protegdo de dados
Jjé existente, o que pode gerar

Fiscalizacao as autoridades nacionais de Nacional de Prote¢do de Dados . . .
supervisio. (ANPD) como autoridade sinergias, mas também
competente sobrecarga (BRASIL, 2023;
' DATA PRIVACY BRASIL,
2024).
As sang0es s3o robustas em
ambos os casos, utilizando o
faturamento como base para
Multas de até 35 milhdes de Multas de até R$ 50 milhdes por garantir que as penalidades
Sancées euros ou 7% do faturamento infragdo ou 2% do faturamento | sejam significativas mesmo para

global anual, o que for maior. do grupo no Brasil. grandes empresas de tecnologia
(GT LAWYERS, 2025;
ARTIFICIAL INTELLIGENCE
ACT, 2024).

Fonte: Elaborado pelos autores (2025), a partir de Brasil (2023); Dataguidance (2025); GT Lawyers (2025).

A analise comparativa revela que o Brasil esta se alinhando as melhores praticas internacionais, mas
com adaptagdes importantes, como a €nfase explicita nos direitos dos cidaddos. No entanto, a eficacia dessa

legislacdo dependera crucialmente de sua implementagao e da capacidade de fiscalizagdo do Estado.

4 DISCUSSAO: NAVEGANDO A INFOSFERA HiBRIDA

A apresentagdo dos resultados evidencia que a sociedade contemporanea estd ingressando em uma
"infosfera hibrida", onde a disting@o entre contetido gerado por humanos e por maquinas se torna cada vez
mais ténue. Navegar neste novo ambiente exige mais do que apenas avangos tecnologicos; requer uma
profunda reavaliacdo das praticas profissionais, dos marcos éticos e das estratégias regulatdrias.

As implicagdes para o jornalismo e a comunicagdo sdo profundas e multifacetadas. A era da IAG
for¢a uma redefini¢do das competéncias e da propria identidade profissional. A habilidade de apurar fatos e
redigir textos, embora ainda fundamental, j& ndo ¢ suficiente. Emerge a necessidade de uma nova forma de
expertise: a capacidade de interagir criticamente com sistemas de [A. Isso inclui saber formular as perguntas
corretas para extrair informagdes uteis, compreender as limitacdes e os vieses inerentes aos modelos
algoritmicos e, acima de tudo, exercer uma curadoria responsavel sobre o conteudo gerado ou auxiliado por
maquinas (DE-LIMA-SANTOS; SALAVERRIA, 2021; PARANHOS NETO, 2024). O papel do jornalista
se desloca de mero produtor de conteudo para o de um validador e contextualizador em um ecossistema
saturado de informacgoes sintéticas.

Essa transformacdo demanda uma atualizagdo urgente dos codigos deontologicos da profissao.
Principios tradicionais como a veracidade e a imparcialidade precisam ser reinterpretados a luz dos novos
desafios. Estudos apontam para a necessidade de incorporar novas diretrizes éticas, como a transparéncia

radical sobre o uso de IA na producao de noticias, a garantia de supervisao humana significativa em todas
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as etapas do processo editorial e a implementa¢do de mecanismos robustos para auditar e mitigar vieses
algoritmicos que possam levar a discriminagdo ou a distor¢do da realidade (ESTRELLA TUTIVEN;
GARDE CANO, 2024; DE-LIMA-SANTOS; SALAVERRIA, 2021). A confianga do publico, um ativo ja
fragilizado, dependera da capacidade das organizacdes de noticias de adotarem essas praticas de forma
proativa e transparente.

Nesse contexto, a resposta regulatéria do Estado torna-se um pilar fundamental. A andlise
comparativa entre o PL 2338/2023 e o Al Act europeu mostra que o Brasil estd construindo uma base
legislativa solida, inspirada em um modelo internacionalmente reconhecido. A abordagem baseada em risco
e a enumeracao de direitos sdo passos na direcdo correta. No entanto, a eficacia de qualquer legislagdo nao
reside apenas em sua formulagdo, mas em sua capacidade de ser implementada e fiscalizada. Aqui reside
um risco critico para o contexto brasileiro: o de uma "regulacdo simbdlica".

O processo para se chegar a uma legislacdo robusta no papel ¢ apenas o primeiro passo. A
fiscalizacdo de sistemas de IA de alto risco, a realizacdo de auditorias algoritmicas e a investigacao de danos
causados por A exigem uma capacidade técnica e recursos financeiros € humanos altamente especializados
(YANG; MENCZER, 2023; ZHOU; ZAFARANI, 2020). A atribui¢do dessa responsabilidade a ANPD,
embora logica, impde um desafio monumental a uma agéncia que ja enfrenta dificuldades para fiscalizar
plenamente a Lei Geral de Protecdo de Dados (LGPD). Adicionalmente, as disputas politicas que buscaram
suavizar as obrigagdes relacionadas ao combate a desinformagdo durante a tramitacdo do projeto no Senado
(AGENCIA BRASIL, 2024b) sinalizam uma forte pressio de setores da industria de tecnologia e de grupos
politicos que podem continuar a atuar para enfraquecer a aplicacdo da lei. Portanto, existe a possibilidade
de o Brasil possuir uma legislagdo avancada em teoria, mas com uma aplicagdo pratica limitada por gargalos
de implementacao, falta de recursos e captura regulatoria, tornando-a ineficaz para lidar com os desafios
complexos da infosfera hibrida.

Isso nos leva a constatagao de que a regulagdo, por si s0, € uma solug¢do incompleta. A linha de defesa
mais resiliente e sustentavel contra a desinformagao na era da IAG ¢ uma cidadania criticamente informada.
E imperativo investir em programas de literacia midiatica e algoritmica em larga escala. Essa educagdo deve
ir além do ensino tradicional de como identificar fuke news. E preciso capacitar os cidaddos a
compreenderem os principios basicos de funcionamento dos algoritmos de recomendacao e dos modelos de
IAG, fomentando um ceticismo sauddvel e uma postura ativa na verificagdo das informagdes consumidas
(CHESNEY; CITRON, 2019; NIGHTINGALE; FARID, 2022). Sem uma populacdo apta a navegar

criticamente neste novo ambiente, mesmo a melhor das regulacdes tera um impacto limitado.

5 CONCLUSAO

Este artigo de revisdo se propOs a analisar o paradoxo da Inteligéncia Artificial Generativa no



ecossistema comunicacional, articulando o argumento de que a tecnologia opera como uma "dupla hélice":
por um lado, um poderoso motor para a cria¢ao e disseminagao de desinformagao sofisticada; por outro, um
conjunto de ferramentas essenciais para a sua detec¢ao e mitigagcdo. A analise, focada no contexto brasileiro,
revela que o pais se encontra em um momento crucial, buscando construir um arcabouco regulatorio
enquanto ja enfrenta os impactos praticos dessa tecnologia disruptiva.

A sintese da literatura confirma que a IAG, por meio de tecnologias como GANs e LLMs, barateou
e escalou a produgdo de conteudo falso, representando uma ameaca real a integridade informacional,
especialmente em contextos sensiveis como os processos eleitorais. O fendmeno do "dividendo do
mentiroso" emerge como uma das consequéncias mais danosas, onde a erosdo da confianca se generaliza,
afetando a credibilidade at¢ mesmo de contetidos auténticos. Em contrapartida, a mesma base tecnoldgica
oferece solucdes promissoras para a automagdo do fact-checking, embora estas ainda dependam de
supervisdo humana e enfrentem desafios técnicos significativos.

O balango final aponta que ndo ha uma solucdo unica ou simples para os desafios impostos pela
IAG. O equilibrio entre o fomento a inovagao e a prote¢ao da sociedade contra os riscos da desinformagao
algoritmica depende de uma abordagem sinérgica e multifacetada, que deve assentar em trés pilares
interdependentes:

1. Regulagao Tecnolégica Robusta: O PL 2338/2023 representa um passo fundamental, mas sua
eficacia dependera de uma implementacao rigorosa ¢ de uma fiscalizagdo tecnicamente capacitada,
superando o risco de se tornar uma "regulacao simbdlica".

2. Adaptagio Etica e Técnica Profissional: Profissionais da comunicagio, especialmente jornalistas,
devem incorporar novas competéncias e atualizar seus cddigos deontoldgicos para lidar com a
curadoria de conteudo sintético e a transparéncia no uso de ferramentas de [A.

3. Cidadania Digitalmente Capacitada: E crucial um investimento massivo e continuo em programas
de literacia midiatica e algoritmica que preparem os cidaddos para consumir informacdo de forma

critica na nova infosfera hibrida.

Diante do exposto, e reconhecendo as lacunas no conhecimento atual, propde-se uma agenda para
pesquisas futuras na area de Comunicagao e Informagao no Brasil, que inclua:

e Estudos de Recepcdo e Impacto: Investigagdes longitudinais sobre os efeitos cognitivos e
comportamentais da exposi¢ao continua a conteudo sintético na percepcdo da realidade e na
formacao da opinido publica.

o Eficicia da Literacia Midiatica: Pesquisas aplicadas para avaliar a eficicia de diferentes
abordagens pedagogicas em literacia algoritmica, adaptadas aos diversos contextos socioculturais e

educacionais do Brasil.
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e Anilise da Implementacio Regulatéria: Estudos que monitorem e analisem criticamente a
implementagdo do marco legal da IA, focando nos desafios operacionais da ANPD e de outros 6rgaos
do sistema de governanga, bem como nos resultados praticos de sua fiscalizacao.

e Desenvolvimento de Modelos de Governanca Interdisciplinares: Fomento a pesquisas que unam
Comunicag¢ao, Direito, Ciéncia da Computagdo e Ciéncias Sociais para desenvolver modelos de
governanga de IA que sejam ndo apenas tecnicamente solidos e juridicamente conformes, mas

também socialmente justos e culturalmente adequados a realidade brasileira.

A jornada para navegar a era da IAG estd apenas comegando. A constru¢io de um futuro digital mais
seguro e confidvel dependera da capacidade da academia, do Estado, do setor privado e da sociedade civil

de colaborarem na edificagdo desses trés pilares.
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