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RESUMO

O presente artigo traz um estudo sobre a importancia da ciberseguranca nos dias de hoje, apontando as
principais ameagas virtuais como virus malware, phishing ransomware bem como estratégias para proteger
dados, implementadas no mundo técnico e legal. Aborda-se, também, as leis LGPD e a GDPR, além da
aplicagdo de boas praticas de seguranca, criptografia, autenticagdo multifatorial e politicas organizacionais.
O estudo ressalta, que além das tecnologias, a conscientizagdo e educacgdo digital sdo chaves para diminuir
riscos e assegurar a integridade das informag¢des. Finalizando, conclui-se que a ciberseguranca ¢ uma
prioridade estratégica para as organizacdes ¢ em todos os setores da sociedade, sendo vital para um ambiente
digital mais seguro, ético e resiliente.
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1 INTRODUCAO

A revolugdo digital, mudou a maneira como as pessoas, empresas € governos trabalham, fazendo
dos dados algo importante e valioso. Segundo Stallings (2017) e Beal (2021), ¢ crescente a necessidade de
integragdo entre a tecnologia, leis € comportamento humano para um ambiente mais seguro e confiavel.
Portanto, a ciberseguranga aparece como elemento crucial, cuidando dos sistemas, redes e dados contra
varios perigos cibernéticos que ndo param de aparecer. Com cada vez mais pessoas conectadas, com a
inteligéncia artificial avancando em diversas areas, os riscos digitais ficaram mais complexos, necessitando
de estratégias de defesa e prote¢dao dos dados.

A seguranga da informagao vai além da parte técnica que as organizagdes empregam para garantir
que seus dados estejam protegidos, ela se apresenta nas leis e na educagdo. Ataques como virus, phishing e
ransomware, muitas vezes motivados por dinheiro ou politica, afetam todos, de pessoa fisica a grandes
organizagoes, colocando em risco a economia € a seguranca do pais. Por isso, leis como a Lei Geral de
Prote¢ao de Dados (LGPD) e o General Data Protection Regulation (GDPR) surgiram para organizar a
maneira como os dados sdo usados e proteger os direitos das pessoas na internet.

Este trabalho tem como objetivo geral analisar as praticas e estratégias de ciberseguranga voltadas a
prevencao de vazamento de dados nas organizagdes. Como objetivos especificos, busca-se: apresentacao

das principais ameagas digitais enfrentadas atualmente; descrever as tecnologias e boas praticas utilizadas



na protecdo de sistemas de informagdes; examinar legislacdes e normas vigentes, como a LGPD; e a
discussdo sobre a importancia da conscientizacdo e treinamento dos usuarios como parte da seguranga da
informacao, reduzido os impactos com seguranca de dados.

A metodologia adotada ¢ de carater qualitativo, com base em uma pesquisa exploratéria e
bibliografica. Foram analisadas publica¢des académicas, artigos técnicos, relatdrios institucionais e
legislagdes especificas, com o intuito de compor um panorama atual e relevante sobre o tema. A abordagem
permite compreender os aspectos técnicos € humanos envolvidos na seguranca da informagao, bem como
suas implicagdes sociais € econdmicas.

Portanto, almeja-se com este trabalho, auxiliar no entendimento das problemadticas em seguranga
cibernética e medidas viaveis a serem implementadas para atenuar ameagas ¢ riscos dentro do ambiente

corporativo, intensificando a obrigagdo mutua entre tecnologia, regulamentacdo e conduta das pessoas.

2 CIBERSEGURANCA

Segundo Stallings (2017) A ciberseguranca ¢ um campo essencial na era digital sendo responsavel
pela protegao dos sistemas, redes e dados contra ameagas cibernéticas. Com o aumento da demanda de
tecnologias da informacao, a segurancga digital tornou-se primordial para organizacdes e individuos.

Portanto, define-se ciberseguranca como o conjunto de praticas e politicas voltadas a defesa de
sistemas de computador e redes, visando garantir a protecdo, confiabilidade, integridade e disponibilidade
das informacgdes (ISO/IEC, 2013). Segundo Pereira (2023), a ciberseguran¢a ndo envolve, somente, a
prote¢do contra ataques externos, mas também a implementacgao de politicas, assegurando que os dados e
sistemas nao sejam comprometidos por falhas internas.

Com o advento e crescimento da internet a ciberseguranga tornou-se imprescindivel para protecao
dos dados sensiveis, infraestruturas criticas e a privacidade dos cidaddos. Ataques cibernéticos podem ter
impactos nocivos para os individuos e sociedade, podendo afetar desde de dados pessoais até sistemas
financeiros e governamentais, € colocando em risco a seguran¢a nacional e a economia global. (Cisco,
2022).

Com a evolucao das ameagas cibernéticas, aliada ao uso da Inteligéncia Artificial (IA), torna-se cada
vez mais desafiadora a detecgdo e a defesa contra esses ataques (ISO/IEC, 2013). A ciberseguranca, nio se
restringe somente a questdes tecnoldgicas, mas também envolve educagdo e conscientizacdo, tanto para
profissionais da area quanto para toda sociedade.

Deste modo, a ciberseguranga ¢ essencial, garantindo a prote¢ao de sistemas, redes e dados contra
ameagas cada vez mais avan¢adas. Devido ao avango da tecnologia e o aumento da conectividade, cresce
também a vulnerabilidade a ataques cibernéticos comprometendo os dados dos cidaddos. Torna-se

necessario, a conscientizagao e a educagao em segurancga digital sendo fundamentais para retengao dos riscos
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e fortalecer a resiliéncia frente aos desafios do ambiente digital. Com isso ¢ vital o investimento em

estratégias eficazes de ciberseguranga ¢ essencial para garantir um futuro digital seguro e confiavel.

3 PRINCIPAIS AMEACAS

Devido ao avango da tecnologia, ¢ cada vez mais desafiador proteger os dados dos ataques
cibernéticos. Dentre os ataques a seguranca da informagdo, os mais comuns sdo: virus, golpes on-line,
phishing, e o sequestro de dados por ransomware. Ameagas que representam perigos tanto para individuos
quanto para organizagoes.

Hospitais, redes elétricas, sistemas de abastecimento de dgua e servicos financeiros sdo os principais
alvos de criminosos, pois causam danos em larga escala. Entretanto, esses ataques podem comprometer

servigos essenciais, colocando em risco a seguranga publica e gerando impactos econdmicos severos.

3.1 VIRUS E MALWARES

Os virus e malwares (softwares maliciosos) estdo entre as principais ameagas a seguranga digital.
Historicamente, os virus surgiram como programas capazes de infectar computadores com a capacidade de
se autorreplicar, diferente do malware que abrange uma ampla gama de cddigos maliciosos,
como worms, trojans e spywares (Moraes & Lima, 2022). Os avangos tecnoldgicos propiciaram ataques
cada vez mais sofisticados dificultando a sua detec¢ao (ABES, 2023).

De acordo NIST ,(2021) destacam-se os malwares , desenvolvidos para fins especificos, como roubo
de dados confidenciais (spyware). Com isso seu impacto afeta desde usuérios individuais até os de grandes
corporagdes, resultando ndo apenas em prejuizos financeiros, mas também em danos reputacionais de longo

prazo (Santos et al., 2021).

3.2 PHISHING

O phishing é caracterizado pelo envio de mensagens fraudulentas que tem por objetivo enganar os
usudrios para obten¢do dos dados, como senhas e informagdes financeiras (KASPERSKY, 2024). Os golpes
se utilizam de comunicagdes legitimas, recorrendo a técnicas de engenharia social para inducao ao erro.
O phishing, segundo especialistas se baseia na confianca e a desatencdo humana, acarretando prejuizos
financeiros e exposi¢do indevida das informagdes. (EL PAIS, 2024).

Com o avango tecnologico o phishing, tem adotado ataques cada vez mais sofisticados, usando a TA
para customizagao de mensagens (AS, 2024). Uso de e-mails, redes sociais, SMS (smishing) e até chamadas
telefonicas (vishing) sdo empregados para aplicar golpes. A pandemia acelerou este processo, devido ao
aumento do comércio on-line e do trabalho remoto, resultando desafios para a ciberseguranga (EL PAIS,

2024).
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Especialistas recomendam o uso de técnicas como a adogdo de ferramentas: filtros anti-phishing,
autenticagdo multifator e certificados de seguranca so essenciais. E primordial, a educacio digital ensinada
aos usuarios ajudando a identificar os sinais de fraude, como URLs suspeitas e pedidos suspeitos.
Treinamentos constantes reduzem consideravelmente a vulnerabilidade das organizagdes. (KASPERSKY,
2024)

Com isso, o phishing representa uma ameaga continua para o cenario da ciberseguranca, exigindo
uma acao continua entre inovagao tecnoldgica e capacitagao das pessoas. Sendo fundamental para mitigar

seus impactos, garantindo um ambiente digital mais seguro.

3.3 SEQUESTRO DE DADOS (RANSOMWARE)

O sequestro de dados (ransomware), ¢ uma ameaga cibernética que tem ganhado repercussao devido
ao seu potencial destrutivo. Segundo Ribeiro (2020), o ransomware na internet que criptografa os arquivos
do usuario solicitando o resgate por meio de pagamento, tem afetado as organizacgdes publicas e privadas,
além dos cidadaos que também sdo prejudicados.

O ransomware se infecta no sistema por meio de vetores como e-mails falsos, downloads maliciosos
ou em softwares desatualizados. De acordo com Santos (2022), quando o malware se infiltra no sistema, ele
criptografa os dados enviando uma mensagem ao usudrio, requerendo pagamento dos dados roubados,
utilizando as criptomoedas, para fornecer a chave de desencriptacdo. Desta forma, as vitimas ficam em uma
posicao delicada, pois ndo a garantia de que apds o pagamento os dados serdo liberados.

Em conformidade com Ferreira (2023), diversos setores tém enfrentado interrup¢des operacionais e
perdas financeiras significativas devido ao ransomware. Baixos investimentos em ciberseguranca e a falta
de conscientizagdo de praticas seguras contribuem para a vulnerabilidade das organizacdes.

Neste caso a adocdo de medidas sdo primordiais para a reducdo das ameacas ransomware. Santos
(2022) recomenda a utilizacdo e manutencdo de backups atualizados sendo armazenados fora da rede
principal como uso da nuvem. Implementacdo de politicas de seguranca robustas, a atualizagdo periddica
dos sistemas e softwares, aliado a realizagdo de treinamentos aos colaboradores sobre o perigo de possiveis

ameacgas.

4 PROTECAO DE DADOS E REGULACOES

Na era digital a protecdao dos dados tornou-se primordial para a seguranca cibernética, o que
possibilitou a implementacdo de legislagdes especificas ao redor do mundo. (EUROPEAN PARLIAMENT
AND COUNCIL, 2016; BRASIL, 2018). No Brasil, a (LGPD) estabelece orientacdo para a coleta,

armazenamento, tratamento e compartilhamento dos dados (BRASIL 2018).
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Na Unido Europeia o GDPR estabelece normas e diretrizes rigorosos para a protecdo dos dados,
propiciando maior seguranga nas informagdes pessoais tanto de empresas, ¢ dos cidaddos europeus

independentemente da sua localizagdo (EUROPEAN PARLIAMENT AND COUNCIL, 2016).

4.1 LGPD E GDPR

A Lein® 13.709/2018, Lei Geral de Prote¢do de Dados ou LGPD, passou a vigorar em setembro de
2020, com o intuito de assegurar a privacidade e seguranga dos dados dos cidadaos brasileiros. Entre os
principais pontos estabelecidos estdo a defini¢do do que sao dados pessoais e dados sensiveis, o
consentimento do titular para explicito uso de suas informagdes, além de assegurar o direito de acesso e
exclusdo das informagdes caso necessario.

As empresas, pela lei, t€ém obrigatoriedade de adotar medidas de seguranca com fiscalizacdo da
ANPD (Autoridade Nacional de Prote¢ao de dados), o descumprimento das normas e diretrizes, podem
resultar a empresa penalidades que podem chegar a 2% do faturamento da empresa, sendo limitadas ao valor
de R$ 50 milhdes por infragdo (BRASIL, 2018).

Criada em 2016, e implementada também em 2018 de forma semelhante a LGPD, o General Data
Protection Regulation, em portugués Regulamento Geral sobre a Protecdo de Dados ou GDPR tem por
objetivo estabelecer diretrizes rigorosas para coleta e processamento dos dados dos cidaddos europeus
independente da sua localizacdo da empresa.

Suas principais medidas sdo: exigéncias rigorosas para a coleta e uso dos dados, direito ao
esquecimento mediante pedido, transparéncia no tratamento das informacdes e regras sobre a portabilidade
dos dados. Além disso o GDPR, estipula penalidades severas, onde o valor da multa pode atingir 20 milhdes
de euros ou 4% do faturamento global da empresa, além de responsabilizar as organizagdes para adocao de

medidas de seguranca e vazamento dos dados. (EUROPEAN PARLIAMENT AND COUNCIL, 2016).

4.2 OUTRAS NORMAS E REGULAMENTACOES

O Brasil conta com outras regulamentagdes primordiais para a protecao e seguranca de digital.
O Marco Civil da Internet (Lei n® 12.965/2014), tem por objetivo, definir os direitos e obrigagdes no uso da
internet, garantindo a liberdade de expressdo e a privacidade do cidaddo (BRASIL, 2014).

A Politica Nacional de Ciberseguranca (PNCiber), implantada pelo Decreto n°® 11.856/2023,
determina estratégias de fornecimento a seguranca digital no pais (BRASIL, 2023).Por outro lado,
a Estratégia Nacional de Seguranca Cibernética (E-Ciber), em 2020, determina a prevengao de incidentes
cibernéticos, através da promogao de acdes integradas de defesa (BRASIL, 2020). Portanto estas normas,
juntas, fortalecem a segurancga e protecao dos dados gerando um arcabougo legal para a ciberseguranca no

Brasil.
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5 BOAS PRATICAS
5.1 TECNICAS E TECNOLOGIAS DE SEGURANCA

Garantir a seguranc¢a das informagdes tornou-se imprescindivel para garantir a protecao dos sistemas
de dados contra ameagas cada vez mais elaboradas. Diversas técnicas vém sendo aplicadas com o objetivo
de mitigar as falhas e fortalecer as infraestruturas digitais. Uma das praticas adotadas ¢ a segmentacao de
redes que executa papel primordial na limitagdo do acesso ndo autorizado as zonas prejudicadas garantindo
que apenas usuarios e dispositivos autorizados possam interagir a rede (Easttom, 2020).

A implementacao de firewalls ¢ uma estratégia essencial na protegdo dos sistemas. Esses
equipamentos funcionam como uma linha de defesa, ao filtrar e impedir a passagem de trafego prejudicial,
evitando ataques tanto de fora quanto de dentro da rede. Uma configuragdo apropriada dos firewalls garante
um controle eficaz sobre as conexdes que entram e saem, tornando mais dificil a exploracao de falhas de
seguranga. O uso conjunto com sistemas de deteccdo e prevengdo de intrusdes (IDS/IPS) fortalece a
seguranga, possibilitando uma reagdo mais agil a eventos de invasao.

Além dessas defesas, a execucdo regular de testes de penetracdo (pentests) ¢ fundamental para
detectar vulnerabilidades antes que criminosos possam aproveitd-las. Essa abordagem envolve reproduzir
ataques auténticos para identificar fraquezas nos sistemas e¢ remediar possiveis pontos de falha. A avaliagao
constante da seguranga possibilita a antecipagdo de ameagas e a criagdo de planos de mitigagao eficazes.

Um aspecto crucial € a autenticagdo multifatorial (MFA), que introduz niveis adicionais de seguranca
além das senhas tradicionais. Esse sistema integra diversas formas de verificagdo, incluindo senhas, tokens
e dados biométricos, assegurando que somente usuarios autorizados possam acessar os sistemas. Conforme
mencionado por Stallings (2017), a MFA diminui consideravelmente a probabilidade de violagcdo de
credenciais, pois mesmo que um dos fatores seja comprometido, o acesso ndo sera liberado sem a
confirmagdo dos demais recursos de seguranca.

Com isso, a atualizagdo constante de programas e sofiwares ¢ primordial para reduzir
vulnerabilidades identificadas. Os criadores e fornecedores de tecnologia regularmente disponibilizam
corregoes de seguranga para resolver falhas detectadas. A falta dessas atualizagdes pode tornar os sistemas
vulnerdveis a ataques que exploram brechas conhecidas. Segundo Peltier (2016), manter os sistemas em dia
diminui os riscos de ataques por malware e outras ameagas digitais, proporcionando um ambiente online

mais protegido.

5.2 CRIPTOGRAFIA E MFA: PROTECAO DE DADOS EM TRANSITO E REPOUSO.
Para assegurar que as informagdes permane¢am confidenciais e intactas, a criptografia desempenha
um papel importante, seja durante a movimentagdo dos dados, seja quando estdo guardados. Quando os

dados trafegam por redes, publicas ou privadas, a criptografia assegura que apenas pessoas autorizadas
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consigam entender o contetudo, protegendo-os de interceptagdes. Estando os dados parados, como em discos,
servidores ou na nuvem, a criptografia age como um escudo contra invasdes, caso o sistema seja atacado
fisicamente ou virtualmente. Stallings (2017) enfatiza a criptografia como base da seguranga informacional.

A autenticacao multifatorial (MFA) atua junto com a criptografia, fortalecendo o acesso. O MFA
demanda que o usuario comprove quem ¢ por meio de dois ou mais elementos diferentes: uma senha (algo
que sabe), um foken ou celular (algo que possui) e biometria (algo que ¢). Isso torna mais dificil ataques
como o phishing, onde apenas a senha ¢ roubada o que explica que usar varios métodos de autenticagao
diminui muito os riscos de invasao.

Ao unir criptografia e MFA, cria-se uma forte protecdo. Um exemplo € usar criptografia de ponta a
ponta em aplicativos de mensagens, junto com a obrigatoriedade do MFA para entrar. Assim, mesmo que
os dados sejam pegos no caminho ou os aparelhos se percam, as informagdes ficam seguras. Beal (2021)
salienta que essa combinacdo ¢ perfeita para empresas e governos, onde proteger dados ¢ essencial.

No entanto, colocar essas tecnologias em pratica exige preparo e treinamento. E importante
selecionar algoritmos de criptografia modernos (como AES e RSA) e garantir que o MFA ndo complique a
vida do usudrio. Além disso, € preciso criar regras internas para garantir que essas tecnologias sejam usadas

corretamente € de forma consistente.

5.3 FERRAMENTAS

As empresas empregam uma gama de tecnologias para assegurar a prote¢dao dos seus dados. A
escolha depende das necessidades especificas e do nivel de protecao almejado, incluindo antivirus, firewalls,
sistemas IDS/IPS, backups, criptografia, entre outros. Estes instrumentos trabalham em conjunto,
abrangendo diversas frentes de possiveis ataques.

O firewall, amplamente utilizado, funciona como um muro entre redes seguras e inseguras,
supervisionando o fluxo de dados. Antivirus e antimalwares sdo cruciais para achar e eliminar softwares
maliciosos. Para uma prote¢do antecipada, IDS e IPS vigiam o trafego, avisando ou bloqueando invasdes
em tempo real (Tanenbaum &amp; Wetherall, 2013).

Os SIEMs (Security Information and Event Management) também se destacam, reunindo e
avaliando dados de seguranca de origens variadas, facilitando a identificacdo de atividades suspeitas.
Backups autométicos sdo cruciais para a recuperacao em eventos como ransomware, garantindo a operagao
continua da empresa. Beal (2021) concordam que o uso combinado dessas ferramentas aumenta a eficacia
da seguranca.

Porém, nenhuma ferramenta funciona sozinha. E essencial integra-las numa estratégia completa,
com configuracdes corretas e atualizagdes frequentes. Além disso, ¢ fundamental treinar a equipe para

entender os alertas e agir prontamente em caso de incidentes.
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As normas de protecdo de dados sdo orientacdes oficiais que as companhias criam a fim de defender

5.4 POLITICAS DE SEGURANCA

seus bens informativos. Elas estipulam leis, agdes esperadas e deveres dos usuarios e gestores no que se
refere a protecao digital. Em linha com a NBR ISO/IEC 27002 (ABNT, 2013), tais normas sao cruciais para
a criacdo de um cendrio seguro e forte.

Essas orienta¢des incluem desde o controle de entrada em sistemas até o uso cabivel de aparelhos,
passando por normas de palavras-chave, divisao de dados e reacdo a imprevistos, conforme as normas de
protecao tem de espelhar os intentos e o jeito da companhia, sendo limpida, direta e alcangéavel a todos os
parceiros.

A criagdo de normas eficazes envolve a unido de varios setores da firma e precisa ser aprovada pela
alta gestdo. Apos definidas, as normas precisam ser bastante divulgadas e seguidas de formagdes. E
primordial que os empregados entendam o motivo das leis e como usé-las no dia a dia. Segundo Oliveira
(2020), o lado humano ¢ crucial para o éxito ou ndo de toda norma de protegao.

A analise constante das normas também se faz precisa, ja que o ambiente de perigos estd sempre a
mudar. Atualizagdes em tecnologias, trocas nos processos de negdcios e novas regras podem pedir

adaptagdes. Desse modo, normas severas, mas flexiveis, sao uma necessidade atual.

6 METODOLOGIA

A metodologia utiliza no trabalho segue uma abordagem qualitativa, fundamentada em estudo
exploratdrio e revisdo bibliografica. Foram examinados materiais como artigos académicos, publica¢des
técnicas, documentos institucionais e normas legais pertinentes, visando construir uma visdo abrangente e
atualizada do assunto. Essa perspectiva possibilita a analise tanto dos elementos técnicos quanto dos fatores

humanos relacionados a seguranca da informagao, além de suas consequéncias sociais € econdmicas.

7 CONSIDERACOES FINAIS

Diante do panorama digital atual, a ciberseguranca emerge como fundamental para proteger
informacdes pessoais e de instituicdes. Ataques virtuais, cada vez mais sofisticados, impulsionados pela IA,
demandam ac¢des rapidas, eficientes, e que durem no tempo. Ameacas como malware, phishing, e
ransomware, continuam a avangar, como se viu no trabalho, colocando em xeque nao s6 dados importantes,
mas também a estabilidade de servicos vitais e a f€ na tecnologia.

Considerando as leis, LGPD e GDPR, a regulamenta¢ao mostra-se um apoio forte para a privacidade
e para reforgar a responsabilidade digital. Mas ndo basta ter leis - € preciso que sejam bem aplicadas pelas
empresas, junto com a conscientizag¢ao constante de todos os usuarios de tecnologia, para a importancia de

boas praticas e tecnologias como criptografia, autenticagdo de duas etapas e sistemas anti-invasao.



Essas ferramentas, aliadas a politicas internas bem estruturadas e a uma cultura organizacional
voltada a seguranca, constituem a base para a constru¢ao de um ambiente digital resiliente. No entanto, tais
medidas so sao efetivas quando acompanhadas de treinamentos continuos e agdes de educacao digital, uma
vez que o fator humano permanece como o elo mais vulneravel nas cadeias de seguranga da informacao.

Dessa maneira, conclui-se que ciberseguranga ndo ¢ um gasto a ser descartado, mas sim uma
prioridade importante, em todos os niveis: pessoal, empresarial e governamental. Acredita-se que o futuro
da seguranca digital reside na colaboragdao entre tecnologia nova, leis que sejam bem aplicadas e,
principalmente, a formacao de uma sociedade que saiba o que deve e o que nao deve fazer no mundo digital.
Para se ter um ambiente seguro, ¢ preciso dar valor a informag¢do como algo valioso no mundo tecnolédgico

de hoje.
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