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1 INTRODUCAO

O artigo pretende analisar a Lei Geral de Protecao de Dados (LGPD). Para isso, serd construido
um raciocinio légico-argumentativo consistente em demonstrar a relevancia da conclusdo a que o
artigo se propde: discorrer sobre o surgimento da LGPD e os impactos iniciais que esta causa na
sociedade.

Logo, pode-se apontar que a Lei Geral da Protecdo de Dados foi promulgada em 2018, com o
objetivo de regulamentar a organizacio de dados pessoais no Brasil. Com isso, o trabalho observa o
contexto histdrico, apontando de como surgiu a prote¢do de dados e o contexto na qual foi instaurada
para proteger os dados brasileiros.

A aplicabilidade desta lei tem vastos impactos na sociedade e como um dos principais pode-
se destacar o consentimento das pessoas ao compartilharem os seus dados pessoais e a vulnerabilidade
desta transferéncia de dados.

Assim o objetivo deste trabalho é demonstrar alguns conceitos para entender melhor os
impactos que a LGPD pode causar e analisar a sua eficiéncia na sua aplicabilidade no Brasil. Inicia-se
o artigo com alguns conceitos bdsicos, passa a descrever o contexto do surgimento da lei no mundo e
no Brasil, analisa o Marco Civil da Internet e a elevagdo da protecdo de dados como direito

fundamental.
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Para essa andlise a metodologia de pesquisa adotada € a integrada, analitica, dedutiva e a técnica

de pesquisa bibliogréfica.

2 CONCEITOS FUNDAMENTAIS

Para discutir sobre a LGPD, € necessario demonstrar o conceito do consentimento, pois este é
um dos conceitos fundamentais ao discutir sobre protecao de dados. Isso ha muita interferéncia da
histéria da protecao de dados, onde previamente da promulgacdo da LGPD, o Marco Civil da Internet
(Lei 12.965/14) em pouco tempo reivindicava o consentimento transparente dos titulares para a
realizacdo da coleta, utilizagao e anélise dos dados pessoais.

O ponto em que se iniciou a discussdao do consentimento, foi quando o projeto de lei 4060/12
foi aprovada e que se tornou a LGPD, isso ocorreu devido no inicio da PL o objetivo ndo estava ligado
com os padrdes da Europa e nem observava sobre o conceito de consentimento, assim sofreu vdrias
alteracoes com o passar dos anos, se aproximando cada vez mais da regulacio Europeia,
principalmente atribuindo o consentimento como um dos principais conceitos para o desenvolvimento
da protecdo de bens.

E vilido ressaltar que o tratamento para uso de dados pela LGPD se aplica pelo principio da
seguranca, da prevencdo e da transparéncia, uma vez que, na maioria dos casos o uso se da pelos
consentimentos, mas hd empresas que ndo informam normalmente que ao se tratar de dados de tais
clientes, estes ja possuem o consentimento de que a empresa realiza todas as atividades de forma segura
e ndo ddo consentimento para todas as fases de sua aplicabilidade.

Assim pode-se definir o consentimento de acordo com a LGPD (Lei n° 13.709/18, art. 5°, XII)
como a “manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”.

Outro conceito fundamental da LGPD e que tem forte influéncia nas discussdes no Congresso
Nacional € sobre o dado pessoal. Para conseguir entender e conceituar o dado pessoal de uma forma
mais clara € necessdrio entender que existem duas vertentes cabiveis de interpretacdo para
contextualizar o dado pessoal de forma moderna, ou seja, o embate entre a acep¢ao expansionista sobre
pessoas “identificaveis” ou reducionista 4 uma pessoa identificada. Segundo a teoria reducionista,
“somente pode ser classificado como dado pessoal aquele que corresponde a uma pessoa especifica,
ou seja, um documento de identidade, um dado biolégico tunico. Diferentemente da acepcdo
expansionista, na qual “ndo demanda uma relacao direta e perfeita entre uma pessoa e um dado para

que tal dado possa ser caracterizado como um dado pessoal”.
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Apo6s ter em vista as duas teorias sobre o dado pessoal, a LGPD adotou o significado
expansionista, ou seja, todo dado pessoal é uma informagao relacionada a uma pessoa identificada ou

identificavel, portanto a doutrina brasileira interpreta que os dados pessoais nao se limitam.

3 CONTEXTO HISTORICO
3.1 MUNDIAL

No inicio de 2018 havia pouco contetido sobre os debates envolvendo a privacidade no Brasil,
porém com a implantacdo da Regulacdo Geral de Protecdo de Dados Europeia (popularmente
conhecida como GDPR) e com um momento de desordem com vdrias situagdes de violagdo de dados,
podemos afirmar que o caso da Cambridge Analytica mostrou as pessoas em nivel mundial o poder e

o controle que podem ser adquiridos com a posse de dados.

3.2 CASO CAMBRIDGE

O caso da Cambridge Analytica foi conhecido por uma empresa com este nome, utilizou
informacdes de mais de 50 milhdes de pessoas sem o consentimento delas para realizar propaganda
politica. Estes dados foram retirados do Facebook através de um aplicativo langcado para realizar um
teste psicolégico nas redes sociais. Logo aqueles usudrios que participaram deste teste entregaram
afora de suas informacdes, mas também de todas as pessoas adicionadas como amigas no perfil para
esta empresa (Privacidade hacekada, netflix, 2019).

Ap06s dois dias sobre a publicacdo desta noticia o valor do Facebook foi encolhido em Us$ 35
bilhdes (aproximadamente R$ 115,5 bilhdes) na bolsa de valores de tecnologia dos EUA. Com isto a
empresa comecou a ser investigada pelas autoridades dos EUA e do Reino Unido, fazendo com que o
CEO do Facebook Mark Zuckerberg testemunhasse diante a um comité legislativo.

Nesta época muitos se perguntaram como que foi extraido estes dados, e segundo Christopher
Wylie ex-funcionario da Cambridge Analytica, relatou que o esquema comegou em 2014, ou seja, dois
anos antes das eleicdes americana e trés anos antes do Brexit.

A pergunta que estava na maioria das pessoas era como que o aplicativo realizou a coleta de
dados e Wylie afirmou que além do conhecimento de que muitos usudrios nao ficam lendo os longos
termos de condi¢do e uso, havia uma brecha do facebook em colher os dados das amizades dos usudrios
que usaram o aplicativo, ou seja, através de uma pessoa que realizasse o uso do aplicativo havia a
coleta ndo apenas de um dado, mas de varios dados.

Os dados coletados eram os nomes, profissdes, localizag¢do, além de comportamentos habituais
que eram retirados da rede de contatos. Muitos acharam que Cambridge tinha utilizado algum hacker

para obter dados do Facebook, porém foi relatado que eles utilizaram uma “brecha” que o aplicativo
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tinha para se aproveitar da situagdo. Assim o Facebook observou a “brecha” e corrigiu ela com o passar
dos meses, porém acionou a justica afirmando que a empresa por difamar pela ocultacao da “brecha”,
ou seja, ndo reportou o problema ao Facebook.

Portanto, a partir deste caso o mundo percebeu a importancia dos dados e comecgaram a realizar

varios conhecimentos sobre esta area, um dos principais paises que deram esta importancia foi o Brasil.

3.3 GDPR (GENERAL DATA PROTECTION REGULATION).

A GDPR (Regulamento Geral de Prote¢do de Dados da Unido Europeia) entrou em vigor em
25 de maio de 2018, ela normatiza a prote¢do dos dados pessoais no ambito da Unido Europeia, tendo
uma aplicacdo transnacional. A GDPR ¢é considerada como um marco para garantir aos titulares
informacdes precisas sobre os motivos das decisdes automatizadas. Essa garantia pode ser definida
como um direito do titular de ser informado sobre como sao tomadas as decisdes, bem como de solicitar
revisao.

O Brasil tem na sua legislacdo (LGPD) a mesma propor¢dao da GDPR sobre o controle e

operacdo dos dados pessoais. Na GDPR em seu artigo quinto, inciso um, podemos visualizar que:

Artigo 5. Principios relativos ao tratamento de dados pessoais

L. Os dados pessoais sdo:
a) Objeto de um tratamento licito, leal e transparente em relacdo ao titular dos dados («licitude, lealdade
e transparéncia»);
b) Recolhidos para finalidades determinadas, explicitas e legitimas e nido podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins de
arquivo de interesse publico, ou para fins de investigacgo cientifica ou histdrica ou para fins estatisticos,
ndo ¢é considerado incompativel com as finalidades iniciais, em conformidade com o artigo 89.,n.1
(«limitacdo das finalidades»);
¢) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais sdo
tratados («minimizacdo dos dados»);

Com isso, pode-se notar que este artigo demonstra a esséncia dos dados pessoais, ou seja, o
titular dos dados possui direitos de que seus dados devem ser tratados de forma licita, leal e com
transparéncia, para justamente oferecer o consentimento a ele, o uso necessario dos dados no mundo
contemporaneo. Além disto, e notdria a limitacao das finalidades justamente para o Estado simplificar
o sistema de seguranca e ter eficicia em suas medidas para o controle de dados dos seus cidadaos.

No artigo 5° da Lei Geral de Protecdo de Dados podemos visualizar o conceito de dados, bem

como suas espécies. Cuja redacdo importa transcrever:

Art. 5° Para os fins desta Lei, considera-se:

I - Dado pessoal: informacao relacionada a pessoa natural identificada ou identificével;

II - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de caréter religioso, filoséfico ou politico, dado referente a
saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

III - Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizacdo
de meios técnicos razodveis e disponiveis na ocasiao de seu tratamento;
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IV - Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vrios locais,
em suporte eletrdnico ou fisico;

V - Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - Controlador: pessoa natural ou juridica, de direito ptblico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

VII - Operador: pessoa natural ou juridica, de direito ptblico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

Portanto, pode-se observar que o Brasil praticamente se espelhou na mesma esséncia da
seguranca da GDPR, utilizando vérios conceitos para efetivar o controle de dados de forma clara e
precisa. Um desses conceitos sdo do titular, na qual é a pessoa que tem seus dados como objeto de
seguranca do Estado; Do controlador, na qual se refere aos responsdveis do tratamento dos dados
pessoais, ou seja, para compreender analiticamente observa-se como exemplo uma empresa que realiza
um pedido de dados ao seu funciondrio e geralmente a parte administrativa mantém o controle de dados
deste; E por fim o operador, que € justamente quem trabalha no setor administrativo de uma empresa

e realmente “opera” com os dados pessoais daquele funcionario para o controle da empresa.

3.4 NACIONAL.

Com a aprovagdo da Regulamentacdo Geral de Protecao de Dados (GDPR) feita pela Unido
Europeia e com o vazamento sobre o caso Cambridge, foi necessdrio por em pautas a relevante
necessidade em que o Brasil havia que aprimorar sua legislacdo de protecdo de dados de uma maneira
mais rigida. Deste modo, buscando orientar a coleta, os usos, os dados armazenados e o processamento
de dados tanto publicos quanto privados, foi necessario enquadrar a legislacdo de acordo com um
padrdo internacional.

Danyelle e Aires enfatizam que a inclusdo digital no Brasil apresenta-se como um grande
desafio no Brasil, uma vez que demanda a aperfeicoamento da legislacao brasileira. Logo, o intuito do
Brasil em aprimorar sua legislagdo sobre a protecdo de dados também e estimulado para pleitear seu
ingresso na Organizagdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE), pois com este
ingresso o Brasil iria ter um conhecimento mais robusto sobre a protecdo de dados ndo de forma
juridica, mas na forma de adequar os objetivos do Estado com a sua sociedade, ou seja, para enriquecer
e adequar o padrdo internacional ao seu sistema (ROVER, PINTO, PEIXOTO, 2020, p. 19).

Nesse contexto, em 14 de Agosto de 2018 foi sancionada a Lei Federal n 13.709/2018,

conhecida como LGPD dispde que:

sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

No artigo trés em seu inciso trés da LGPD demonstra-se que:
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Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que:

III - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territdrio nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

§ 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto no inciso IV
do caput do art. 4° desta Lei.

Além disso, em seu artigo quarto a LGPD € bem clara, demonstrando em quais tratamentos de
dados em que ela € aplicada, para justamente focalizar e centralizar a seguranca das medidas a serem
tomadas para ter um controle simples e eficaz dos dados pessoais.

Portanto, podemos observar que héd aperfeicoamentos que devem ser realizados com maior
efetividade e simplicidade, uma vez que, ha a necessidade de uma inclusdo digital rigida para que a
sociedade acompanhe as inovagdes tecnoldgicas.

Porém, ha exemplos de implantacdes, um dos exemplos desta inclusdo foi a implantacdo do

PJE realizada em 2006, em que segundo Barbara:

Dentre os beneficios trazidos pela implementac@o pode-se destacar o aumento relativo na celeridade do
processo era a principal demanda trazida devido ao fato de que o sistema permite diversas facilidades
como, por exemplo, a de acesso aos processos uma vez propiciou que ndo fosse mais necessario que as
partes ou os seus procuradores que tivessem interesse em acessar o processo se deslocassem de modo
fisico até o forum. (BRAZ, 2018, p.31)

Logo, pode-se perceber que ja possui exemplos de implantagdes da inovagdo digital no Brasil

que devem ser usadas como exemplo para amplificacdo e efetivacdo da legislacio digital brasileira.

4 MARCO CIVIL DA INTERNET

O Marco Civil da Internet € uma lei que regula o uso da internet do Brasil, ela entrou em vigor
a partir de 2014 e ¢ conhecida como “Constituicdo da Internet”, na qual foi uma das primeiras
legislacOes instauradas no Brasil com o tema da internet. A finalidade que ela foi instaurada foi para o
estabelecimento de garantias, direitos e deveres para disciplinar o uso da internet no Brasil.

Quando havia as discussdes sobre as legislacdes sobre o uso da internet em 2007 e em 2009, ja
havia um movimento de negagdo a implementagdo da lei. Este fato ocorre principalmente pela norma
criar muitos encargos e incumbéncias as empresas fornecedoras de internet. Porém estes encargos
geram uma protecdo ao usudrio e fortificam a liberdade, o respeito e a boa-fé nas redes ondes os
usudrios usufruem da internet. Com esta protecdo se constitui a neutralidade da rede, ou seja, nao ha
uma divisa como nas televisdes a cabo em que sao adquiridos pacotes de funcionalidades distintas com

precos proporcionalmente divididos a quantidade de funcionalidades de cada pacote.
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A neutralidade tem como finalidade oferecer maior liberdade ao usuério de usufruir seu produto
com maior funcionalidade e fazendo com que seu preco do mercado seja mais acessivel, podemos
observar isso nos novos servigos langados nos tltimos tempos como Netflix, Youtube e Skype. Estes
servigos executam muitos videos e geram um consumo de dados acentuado e continuo, devido a
informacao ser processada imediatamente no video, ou seja, sem atrasos no procedimento de dados,
pois se ocorrer os atrasos, os videos ndo vao carregar e os provedores para acessarem estes dados vao
demorar para corrigirem o procedimento.

Tendo o conhecimento das funcionalidades dos procedimentos de como sdo feitos os servigos
de internet, podemos observar como que as empresas podiam se “aproveitar” por ndo ter uma norma
padronizada do servico. Como o cliente pagava por funcionalidades as empresas tentavam excluir do
seu pacote de dados o uso de um servico ou até mesmo limitavam os dados de conexdo para o acesso
do programa. Com isso o cliente estava dependente da boa-fé da fornecedora do servigo para usufruir
da internet.

Pode-se observar como foi feita toda proibi¢ao pela Lei do Marco Civil em questdo de os dados
ficarem cientes apenas para as empresas fornecedoras de servicos, mas precisamos entender a esséncia,
na qual, deve-se pautar o motivo na qual o Marco Civil interrompeu esta metodologia do uso de dados.

O motivo pode ser dividido em duas partes, a primeira € observada a forma de consumo do
ciente, na qual, a empresa fornecedora de servicos de internet, ndo buscava oferecer muitas op¢oes aos
clientes, ou eram insuficientes ou eram exacerbadas as opcdes de compra do servigo, o cliente ndo
conseguia ter uma satisfacdo de fato por pagar o servico. Logo, o dominio da fornecedora era
exacerbado e ndo havia espaco para que o cliente desfrutasse do servigo prestado.

A segunda parte ¢ o modo em que a fornecedora realiza uma “censura” nos dados do ciente, na
qual ela limitava arbitrariamente quais sites ou programas o consumidor poderia acessar, sem permitir
que este discordasse.

De acordo com Rayssa Allves podemos observar que o objetivo da neutralidade da rede € evitar

a concorréncia desleal:

Além disso, a neutralidade de rede busca evitar a concorréncia desleal, pois normalmente o
provedor de internet também € a empresa que fornece telefonia. Neste caso, ela ndo poderia
limitar ou impedir o acesso a programas que facam ligacdes telefonicas, como é o caso do
Skype, que também faz ligacGes nacionais e internacionais, normalmente a precos mais
modicos. Afinal, a Lei do Marco Civil busca sempre manter a liberdade e prote¢ao do usudrio.
(ALVES, RAYSSA, 2017, p.90)

A autora relata que ja ocorreu uma situacio interessante no Brasil, sobre um possivel delito da
neutralidade de rede. Acerca de 2015 a empresa TIM estabeleceu uma campanha publicitaria chamada

“TIM Whatsapp”, em que seus clientes poderiam ter o acesso gratuito do aplicativo Whatsapp e que
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poderiam mandar suas mensagens sem o consumo de nenhum dado de sua franquia de internet ou
mesmo sem precisar de ter créditos no celular para tanto.

Neste caso, podemos observar que a Tim privilegia o Whatsapp, pois ha outros aplicativos que
realizam o mesmo servi¢o, porém sao necessarios dados para ter o acesso, logo podemos observar a
grande relevincia que o Marco Civil da Internet realizou e observamos a necessidade que a lei se

expanda para diversas ocasides para acompanhar dinamicamente a Era digital.

5 EMENDA CONSTITUCIONAL N° 115/22. A PROTECAO DE DADOS PESSOAIS COMO
DIREITO FUNDAMENTAL

A constitui¢do da republica Portuguesa ja dispunha em seu texto desde o ano de 1976 a protegado
em face do uso da informética e, em parte, também a questdo dos dados pessoais.

Partindo-se da premissa portuguesa foi promulgada a EC n® 115 de 22, no Brasil, a qual
dispunha sobre a conveniéncia e oportunidade da inser¢do de um direito a protecdo de dados pessoais
na CF, ficou, de certo modo, superada. De acordo com o texto da EC 115, foi acrescido um
inciso LXXIX ao artigo 5°, CF, dispondo que "¢é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais". (Incluido pela Emenda Constitucional n° 115, de 2022).

Ora, tal direito fundamental j4 era possivel se abstrair de uma leitura ampla acerca do disposto
no artigo art. 5°, X, da Carta Cidada, direito a privacidade- ligado ao principio da inviolabilidade,
sobretudo das comunicagdes.

Portanto, a inserc¢ao de tal direito de forma autdonoma possibilitou um maior refor¢o a aplicagao
da Lei Geral de Prote¢dao de Dados, bem como a sua utilizacdo com respaldo na propria constituicao
federal, o que legitima de forma dobrada a sua aplicabilidade.

A EC 115/22 também incluiu os incisos XX VI e XXX, respectivamente, aos artigos 21 e 22 da
Carta Magna, atribuindo a Unido competéncia para organizar e fiscalizar a protecdo e o tratamento de
dados pessoais, bem como competéncia privativa para legislar sobre a matéria.

Portanto, conclui-se que, além da nova LGPD, Cédigo de Defesa do Consumidor, Cédigo Civil,
Lei de Acesso a Informagao, Lei do Cadastro Positivo e Marco Civil da Internet, impde-se ao Estado
(isso ja independentemente da inserc¢ao do direito a protecao de dados pessoais no texto constitucional,
mas com ainda mais razdes com a sua positivacao expressa!), por forca de seus deveres de protecao,
nao apenas zelar pela consisténcia constitucional do marco normativo infraconstitucional (inclusive da
LGPD) no tocante aos diplomas legais isoladamente considerados, mas também de promover sua
integracdo e harmonizagao produtiva, de modo a superar eventuais contradi¢cdes e assegurar ao direito

fundamental a protecdo de dados, sua maxima eficdcia e efetividade (Sarlet, 2022).

Tecnologia avancadas e suas abordagens
A protegdo de dados no brasil


http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm#art1
https://www.conjur.com.br/2022-mar-11/direitos-fundamentais-ec-11522-protecao-dados-pessoais-direito-fundamental#author

Discute-se se uma emenda constitucional pode alterar os direitos fundamentais, porque, se
puder incluir, pode também retirar? O debate é muito mais académico do que pratico porque a prote¢ao

de dados ja estava na Constituicdo Federal.

6 CONSIDERA COES FINAIS

No entanto, esse cendrio mudou em 14 de agosto de 2018, com a entrada em vigor da lei de
2018. 13.709/2018, a lei Geral de Protecao de Dados Pessoais - LGPD, que dispde sobre o tratamento
de dados pessoais por pessoas fisicas ou juridicos de direito ptiblico ou privado, inclusive os portadores
de dados digitais, com o objetivo de resguardar o principio da liberdade e da confidencialidade, bem
como o livre desenvolvimento da personalidade da pessoa natural.

Além de ser a primeira lei geral nacional sobre o tema, a importincia da Lei Geral de Prote¢ado
de Dados estd na introdugdo de regras para o tratamento de dados pessoais. Estas regras vao desde os
principios que regem a protecdo de dados pessoais, aos fundamentos legais que podem justificar o
tratamento de dados, as verificagdes e responsabilizagdo dos envolvidos no tratamento de dados
pessoais.

A referida lei também proporciona a pessoa fisica a quem os dados pessoais se referem a
possibilidade de solicitar informac¢des como confirmacao da existéncia do tratamento de seus dados
pessoais, acesso a dados, correcdo de dados incompletos, eliminacdo de dados desnecessarios e
portabilidade de dados pessoais dados para outro fornecedor de produtos e servicos.

Em resumo, o mencionado diploma normativo deu inicio a uma nova cultura de privacidade e
protecdo de dados no pais, logo reforcada pela Emenda Constitucional n° 115/22, que exigia a
conscientizacdo de toda a sociedade sobre a importancia dos dados pessoais das pessoas fisicas, bem

como juridicas, como liberdade, privacidade e livre desenvolvimento da personalidade.
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