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Estrutura de Governanca de T.I: Aprimorando a
eficiéncia e eficacia com o modelo COBIT como
framework

Information and Related Technology) como um
framework para a governancga de T1. O COBIT é um
conjunto de objetivos de controle para os processos
de TI alinhados com os objetivos estratégicos da
organizacdo. O framework ajuda as organizacdes a
criar valor através da TI, equilibrando beneficios,
niveis de risco e uso de recursos. Em resumo, o
COBIT ¢ visto como uma ferramenta util para
organizacdes de todos os tamanhos e tipos,
comerciais, sem fins lucrativos ou publicas, para
alcangar seus objetivos de governanca e gestio de
TI. O artigo destaca que as organizacdes bem-
sucedidas reconhecem a importincia da TI e a
incluem em sua abordagem de governanca. A
dltima versao do COBIT enfatiza que a governanca
corporativa de TI € essencial, pois a TI é tdo
importante para o negdcio quanto qualquer outra
parte da organizacdo.
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O artigo discute a importancia da governanga de TI
e apresenta o COBIT (Control Objectives for

1 INTRODUCAO

A gestao de Tecnologia da Informacao (T.I) e a governanca de T.I sdo conceitos distintos, mas
possuem diferencas significativas que afetam a forma como as organizagdes gerenciam seus recursos
de T.I. Segundo SILVA et al (2006, p. 3) a governanga de uma organizagdo representa a capacidade
de seus diretores de garantir que a organizacdo cumpra suas metas sociais e obrigacdes legais de
maneira consistente e previsivel. Uma governanca eficaz de T1 faz com que a gestdo da empresa e a
utilizacdo de elementos de TI estejam em harmonia e que os objetivos de negdcio sejam alcangcados
(Weill & Ross, 20006).

Para contribuir efetivamente para os objetivos estratégicos de uma empresa, ¢ de extrema
importancia a adocdo de uma estrutura de governanca que integre tanto os conceitos de gestdo de
negdcios quanto de tecnologia da informacdo. Nesse contexto, o framework COBIT (Control
Objectives for Information and Related Technology) se tornou uma das estruturas mais populares para
o gerenciamento de TI em todo o mundo. Além de possibilitar a identificacdo de padrdes e a
previsibilidade de riscos, a governanga de TI também oferece maior visibilidade sobre os controles de

informacdo. Entre os diversos modelos de governanga de TI disponiveis, o COBIT se destaca por sua

Tecnologia avancadas e suas abordagens
utura d;ﬁovemanga de T.I: Aprimorando a eficiéncia e eficdcia com o modelo @BIT co
framework

v

4


mailto:caio.cnascimento@aluno.uepa.br

ampla utilizacdo na implementacdo de boas praticas de governanca. A Figura 1 apresenta uma

comparacdo entre os principais modelos de governanca de T1 e seus objetivos (adaptado de BARROS,

2016, p. 23)
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Fonte: Adaptado de Barros (2016, p. 23)

Sob uma perspectiva organizacional, a gestdo da informacdo visa auxiliar a organizacio a
atingir seus objetivos competitivos e estratégicos (DETLOR, 2010). A gestdao de T.I € centrada no
gerenciamento das atividades operacionais e na garantia da entrega efetiva dos servicos de T.I, visando
atender as necessidades do negdcio. Por outro lado, a governanga de T.I tem como objetivo assegurar
que a tecnologia seja gerenciada de maneira adequada e alinhada as necessidades do negdécio, visando
garantir o uso eficaz da tecnologia, os recursos disponiveis € a minimizagdo dos riscos. Um dos
principais desafios das organizagdes passou a ser como administrar essa tecnologia, uma vez que o
custo elevado e a determinacao de beneficios, que muitas vezes ndo sdo mensuraveis, acabam gerando
uma situacdo de conflito entre a gestdo dos recursos de TI e as demais dreas da empresa
(GREMBERGEN et al, 2004). A industria precisa de uma estrutura abrangente que cubra todos os
aspectos do gerenciamento de TI, devido a varios motivos como a necessidade de alinhar a estratégia
de TI com a estratégia de negdcios, implantar recursos de TI de forma eficaz, criar controles internos
apropriados e evitar problemas relacionados a erros de software (DE HAES et al., 2020).

Muito vem se discutindo sobre a estrutura do COBIT, que € frequentemente usada como um
ponto de referéncia por profissionais especialistas em sistemas de informagado, em busca de orienta¢des
sobre gerenciamento de TI em uma organizacdo. O modelo de maturidade COBIT pode ser usado para

avaliar o desenvolvimento de processos de gestdo em uma organizagdo. A estrutura COBIT também
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pode ser usada para compreender e gerenciar todos os tipos de riscos de TI significativos (ZORORO,

2019).

2 METODOLOGIA

A metodologia adotada neste estudo tem uma abordagem qualitativa com o objetivo de fornecer
uma compreensao mais profunda da governanca de T.i, principalmente no que concerne o seu objetivo
e eficiéncia dentro dos seus cendrios propostos. A pesquisa qualitativa é considerada uma alternativa
de pesquisa no campo social devido as suas caracteristicas de investigacdo, permitindo que o
pesquisador apreenda especificidades que as pesquisas eminentemente quantitativas nado conseguem
compreender(Lima; Moreira, 2015) Isso é particularmente relevante para o propdsito deste estudo de
alinhar gestao e governanca de T.I. Além disso, a pesquisa qualitativa € importante porque oS processos
de coleta e andlise de dados se combinam num continuo processo de realimentacdo(Teixeira,
2011).Para alcancar esse objetivo, foram realizadas diversas etapas, incluindo levantamento de
requisitos, revisao bibliogréfica, andlise de contetdo e validagdo dos resultados.

Neste estudo, foi utilizado a revisdo bibliogréfica. Para realizar essa etapa, foi feita uma busca
eletronica em vdrias bases de dados, como PubMed, Scopus, Web of Science, Capes e Google
Académico, utilizando parametros de busca relevantes para o estudo. Além disso, as listas de
referéncias de artigos relevantes foram verificadas para identificar outros estudos elegiveis.

Ap6s a revisdo bibliografica, foi utilizado a abordagem de andlise de conteido, que é uma
técnica de investigacdo que tem como objetivo a descri¢do objetiva, sistemdtica e quantitativa do
contetido manifesto da comunicagao(Bardin, 1977). Essa abordagem permite uma interpretacdo mais
profunda dos dados e € flexivel o suficiente para lidar com diferentes formatos de dados. Para garantir
a validade dos resultados, foram utilizados procedimentos de triangulacdo de dados, que envolveram
a comparacao e validacao dos resultados obtidos a partir de diferentes fontes (Beckert; Ghisi, 2015)

Por fim, foram definidos critérios de exclusdo para garantir a conversdo dos estudos
selecionados. Foram excluidos estudos que ndo se encaixavam na defini¢do buscada pelos autores,
estudos com abordagem que destoava da governanca de T.I e estudos com baixo grau de

internacionalizacgao.

3 REFERENCIAL TEORICO

3.1 GOVERNANCA DE T.I PARA APRIMORAR A EFICIENCIA DE GESTAO DE PROJETOS
Com o aumento do interesse da TI nas organizacdes, sejam elas publicas ou privadas, cria-se a

necessidade da reflexdo e uma maior aten¢ao em questdes vinculadas a gestao da TI e dos seus projetos.

Desse modo, é importante salientar o alinhamento entre as estratégias de negdcios, a T.I e como as
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decisdes de negdcios devem ser tomadas a partir da relacdo dessas areas. Em vista disso, é cabivel
dizer que os padrdes da governanca de T.I podem gerar um ganho significativo nos projetos das
organizacdes. Nesse contexto, a governancga de T1 busca alinhar as estratégias da organizacdo com a
tecnologia da informacdo, tornando mais transparente para as partes interessadas os aspectos
relacionados a TI e facilitando a tomada de decisdo (Dourado, 2016). Além disso, ainda conforme o
autor, pode-se concluir, que a governanga tem um impacto positivo na gestdo dos projetos de TI das
organizacdes. A pesquisa survey revelou que uma grande proporcdo (88,06%) das empresas

participantes adotaram modelos de governanca de TI em sua estratégia de TL.

3.2 MODELOS DE REFERENCIA EM GOVERNANCA DE TI

De acordo com WEBB et al (2006, p. 5, traducao adaptada de ASSIS, 2011) e WINNIFORD
et al (2009), O Modelo de Referéncia (ou Framework) de Governanca de TI foi desenvolvido para
apoiar os esfor¢cos dos gestores na implantacao de rotinas e procedimentos de gestdo, bem como de
controles internos de TI. Como tal, eles tém utilidade € ndo sdo muito discutidos na literatura. “Um
framework de governanca de TI ndo considera uma visdo abrangente da governanga de TI, mas apenas
descreve um aspecto ou outro do conceito”, observa-se, também que a falta de literatura académica
descritiva, enfatizando a énfase do trabalho em modelos parciais e can6nicos.

Segundo ASSIS (2011), ha uma dificuldade em entender o escopo da governanca de TI,
portanto vérios modelos considerados como referéncia sdo dedicados ao aprimoramento da
organizacao de TI como provedora de servigos, seguindo a abordagem de gerenciamento dos servicos
de TI (Information Technology Service Management - ITSM).

Os principais modelos de referéncia da Governanca de TI sdo o COBIT, o padrao ISO/IEC
38500 (Corporate Governance of Information Technology), o IT BSC (Information Technology
Balanced ScoreCard) e o Val-IT (IT Value Delivery). Os mesmos serdo ilustrados no quadro abaixo

(Quadro 1).

Quadro 1 - Compilac¢do dos modelos de referéncia em Governanca de TI

Framework Descri¢ao Ano Organizacao Aplicacdo

COBIT Control 1994 ISACF Definicdo de objetivos de controle eauditoria
Objectives for 2000 ITGI para TL
Information and

Related

Technology

IT BSC Balanced 1998 - Expansdo das métricas de controle para as
Scorecards dimensdes de satisfac@o dos clientes, processos

internos e capacidade de inovacgdo.
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Val-IT IT Value 2006 ITGI Gestao do valor e investimentos em TI,
Delivery estendendo e complementando o COBIT.
ISO/TEC Corporate 2008 ISO/IEC Definicdes, principios e modelo de boa
Governance governanga corporativa de TI.
of
Information
Technology

Fonte: Adaptado de Assis (p, 72 - 2011)

3.3 COBIT COMO FRAMEWORK NA GOVERNANCA DE T.I

O COBIT foi desenvolvido pela ISACA (Information Systems Audit and Control Association)
e € um framework de governanca de T1 amplamente utilizado nas organizacdes. Segundo Simoes e
Oliveira (2014), o COBIT ¢é baseado em processos e fornece um conjunto de objetivos de controle que
ajudam as organizacdes a garantir que seus processos de TI estejam alinhados com os objetivos
estratégicos de governanca da organizagcdo. Essa congruéncia com os objetivos estratégicos da
organizacao se da principalmente pelas cinco areas-chave: estratégia, governancga, gestao de portfolio,
gestdo de riscos e gestdo de desempenho. Segundo os autores (Prado et al., 2016) a observancia desses
estdgios ajudou as organizacdes do setor de saide, a implementacdo do COBIT permitiu que a drea de
Tecnologia da Informacao fosse percebida como uma aliada e parceira estratégica para os negocios da
organizacdo, em vez de ser vista como uma drea de suporte simplesmente. Ainda segundo os autores,
a implanta¢do do referido framework permitiu identificar o nivel de maturidade de cada processo e
priorizar aqueles mais criticos para a diretoria de TI, além de possibilitar sua identificagdo de forma
mais precisa.

Em seu segundo lancamento, em 1998, trouxe novos processos de controle. Em 2000, o COBIT
3 passou por grandes mudangas, e o foco ndo se limitou mais a auditoria e controle, mas a gestdo, que
se tornou um marco. No entanto, € claro que os problemas abordados ndo sdo suficientes e € necessario
examinar o conceito de governanca de TI. Como resultado, o COBIT 4.0 foi langado em 2005 e
posteriormente revisado para a versao 4.1 em 2007. Nesse periodo, em apoio ao framework COBIT, a
ISACA também desenvolveu Val IT (2008), que foca na criacdo e dissemina¢do de valor de TI para o
negocio, e Risk IT (2009), que adota uma abordagem que suporta o gerenciamento de riscos de TIL
BMIS orientado a negdcios para gerenciar a seguranc¢a da informacao.

Por fim, a Versdo 5 introduz o conceito de governanca corporativa de TI, um conceito mais
amplo em que a governanga nao € mais apenas sobre TI, mas sobre toda a empresa. A Figura 2 mostra
a evolucao da estrutura de uma perspectiva de visao e cobertura. A Figura 3 é uma linha do tempo que

correlaciona os lancamentos do COBIT com os principais eventos no dominio da tecnologia.
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Figura 2 - Evolucéo da proposta COBIT

EVOLUCAO DA PROPOSTA COBIT
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Fonte : adaptado de BARROS (2016, p. 23)

“Organizagdes bem-sucedidas reconhecem que a diretoria e os executivos devem aceitar que
a TT é tao significativa para os negécios como qualquer outra parte da organizagdo. Diretores
e gestores - seja em funcdes de TI ou de negdcios - devem colaborar e trabalhar em conjunto
a fim de garantir que a TI esteja incluida na abordagem de governancga e gestdo. Além disso,
cada vez mais leis e regulamentos estdo sendo aprovados e estabelecidos para atender a essa
necessidade. O COBIT 5 fornece um modelo abrangente que auxilia as organizacdes a
atingirem seus objetivos de governancga e gestdo de TI. Em termos simples, O COBIT 5 ajuda
as organizacdes a criar valor por meio da TI mantendo o equilibrio entre a realizacdo de
beneficios e a otimizagdo dos niveis de risco e de utilizagdo dos recursos. O COBIT 5 permite
que a TI seja governada e gerida de forma holistica para toda a organizagdo, abrangendo o
negécio de ponta a ponta, bem como todas as areas responsaveis pelas fun¢des de TI, levando
em consideracdo os interesses internos e externos relacionados com a TI. O COBIT 5 ¢
genérico e 1til para organizagdes de todos os portes, sejam comerciais, sem fins lucrativos ou
publicas”. (ISACA, 2012)

Figura 3: Linha de tempo do Cobit
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Fonte: ISACA COBIT® 5
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O COBIT 5 baseia-se em cinco principios basicos, ilustrados na Figura 4 abaixo.

Figura 4: Principios do COBIT
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Fonte: Cronaap.blog

1° Principio : Atender as Necessidades das Partes Interessadas: A primeira énfase do COBIT 5
¢ a importancia de entender as necessidades de todas as partes interessadas, incluindo clientes,
fornecedores, parceiros, reguladores e funciondrios. Isso ajuda a garantir que as decisdes de TI sejam
tomadas com base em informagdes precisas e em alinhamento com os objetivos estratégicos da
organizacao.

2° Principio: Cobrir a Organizacdo de Ponta a Ponta — Conceito de Governanca Corporativa de
TI: O COBIT 5 se concentra em abordar a governanca de TI de forma holistica, cobrindo toda a
organizacao. Isso ajuda a garantir que todas as partes envolvidas na governanga de T1 estejam alinhadas
e trabalhem em conjunto para alcancar os objetivos organizacionais.

3° Principio: Aplicar um Modelo Unico Integrado: O COBIT 5 usa um modelo tnico e
integrado para a governanga de TI, fornecendo um conjunto abrangente de ferramentas e técnicas para
gerenciar e controlar a TI. Isso ajuda a garantir que as praticas de TI sejam consistentes e padronizadas
em toda a organizagio.

4° Principio: Permitir uma Abordagem Holistica: O COBIT 5 incentiva uma abordagem
holistica para a governanca de TI, abrangendo todas as dreas funcionais da organiza¢do, incluindo
estratégia, operacoes, financas e conformidade. Isso ajuda a garantir que a governancga de TI esteja

integrada a todas as dreas da organizacao.
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5° Principio: Distinguir a Governanga da Gestdao: O COBIT 5 enfatiza a distingdo entre
governancga e gestdo de TI. A governanca de TI € vista como a responsabilidade do conselho de
administracdo e da alta geréncia, enquanto a gestao de TI € vista como a responsabilidade dos gerentes
operacionais de TI. Isso ajuda a garantir que as decisdes de TI sejam tomadas com base em um
equilibrio adequado de perspectivas de curto e longo prazo e que a governanca de TI e a gestdo de TI

trabalhem juntas de forma eficaz.

4 ANALISE E RESULTADOS

O artigo busca examinar a importancia do modelo COBIT como framework para aprimorar a
eficiéncia e eficédcia da estrutura de governanca de T.I. Os autores defendem que o COBIT € um modelo
amplamente reconhecido que pode ser usado para melhorar a governanca de T.I. e fornecer uma
estrutura para avaliar e melhorar as praticas de gestao de

T.I. Segundo os autores (Dos Santos; Paula, 2017) com a ado¢do do COBIT no caso de uso
estudo pelos autores apos a implementacio do Cobit pode-se dizer que os seus processos se alinharam
com os de negdcios e que preparou a T1 para entregar e suportar seus servigos.

De acordo com os autores (Junior; Da Cunha, 2018) Pode-se constatar que, ao utilizar
ferramentas de gerenciamento, € possivel automatizar certas etapas dos processos operacionais, taticos
ou estratégicos das empresas. A efetividade desses processos € avaliada de acordo com o nivel de
maturidade ou capacidade de cada processo, conforme definido no Cobit. Essa tltima versao do Cobit
estd totalmente alinhada com a norma ISSO/IEC 15504 de engenharia de software, o que € considerado
uma vantagem para o modelo. Além disso, em relagdo a governanca corporativa em geral, a adogao
dos processos do Cobit no ambiente de TI pode apoiar a empresa de maneira mais eficaz em relacao
ao ITIL.

Etapas para a implementacdo do COBIT como framework de governancga de TI (Quadro 2).

Quadro 2 - Etapas para implementacdo do COBIT

Etapas Titulo Descricao

1 Plano Estratégico | Definicdo dos objetivos de implementagdo: antes de
iniciar a implementacdo do COBIT, é importante
que a organizacdo defina seus objetivos e
expectativas. E necessdrio entendero motivo pelo
qual o COBIT esta sendo implementado e o que se
espera alcangar com isso.
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Diagnéstico do
estado atual da
empresa

Avaliacdo do ambiente de TI atual: nesta etapa, é
necessdrio avaliar o ambiente de TI atual da
organizagdo. Isso inclui a andlise dos processos de
TI, recursos, riscos, desafios e oportunidades
existentes. Essa avaliacdo permitird que a
organizacdo identifique as dreas em que o COBIT
pode ser mais ttil.

Defini¢ao de
Metas

A terceira etapa é o momento da definicdo dasmetas
e do roteiro de implementacdo em si.

Implementacdo do
planejamento

Definicdo de papéis e responsabilidades: ¢é
importante  definir quais sdo os papéis e
responsabilidades de cada pessoa envolvida na
implementagdo do COBIT. Isso inclui a equipede
TI, gerentes de negdcios e outras partes interessadas.

Execucdo do
planejamento

A organizacgdo deve identificar os processos criticos
de TI que precisam ser implementados ou
melhorados para alcancar os objetivos definidos na
etapa 1. Esses processos devem ser priorizados para
que a implementagdo seja feita de forma eficiente.

Acompanhamento
da efetividade das
melhorias

A implementacdo dos processos COBIT inclui a
adocdo das praticas recomendadas do framework,
como o estabelecimento de controles e a definicdo
de indicadores de desempenho.

Acompanhamentoe
melhoria continua

Apbs a implementagdo dos processos COBIT, ¢é
importante monitorar seu desempenho e realizar
melhorias continuas. Isso envolve o estabelecimento
de indicadores de desempenho, a realizacdo de
auditorias internas e a revisdo dos processos de TI
para garantir que a organizacdo esteja em
conformidade com as melhores praticas do COBIT.

Fonte: Adaptado COBIT 2019 Framework

5 CONCLUSAO

Em conclusio, a governanga de T1 € responsavel por orientar o processo decisorio e estabelecer
o modelo de decisdes e a matriz de responsabilidades. Ja a Gestdo de TI tem a responsabilidade de
utilizar os instrumentos de gestao, incluindo o modelo de decisdes, para assegurar a efetiva execugao
dos processos de TI. Em outras palavras, a Governanca define o "o qué" e o "porqué" das decisdes de
TI, enquanto a Gestdo se concentra no "como" e "quando" essas decisdes serdo implementadas. A
colaboracdo entre essas duas dreas ¢ fundamental para garantir que a TI esteja alinhada aos objetivos

da organizagdo e que os recursos de TI sejam utilizados de forma eficaz (ASSIS, 2011).
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Portanto, a implementagdo do COBIT traz diversos beneficios para as organiza¢des como a
congruéncia com a norma ISSO/IEC 15504 de engenharia de software; processos de TI em igualdade
com os processos de negdcios, além de outros beneficios referidos neste estudo. Ademais, de acordo
com (Santos, 2022) o modelo é compativel com a Lei Geral de Prote¢do de Dados (LGPD), o uso do
framework mostrou-se altamente efetivo tanto na prevencdo quanto na resposta a incidentes de
seguranca, o que ¢ um aspecto crucial para a conformidade com a LGPD. Também, o framework
oferece uma série de processos para facilitar a comunicagdo direta entre a organizacdo e o titular dos
dados, bem como para comprovar a conformidade da organizacdo ao uso de praticas eficazes de
governanca.

Por fim, concluimos que a ado¢do do COBIT como framework para estrutura de governanca
de TI fornece uma base sdlida para atender aos requisitos legais da LGPD, permitindo que as
organizagdes cumpram uma grande parte dos conceitos exigidos pela legislacio (SILVA, 2018). E
importante destacar que a adog¢do desses frameworks pode ajudar as empresas a alcancar seus objetivos
de governanga e gestdo de T1 de forma mais eficiente e eficaz, equilibrando beneficios, riscos e uso de
recursos. No entanto, é importante salientar que a aplicacdo do COBIT deve ser cuidadosamente
planejada, organizada e executada, na companhia de todos os setores da organiza¢cdo e uma abordagem
orientada a processos. Dessa maneira, a estrutura de governanca de TI pode ser efetivamente
aprimorada para atender aos propositos estratégicos da empresa, promovendo a exceléncia nos servicos

de TI e agregando valor aos negécios (ASSIS, 2011).
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