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RESUMO

O meio ambiente digital, ou ciberespaco, ¢ uma dimensdo imaterial que integra aspectos sociais,
econdmicos e tecnoldgicos, sendo desafiado pela exploracdo excessiva de dados e pela hiperconexao.
Esses fatores geram riscos significativos para individuos e para a sociedade, especialmente no que
tange a prote¢do de direitos fundamentais, como a privacidade e a seguran¢a no ambiente digital. Este
estudo investiga como enfrentar esses riscos, focando na articulagdo normativa entre o Cdédigo de
Defesa do Consumidor (CDC), a Lei Geral de Protecdo de Dados (LGPD) e a Politica Nacional do
Meio Ambiente (PNMA). A hipotese proposta é que, por meio dessa integragdo, aliada a promogao de
uma ciberdemocracia, ¢ possivel reestruturar politicas publicas que protejam os direitos digitais e
promovam a responsabilidade dos agentes causadores de danos. A metodologia adotada é hipotético-
dedutiva, baseada em pesquisa bibliografica, com analise de conceitos tedricos sobre o meio ambiente
digital, riscos e o papel das tecnologias de informagao e comunicacdo (TICs). A pesquisa também
explora a democracia digital como forma de superar a fragmentagdo normativa e ampliar o debate
publico sobre questdes ambientais digitais. O objetivo € contribuir para o fortalecimento da governanga
do ciberespaco e promover um desenvolvimento socioambiental equilibrado.

Palavras-chave: Meio ambiente digital. Sustentabilidade. Politicas Publicas. Riscos Cibernéticos.
Protecao dos Consumidores.
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1 INTRODUCAO

O meio ambiente digital, também descrito como ciberespago ou tecnobioesfera, representa uma
dimensao imaterial do meio ambiente que transcende as fronteiras fisicas e integra aspectos sociais,
econdmicos e tecnoldgicos. Nesse contexto, surgem desafios tnicos relacionados ao equilibrio desse
ecossistema digital, marcado pela exploracdo excessiva de dados e pela hiperconexdo, que geram
riscos significativos tanto para os individuos quanto para a sociedade. O problema central que norteia
este estudo € como enfrentar os riscos causadores do desequilibrio no meio ambiente digital, os quais
afetam individuos simultaneamente como consumidores, titulares de dados e detentores de direitos
difusos relacionados a um meio ambiente equilibrado.

A hipotese levantada ¢ de que o didlogo das fontes entre o Codigo de Defesa do Consumidor
(CDC), a Lei Geral de Protecao de Dados (LGPD, Lei 13.709/2018) e a Politica Nacional do Meio
Ambiente (PNMA, Lei 6.938/1981), aliado a promog¢do de uma ciberdemocracia efetiva, pode
contribuir para a reestruturacio das politicas publicas voltadas ao enfrentamento desses riscos. Essa
articulagdo normativa ndo apenas possibilita a responsabiliza¢do de agentes causadores de danos, mas
também incentiva a criagcdo de solugdes concretas que promovam a protegao de direitos fundamentais,
como a privacidade (destaca-se que o conceito de privacidade neste contexto transcende a relacao
consumerista e abarca outras relagdes juridicas (Misugi et al. 2016, p. 432) e a seguranga no
ciberespaco.

A metodologia adotada neste trabalho ¢ de ordem hipotético-dedutivo hipotético-dedutivo,
apoiada em pesquisa bibliografica. Inicialmente, foram analisados conceitos tedricos e fundamentos
juridicos relacionados ao meio ambiente digital, a teoria dos riscos € ao papel das tecnologias de
informacdo e comunicacdo (TICs). A partir dessa base tedrica, deduziram-se solugdes praticas e
integradas, com foco na articulagdo normativa e na participagao social.

A pesquisa também busca explorar o papel da democracia digital como instrumento para
superar a fragmentagdo normativa e ampliar o debate publico sobre as questdes ambientais digitais.
Nesse sentido, discute-se como as TICs podem promover uma cidadania digital participativa, essencial
para a formulagdo de politicas publicas que equilibrem o avango tecnologico e a protecao de direitos.

Este trabalho pretende, portanto, contribuir para o campo juridico e politico ao propor
estratégias que articulem normas, tecnologias e cidadania para enfrentar os desafios do meio ambiente
digital. A partir dessa abordagem, espera-se fomentar uma discussdo critica e propositiva que fortaleca
a governanca do ciberespaco e promova um desenvolvimento socioambiental equilibrado e

sustentavel.
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2 MEIO AMBIENTE DIGITAL E RISCOS
2.1 CONCEITO DE MEIO AMBIENTE DIGITAL

Na virada do século, Pierre Lévy (2008, pp. 59-67) ja visualizava uma conexao profunda entre
a natureza e a tecnologia, concebendo a "tecnobiosfera", na qual a linguagem, enquanto técnica,
funciona como um catalisador da evolugdo tanto cultural quanto biologica, permitindo que a biosfera
se amplie para o ciberespaco, um plano intangivel. Nesse sentido, o ciberespaco ¢ entendido como uma
extensdo do meio ambiente, aqui denominado meio ambiente digital, dotado de reconhecimento
juridico.

Essa perspectiva sobre o meio ambiente digital apresenta uma visdao ampla, integrando
elementos vivos e ndo vivos as TICs, que ampliam suas fun¢des e impactos. Com o surgimento do
Direito Digital, um campo juridico dedicado as intersecdes entre Direito e tecnologia, tornou-se
imperativa a formulagdo de principios que incorporem valores desse microssistema ao ordenamento
juridico, estendendo ao meio digital as prote¢des conferidas ao meio ambiente natural. Nesse contexto,
a adog¢do do principio de um meio ambiente digitalmente equilibrado no Direito Digital, andloga ao
principio do equilibrio ecoldgico no Direito Ambiental, se torna essencial para analise deste novo
fenomeno e suas peculiaridades.

Contudo, a mera defini¢do de um principio, ou analogias simples, ¢ insuficiente para efetiva
compreensdo do tema, sendo imperioso incorporar conceitos oriundos do meio ambiente cléssico,
como a sustentabilidade. Hoffmann-Riem (2021), neste sentido, considera o Direito Digital um ramo
juridico autdbnomo, destacando o papel fundamental das TICs na constru¢do de um novo paradigma
social e juridico. A Internet, enquanto instrumento comunicacional, afeta todas as esferas de interacao
humana, desde as relagdes interpessoais até os ambitos profissionais e politicos (Campos, 2022, p.
257), transformando, inclusive, a propria concep¢ao de corporeidade, ao criar uma dimensao digital
para os direitos fundamentais (Sarlet, 2022, p. 22).

O reconhecimento de direitos fundamentais no ambiente digital, por sua vez, demanda
adaptagdes no Direito brasileiro. Assim, Koskenniemi (2022, p. 78) ressalta que a fragmentacao
juridica evidencia a necessidade de ramos especializados, como o Direito Digital, que aborda questdes
emergentes das tecnologias de informagdo e, ainda, que menos exodtico em comparagdo a outros
campos, ele requer atencao, pois trata de questdes sociais e institucionais mediadas pela tecnologia.

Nesse panorama, o Direito Digital consolida-se como um campo auténomo, voltado as
tecnologias emergentes e suas implicagdes. Neste cenario, Coutinho (2014, p. 223) descreve o meio
ambiente digital como uma criagdo humana e patrimdénio imaterial, simbolizado pelo espectro
eletromagnético, cuja utilizacdo deve promover o desenvolvimento sustentavel. Castells (2003, p. 87)
refor¢a que a Internet, enquanto principal expressao do meio ambiente digital, representa uma cultura

que valoriza a liberdade criativa, direcionada ao progresso € a melhoria continua desse ambiente, mas

\

Science and Connections: The Interdependence of Disciplines ) )
A CONSTRUCAO DE UM MEIO AMBIENTE DIGI TAL SUSTENTAVEL POR MEIO DE POLITICAS PUBLICAS
DE ENFRENTAMENTO AOS RISCOS CIBERNETRICOS E A PROTECAO DOS CONSUMIDORES



que sdo operacionalizadas por empresarios que, muitas vezes, visam somente o lucro e ndo se atentam
as possiveis consequéncias do tratamento abusivo de dados, tal como decorre do paradigma de
capitalismo de vigilancia, abordado por Zuboff como “uma légica de acumulagio tinica na qual a vigilancia
¢ um mecanismo fundacional na transformacao de investimento em lucro” (2020, p. 69).

Embora o meio ambiente seja indivisivel, abarcando todas as espécies em um sistema
equilibrado, sua classificacdo didatica facilita a organiza¢do do conhecimento ¢ uma protecdo mais
eficaz em situacdes praticas. Com base nessa visdo, o meio ambiente digital ¢ uma dimensao imaterial
do meio ambiente, destacada no presente artigo.

Sua natureza intangivel e imaterial possibilita que o ecossistema digital ultrapasse barreiras
fisicas, abrangendo muitos individuos que se tornam parte integrante desse ambiente. Neste
seguimento, Castells (2003, p. 87) define a cultura da Internet como uma crenga tecnocratica no
progresso humano, materializada por hackers e empreendedores que visam reinventar a sociedade e
impulsionar a economia moderna.

Capra (2006, p. 8), ao seu turno, aponta que os avangos tecnologicos transformaram o
capitalismo, atribuindo a informag¢ao um valor central, o que alterou profundamente o meio ambiente
digital como espago em que esta nova forma de economia se manifesta. No entanto, essa integracao
também trouxe impactos negativos, como recessoes regionais derivadas de decisdes precipitadas e da
imprevisibilidade sistémica (Capra, 2006, p. 10).

A fluidez, caracteristica das tecnologias digitais € comumente observada neste contexto, ¢
descrita por Bauman (2001, p. 7) como uma qualidade intrinseca, marcada pela facilidade de adaptagao
e mudanca. Essa liquidez traduz a esséncia digital da Internet, elemento central deste estudo, enquanto
principal expressao do meio ambiente digital.

A conectividade proporcionada pela Internet a tornou ubiqua na sociedade contemporanea.
Conforme observado por Cavedon, Ferreira e Freitas (2015, p. 201), "ao possibilitar o armazenamento,
a transmissao e o processamento de informacdes em meios digitais, a informéatica torna-se onipresente
no cotidiano das pessoas, congregando uma variedade de riscos que ndo podem ser facilmente
percebidos ou identificados".

Desta forma, observa-se que o meio ambiente digital estd intimamente conectado a vida
humana na modernidade, e, como um ecossistema, se mostra extremamente vulneravel a desequilibrios
decorrentes de intervengdes dos agentes que nele operam. Estas oscilagdes induzidas podem tomar a

forma de riscos, afetando significativamente, e negativamente, o ciberespaco.

2.2 TEORIA DO RISCO E O MEIO AMBIENTE DIGITAL
Desde o advento da computacdo e com a criacio da ARPANET na década de 1960, at¢ a

disseminagao da World Wide Web nos anos 1990, a Internet desenvolveu-se para se tornar uma rede
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global que revolucionou a comunicagao, o acesso a informacao e a interagao entre individuos. Esse
avanco foi impulsionado por progressos técnicos como a digitizacdo e a digitalizacdo, conforme
descrito por Gartner (2024),! além do desenvolvimento de protocolos de comunicagdo e interfaces
acessiveis, o que democratizou o acesso a informagao e transformou profundamente a sociedade
contemporanea. Contudo, essa expansdo também acarretou desafios especificos relacionados a
hiperconexdo, decorrente da onipresenca da Internet e das TICs.

A literatura especializada aponta que os dados constituem componentes fundamentais desse
ecossistema. Segundo Doneda (2011, p. 94), os dados sdao a base dessa estrutura imaterial, atuando
como elementos primarios no ambiente digital. Além disso, Freitas (2022, p. 238) classifica os dados
e seu sistema inerente da seguinte forma: "o termo ‘dados’ ¢ tdo amplo que permite até mesmo ser
utilizado conceitualmente como politica e fendmeno social, podendo-se até mesmo considerar a
existéncia de ecossistema de dados”, de modo a envolver “organiza¢des complexas de relagdes sociais
dinamicas por meio das quais dados e informagdes se movem e se transformam."

Alinhado a ideia de que os dados sdo essenciais para o meio digital, Davenport (1998, p. 19)
define dados como “observagdes sobre o estado do mundo”, a titulo exemplificativo: “existem 697
unidades no armazém”, de modo que a “observagao desses fatos brutos, ou entidades quantificaveis,
pode ser feita por pessoas ou por uma tecnologia apropriada”. O autor acrescenta que “da perspectiva
do gerenciamento da informagao, ¢ facil capturar, comunicar e armazenar os dados. Nada se perde
quando representado em bits.” Em sua andlise, os dados podem ser processados para se converterem
em informagdes, que, por sua vez, podem ser refinadas e transformadas em conhecimento,
estabelecendo uma hierarquia onde os dados estdo na base, seguidos pela informagdo e pelo
conhecimento, até atingir o nivel da sabedoria, todos fundamentados em dados.

Portanto, os dados sdo elementos indispensaveis no meio ambiente digital, proporcionando a
base para as praticas realizadas nesse ambiente, sendo constantemente coletados, armazenados e
processados, independentemente de finalidades econdmicas, de forma licita ou ilicita, constituindo um
verdadeiro ecossistema digital. Semelhante aos recursos naturais, muitas vezes alvos do extrativismo,
do ambiente fisico, os dados sdo explorados economicamente, frequentemente de maneira excessiva,
0 que impacta o equilibrio do sistema, como sera abordado nos itens subsequentes.

Ao analisar conjuntamente as contribui¢cdes dos autores, evidencia-se, portanto, que os dados
sdo componentes essenciais do meio ambiente digital. Com base nessas informagdes, conclui-se que o

meio ambiente digital, atualmente representado pela Internet, apresenta as seguintes caracteristicas: a)

L A “digitizacdo” é o processo de passar da forma analdgica para a digital, também conhecida como capacitagdo digital.
Em outras palavras, a digitiza¢do transforma um processo analdgico em uma forma digital sem nenhuma mudanga no tipo
do processo em si. Ao seu turno, diferentemente da “digitizacdo”, o fendmeno da “digitalizagdo” ¢ o uso de tecnologias
digitais para mudar o modelo de negécios e disponibilizar novas oportunidades de geragdo de receita e valor. E o processo
de migrar para um negocio digital.

\

Science and Connections: The Interdependence of Disciplines ) )
A CONSTRUCAO DE UM MEIO AMBIENTE DIGI TAL SUSTENTAVEL POR MEIO DE POLITICAS PUBLICAS
DE ENFRENTAMENTO AOS RISCOS CIBERNETRICOS E A PROTECAO DOS CONSUMIDORES



imaterialidade, por se configurar em um espaco fisicamente intangivel; b) fluidez, j4 que, devido a
conexao, permite o trafego rapido de informagdes e esta em constante transformacao; e ¢) dados como
componentes essenciais, constituindo-se a partir da menor unidade desse sistema, continuamente
injetados em grande volume.

Uma vez estabelecido que o meio ambiente digital ¢ um sistema complexo e bem estruturado,
com caracteristicas e propriedades Unicas, torna-se necessario explorar sua complexidade. Aludido
ciberespaco ¢ um sistema cadtico, ndo no sentido comum, mas no contexto cientifico, ou seja,
conforme a Ciéncia do Caos. Para Gleick (1987, p.16-17), alguns sistemas sao extremamente sensiveis
a mudancas nas condig¢des iniciais, o que implica que uma pequena alteragdo pode causar um desvio
significativo nos resultados observados, tornando a previsdo praticamente impossivel ou conduzindo
a resultados inesperados. O caos, nesse contexto, ndo equivale a desordem, mas sim ao oposto da
simplicidade. Exemplos disso incluem o aumento do trafego de dados por servigos “gratuitos” como
redes sociais e plataformas de streaming, que mantém os usuarios conectados por horas, gerando dados
amplamente explorados para fins mercadoldgicos e resultando em fendmenos sociais inesperados,
como a viraliza¢do de conteudos. A relagdo entre a mente humana e o ambiente digital, as redes sociais
e a psicologia da memética demonstram que, mesmo uma minima excitagdo no ambiente digital, gera
efeitos imprevisiveis e exploraveis (Capra, 2006, p.26).

Esse carater caotico reflete-se nas oscilagdes que podem ser interpretadas como riscos,
originados de a¢des humanas, seja pelo uso de tecnologias criadas para esses fins, seja por decisdes
tomadas sobre o tratamento dos dados. Considerando que esses riscos emergem da intengdo de explorar
dados de forma excessiva, percebe-se a aplicabilidade da teoria do risco de Beck, geralmente aplicada
ao meio ambiente fisico e a catdstrofes globais.

Assim, ao reconhecer o meio ambiente digital como uma faceta do conceito amplo de meio
ambiente, torna-se evidente que também estd sujeito a riscos induzidos pela acdo humana, como a
exploragdo excessiva de dados. Para correlacionar os riscos digitais a teoria do risco, alguns conceitos
de Beck sdo pertinentes. Primeiramente, o autor (2002, p. 78) distingue “perigos” de “riscos”,
afirmando que os primeiros ndo resultam de escolhas deliberadas, enquanto os riscos sao consequéncia
de decisdes com fins econdmicos e tecnoldgicos que ignoram ameacas associadas. Assim, os fatores
mencionados ndo se confundem com perigos naturais. Além disso, Beck (2002, p. 84) afirma que os
riscos nao se restringem no tempo € no espaco, tornando-se eventos com inicio, mas sem término. Por
fim, Beck (2002, p. 86) observa que as pessoas nao percebem os riscos que as cercam, confiando em
“especialistas”, o que, segundo o autor, gera uma sensacao de incerteza constante.

Dessa forma, as concepgdes de Beck sobre o risco podem ser aplicadas ao meio ambiente
digital. Considerado uma dimensao do meio ambiente, o ambiente digital possui um ecossistema de

dados proprio e complexo, composto por dispositivos conectados globalmente e sujeito a intervengdes

\

Science and Connections: The Interdependence of Disciplines ) )
A CONSTRUCAO DE UM MEIO AMBIENTE DIGI TAL SUSTENTAVEL POR MEIO DE POLITICAS PUBLICAS
DE ENFRENTAMENTO AOS RISCOS CIBERNETRICOS E A PROTECAO DOS CONSUMIDORES



humanas. A teoria do risco de Beck se aplica ao meio ambiente digital ao constatar que: a) os riscos
sdo gerados por acdes humanas, frequentemente com fins econdmicos, principalmente por empresas e
até Estados, conforme observa Freitas (2022, p. 228); b) os riscos transcendem tempo e espago devido
a conexao global da Internet; e c¢) os riscos sdo quase imperceptiveis para os usudrios, que
frequentemente tém seus dados coletados sem conhecimento, expondo-os a privagao sensorial. Logo,
observa-se, assim, a caracterizacao dos riscos cibernéticos que assolam o meio ambiente digital.
Considerando que o meio ambiente digital estd sujeito a riscos, ¢ imperativa a adocdo de
medidas para mitiga-los, especialmente no que se refere a protecao de dados pessoais. Freitas (2022,
p. 244) afirma que “a prote¢ao de dados pessoais pode ser um evento dentro da analise de riscos [...]".
Leis como a Lei Geral de Protecdo de Dados (influenciada pela GDPR da Unido Europeia) buscam
oferecer essa prote¢do, mas ainda apresentam lacunas, conforme sera discutido nos itens subsequentes.
Ademais, o desequilibrio no ambiente digital pode afetar negativamente a saide mental dos
usuarios, como demonstrado pelo experimento promovido pelo Facebook (Presse, 2014), no qual as
pessoas foram impactadas pelas oscilagdes no ambiente digital. A partir dessa inter-relagdo entre
tecnologia, satide mental e aumento de riscos, compreende-se que a protecdo do meio ambiente digital

¢ relevante para a qualidade de vida das pessoas.

2.3 SIMBOLISMO DO DIREITO FRENTE AO DESEQUILIBRIO NO CIBERESPACO

A andlise do simbolismo no Direito e na Politica ¢ essencial para compreender como essas
esferas moldam a percepcdo e a abordagem de riscos no contexto do meio ambiente digital,
possibilitando, assim, analisar formas de enfrentamento eficaz. O simbolismo, nesse caso, refere-se ao
uso de normas e politicas que, embora aparentem enfrentar problemas complexos, muitas vezes
carecem de efetividade pratica, criando um ciclo de legitimidade superficial. No ambito juridico e
politico, esse fendmeno assume contornos especificos, especialmente em relagdo ao enfrentamento dos
riscos no ambiente digital e as suas implicagdes para os direitos fundamentais e o equilibrio
socioambiental, vez que referidos riscos, na acepcdo de Beck (2002), sdo consequéncias,
principalmente, das funcdes simbdlicas da Ciéncia, Politica e Direito que permitem a concretizagao
dos riscos em razdo das ma-praticas oriundas do capitalismo de vigilancia, conforme abordado em
Kobe et al. (2024).

Neste sentido, Ferreira (2016, p. 136-143) detalha trés fung¢des simbolicas que interligam
Ciéncia, Politica e Direito na constru¢ao de uma irresponsabilidade organizada: a) funcao simbolica
da ciéncia, que rompe a neutralidade cientifica ao produzir conhecimento enviesado que normaliza os
riscos; b) fungdo simbodlica da politica, que adota medidas governamentais ineficazes ou

deliberadamente incapazes de atingir seus objetivos; e ¢) fun¢do simbdlica do Direito, que cria normas
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juridicas destinadas a legitimar as falhas das outras duas instancias, completando um ciclo vicioso que
perpetua a normalizag¢do dos riscos por meio da irresponsabilidade organizada.

No meio ambiente digital, essas fun¢des simbolicas podem ser observadas de maneira clara. A
ciéncia, representada pela evolucao das TICs, frequentemente opera sob o discurso de neutralidade,
promovendo avangos tecnoldgicos sem abordar adequadamente seus impactos negativos, cOmo o uso
abusivo de dados pessoais ou a hiperconexao que frequentemente fere o direito a privacidade. Ao seu
turno, a politica responde com legislagcdes ou programas que muitas vezes carecem de robustez técnica
ou de fiscalizacao efetiva, como a implementagdo parcial de regulamentos de protecdo de dados,
resultando em lacunas que agravam os riscos digitais. O Direito, por fim, intimamente ligado as
praticas politicas, legitima essas praticas, seja por meio de omissdes normativas, seja pela criacdo de
regras insuficientes para conter abusos no ambiente digital, deixando brechas para a exploracio
econdmica excessiva e desequilibrios estruturais, seja pela prolacdo, no ambito judicial, de decisdes
que preterem o Direito das partes lesadas (Efing, 2011), muitas vezes sob o discurso inoportuno, tal
como a litigancia predatoria.

Frente a este panorama, imperioso destacar que Beck (2002, p. 123) observa que a sociedade
de risco contemporanea transfere aos individuos a responsabilidade por decisdes tomadas sem
conhecimento adequado das suas consequéncias. Esse fendmeno ¢ amplificado no meio digital, onde
os riscos associados ao uso de dados sdo frequentemente invisiveis aos usudrios comuns, que
dependem de especialistas para interpreta-los. Essa privacao de informagdes essenciais perpetua uma
cultura de fatalismo tecnologico, em que as decisdes parecem inevitaveis e as consequéncias,
incontroléveis.

No entanto, o enfrentamento desse simbolismo requer mais do que simples reformas
normativas, de modo que Beck (2002, p. 110) sugere a superacao do fatalismo tecnoldgico e da
abstracdo dos riscos passa pela criagdio de novas formas de organizacdo que promovam a
independéncia e a transparéncia entre ciéncia, politica, Direito e sociedade. Ele defende uma ampliacdo
da esfera publica e um debate democratico fundamentado em argumentos cientificos e informados,
capazes de separar o que € legitimo do que ¢ simbdlico e ineficaz.

No meio ambiente digital, isso implica em articular politicas publicas que transcendam o
simbolismo e promovam medidas concretas, como a efetiva fiscalizagdo das praticas de coleta e uso
de dados, a educagdo digital dos consumidores e a responsabilizagao rigorosa de agentes economicos
que desequilibrem o sistema. Desta forma, do ponto de vista juridico, o dialogo das fontes apresenta-
se como ferramenta indispensavel, permitindo integrar normativas como o CDC, a LGPD e a PNMA,
harmonizando suas disposi¢des e potencializando sua aplicagdo no enfrentamento dos riscos digitais.

Nesse cendrio, a superacao das funcdes simbolicas no Direito e na Politica ¢ essencial para

construir um meio ambiente digital equilibrado, onde os interesses econdmicos e tecnoldgicos sejam
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compatibilizados com a protecao dos direitos fundamentais e a sustentabilidade. Para isso, ¢ necessario
que a sociedade, o Estado e os setores produtivos assumam um papel ativo na formulacao de solugdes
inovadoras, comprometidas ndo apenas com a aparéncia de protecdo, mas com sua efetividade no
enfrentamento dos desafios do ciberespaco.

A participacao social ¢ fundamental para deliberar sobre os rumos de uma sociedade, inclusive
em matéria de prevencao de risco e formas de lidar com tal problematica. No entanto, para viabilizar
deliberacdes desta ordem, se faz necessario a contribui¢do da comunidade cientifica, incluindo a
comunidade juridica, que, por sua vez, também deve respeitar dialética interna para emitir
posicionamentos nao enviesados. Indispensavel, assim, o papel do Direito para regular as deliberagdes
e proporcionar forma de solucdo de conflitos, exigindo meios mais eficazes para solucao dos

problemas, o que pode ser proporcionado com base no didlogo das fontes.

3 O PAPEL DO DIALOGO DAS FONTES NO ENFRENTAMENTO AOS RISCOS DIGITAIS
3.1 INTEGRACAO DE NORMAS JURIDICAS

A integracdo de normas juridicas representa um elemento essencial para o enfrentamento dos
riscos que emergem no meio ambiente digital. A complexidade deste ecossistema, caracterizado pela
imaterialidade e pela fluidez, exige uma abordagem normativa capaz de transcender as fronteiras de
legislagdes especificas, articulando diversos diplomas legais de forma harmoniosa, vez que, sem
prejuizo de outras relacdes juridicas aplicaveis, as principais relacdes observadas, para fins deste
artigo, sdo tanto de natureza consumerista, de titular de dados, quanto de direito difuso ao meio
ambiente sauddvel. Nesse sentido, o didlogo das fontes, como concebido por Claudia Lima Marques
(2003, p. 6-11), oferece uma base tedrica robusta para integrar diferentes normativas, permitindo uma
aplicacdo mais eficiente e coerente de principios e regras que incidem sobre as relacdes digitais.

No contexto do meio ambiente digital, como mencionado, trés normativas destacam-se pela
sua relevancia: o CDC, a LGPD e a PNMA. A interacdo entre essas leis ¢ fundamental para construir
um sistema juridico que oferega protecao efetiva tanto aos direitos dos consumidores quanto ao
equilibrio ambiental, inclusive em sua dimensao digital.

A integracdo entre o CDC e a LGPD ¢ um exemplo claro da possibilidade de didlogo normativo
no enfrentamento dos riscos digitais. O CDC, enquanto marco legal que protege a parte mais vulneravel
nas relagdes de consumo, pode complementar-se a LGPD na tutela de dados pessoais (De Oliveira &
Freitas, 2021. p. 5-8). ALGPD, por sua vez, refor¢a o direito a informacgao clara e acessivel, ja previsto
no CDC, ampliando sua aplicacdo no contexto digital ao estabelecer regras especificas para o
tratamento de dados. Essa complementaridade ¢ evidenciada no artigo 7° do CDC, que prevé a
possibilidade de o consumidor se beneficiar de outras legislagdes que lhe sejam mais favoraveis,

garantindo maior protecao aos titulares de dados em situagdes de desequilibrio informacional.
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Além disso, os conceitos de vulnerabilidade e boa-fé objetiva, centrais no CDC, encontram
correspondéncia nas disposi¢des da LGPD, que visam assegurar o uso responsavel e proporcional dos
dados pessoais. A harmonizagdo desses instrumentos permite, por exemplo, responsabilizar agentes
que, ao tratar dados de forma negligente ou abusiva, violam simultaneamente os direitos dos
consumidores e os principios da prote¢do de dados (De Oliveira & Freitas, 2021. p. 8).

Nao obstante, vislumbra-se, também, que a Politica Nacional do Meio Ambiente (Lei
6.938/1981) se apresenta como outra normativa que pode ser integrada ao contexto digital,
especialmente ao reconhecer o meio ambiente como um bem difuso que abrange ndo apenas aspectos
fisicos, mas também dimensdes imateriais, como o meio ambiente digital. Essa concep¢ao amplia a
aplicagdo dos principios ambientais ao ciberespago, permitindo que a LGPD ¢ a PNMA atuem
conjuntamente para garantir um ambiente digital equilibrado e sustentavel, podendo, ainda, se valer de
institutos de responsabilizacao eficazes como o dever de reparagdo integral previsto pelo CDC em seu
art. 6°, inciso VI.

O principio da preservacdo ambiental, central na PNMA, pode ser adaptado ao contexto digital
para fundamentar a necessidade de mecanismos que antecipem e mitiguem riscos associados ao
tratamento de dados. Da mesma forma, o principio do poluidor-pagador, amplamente aplicado em
casos de danos ambientais, pode ser transposto para responsabilizar economicamente 0s agentes que
desequilibram o ecossistema digital por meio de praticas abusivas ou ilicitas, tal como a inobservancia
do dever de protecao de dados (artigos 6%, 9°, 11, 33, 46, 50 e outros da LGPD) que, em casos mais
graves como vazamento de dados, pode ensejar a reparagdo coletiva dos danos, para além das partes
diretamente envolvidas na relagdo, nos termos do art. 17, do CDC e Recursos Especiais n° 2124701-
MG e n° 2.005.977-RS, de modo que as simultineas relagdes juridicas, decorrentes de fontes como
LGPD, CDC e PNMA, permitem conciliar € compatibilizar suas disposi¢des normativas para que o
dano seja reparado tanto na esfera individual (LGPD), quanto na coletiva (CDC), a0 mesmo tempo em
que se pode exigir a solucao da causa do problema, por meio de imposigdes obrigacdes que buscam
reestabelecer o equilibrio ambiental no ciberespago (PNMA).

Entretanto, a integracao de normas juridicas ndo se limita a aplicacdo cumulativa de legislagdes;
ela demanda a articulagdo de principios e valores subjacentes a essas normas. O equilibrio ecolédgico,
essencial ao Direito Ambiental, pode ser incorporado ao Direito Digital como um principio orientador
para a preservacdo do meio ambiente digital. Analogamente, a dignidade da pessoa humana,
mandamento constitucional que também compde o cerne do CDC e da LGPD, refor¢a a necessidade
de proteger os direitos fundamentais no ambiente digital, como a privacidade, a seguranca e o acesso
a informacao. Aludida integragao, além de garantir maior coeréncia ao ordenamento juridico, promove
uma abordagem sistémica, reconhecendo que os problemas do meio ambiente digital ndo sdo isolados,

mas interdependentes, exigindo solucdes abrangentes e interdisciplinares, vez que problemas
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complexos, oriundos de sistemas complexos, igualmente demandam solugdes complexas (Capra,
2004, p. 14-20).

No entanto, apesar das vantagens da referida integragdo, vislumbram-se inevitaveis desafios,
tais como a fragmentacdo normativa e a resisténcia de atores econdmicos ¢ institucionais, razao pela
qual, a superagdo dessas barreiras exige esforcos coordenados entre os Poderes Legislativo, Executivo
e Judiciario, além da participacdo ativa da sociedade civil e dos setores produtivos comprometidos.
Logo, a integragdo de normas juridicas ao enfrentamento dos riscos do meio ambiente digital
demonstra que o Direito, ao articular diferentes microssistemas normativos, pode oferecer respostas
mais completas e eficazes aos desafios da era digital, ao passo em que esta abordagem nao apenas
fortalece a protecdo de direitos, mas também contribui para a constru¢do de um ambiente digital mais

justo, equilibrado e sustentavel, em beneficio das geragdes atuais e futuras.

3.2 DEMOCRACIA DIGITAL E PARTICIPACAO SOCIAL

Outrossim, observa-se que, aliado a necessidade de didlogo das fontes, a democracia ¢ a
participag@o social emergem como um dos pilares fundamentais para enfrentar os desafios e riscos
associados ao meio ambiente digital vez que, em um contexto marcado pela hiperconexdo e pela
crescente influéncia das TICs, a amplia¢ao dos espagos de deliberacao e o fortalecimento da cidadania
digital tornam-se essenciais para promover uma governanga mais inclusiva, transparente ¢ eficaz no
ciberespaco, buscando aclarar os riscos, sua extensdo e debater meios de solugdo, principalmente,
dentro da comunidade juridica. Neste sentido, conceitos como a ciberdemocracia, formulados por
Pierre Lévy (2002, p. 31-32), oferecem uma base teorica relevante para compreender a articulagao
entre tecnologia e democracia, enquanto instrumentos de emancipacao e de inteligéncia coletiva.

Lévy (2002) define a ciberdemocracia como uma extensdo moderna da pratica democratica,
em que o ambiente digital atua como difusor de ideias, saberes e debates, criando um "metatexto
planetario" que transcende as limitagdes fisicas e institucionais. Esse ambiente digital, caracterizado
pela desterritorializacdo das interacdes, potencializa a cooperagdo global e amplia o espago de
participagdo cidada. No entanto, a efetivagdo dessa democracia digital requer o fortalecimento da
reciprocidade moral e do reconhecimento de competéncias entre os participantes, elementos essenciais
para a formacdo de uma opinido publica verdadeiramente autonoma e plural, podendo o Direito,
integrando suas fontes, auxiliar na construgdo destas regras que regem este espago. Segundo Lévy, a
cibernética, no contexto informacional, ¢ redefinida como um alicerce para a cidadania, ao demandar
um ambiente de comunicac¢do inclusivo e acessivel a todos. Esse ambiente favorece o debate
democrético e a deliberacdo de ideias. Com o surgimento do ciberespaco sustentado pelas TICs, esse
fluxo comunicacional atinge uma escala global, permitindo que a democracia ultrapasse limitacdes

fisicas e se torne mais fluida e desterritorializada, possibilitando que informagdes e decisdes estejam
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ao alcance de todas as comunidades virtuais (Souza, 2024, p. 172-175). Assim, a ciberdemocracia ¢
descrita por Lévy (2010, p. 135) como um espago caracterizado pela interagdo e cooperacao livres,
viabilizando uma pratica democratica verdadeiramente participativa, o que ¢ corroborado por Han
(2022. p. 47-53).

Neste contexto, as TICs desempenham um papel central na democratizacdo do acesso a
informagdo e na criacdo de canais de comunica¢do mais acessiveis. Ferramentas como plataformas
digitais, redes sociais e tecnologias de Blockchain, por exemplo, oferecem possibilidades inéditas para
o exercicio de direitos politicos e sociais. Um exemplo pratico disso se mostra na aplicagdo da
Blockchain em sistemas de votagdo, que asseguram maior transparéncia € seguranga nos processos
eleitorais, conforme discutido por Souza, Nora e Kobe (2024). Entretanto, o uso dessas tecnologias
também apresenta desafios, como a disseminagdo de desinformagdo, a manipulagdo algoritmica e o
aprofundamento das desigualdades digitais. Para que a democracia digital, como meio de combate aos
riscos, seja efetiva, ¢ necessario superar esses obstaculos por meio de politicas publicas voltadas a
inclusdo digital, a educagdo tecnologica e a regulacao responsavel das plataformas, evidenciando-se,
novamente o papel essencial do Direito na estruturacao legislativa que incentivem, ou obriguem, estas
praticas.

A participacdo social no ambiente digital ultrapassa o mero acesso a informagao, implicando
no envolvimento ativo dos cidadaos, exercendo o consumo consciente (Efing, 2016), na formulagao e
deliberagdo de politicas publicas que impactam tanto o meio ambiente digital quanto a sociedade como
um todo. Beck (2002, p. 110) assevera que, em uma sociedade de risco, a ampliagcdo da esfera publica
e aredistribuicdo do poder decisorio entre diferentes atores sdo fundamentais para superar o fatalismo
tecnologico e promover uma governanga mais responsavel e democratica. No contexto do meio
ambiente digital, essa participacdo deve ser orientada pela prote¢do de direitos fundamentais, como a
privacidade (com especial enfoque no impacto das novas tecnologias, conforme destacado por Misugi
et al. 2016), a liberdade de expressdo e o acesso equitativo a tecnologia. A articulacdo entre esses
direitos, conforme previstos no Codigo de Defesa do Consumidor e na Lei Geral de Protecao de Dados,
refor¢a a necessidade de um didlogo constante entre normas e valores que garantam a dignidade e a
seguranca dos individuos no ciberespago.

A ciberdemocracia também se apresenta como um meio de promover a sustentabilidade no
meio ambiente digital, possibilitando o debate publico sobre os impactos das TICs e o tratamento
inadequado de dados que causa o desequilibrio ambiental, incentiva-se a criacdo de solucdes
colaborativas para problemas como a exploragdo excessiva de dados e o desequilibrio informacional.
Além disso, ao integrar diferentes vozes e perspectivas, a democracia digital contribui para a
formulacao de politicas mais justas e inclusivas, que considerem tanto os interesses individuais quanto

os coletivos. Nesse contexto, a educacao para a cidadania digital ¢ indispensavel, na medida em que,
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apenas por meio do desenvolvimento de competéncias criticas e tecnologicas serd possivel fortalecer
a participagdo social e garantir que os avangos tecnologicos sejam direcionados ao bem comum, sendo
a combinacdo entre uma sociedade civil informada e um ambiente normativo harmonico, apoiado pelo
dialogo das fontes, uma das bases para uma ciberdemocracia efetiva e sustentavel que podera proteger
0 meio ambiente digital.

Desta feita, a democracia digital e a participagdo social, aliado ao pleno didlogo das fontes
normativas, sdo elementos cruciais para enfrentamento dos riscos e desafios do meio ambiente digital,
justificando-se pelo fato que a ampliagdo do espago de deliberacdo e integragao de diferentes
perspectivas promovem nao apenas a governanga do ciberespago, mas também a protecao de direitos
fundamentais e o fortalecimento da cidadania, tanto na dimensao do consumo consciente (Efing, 2016),
do titular de dados, quanto no titular de direito difuso ao meio ambiente sadio. Contudo, para que essa
potencialidade se concretize, € necessario superar as barreiras estruturais e simbolicas que limitam a
inclusdo digital e a transparéncia dos processos democraticos, buscando com que a democracia digital
ndo seja apenas um reflexo da sociedade da informagao, mas um motor para sua transformagao ética e

sustentavel.

4 PROPOSTAS DE POSSIVEIS APRIMORAMENTOS DE POLITICAS PUBLICAS

Observou-se até este momento que a complexidade das relagdes juridicas no ambiente digital
exige um esforco significativo para harmonizar legislagdes especificas, promovendo uma abordagem
normativa que integre diferentes diplomas legais. Neste cenario, o didlogo das fontes desempenha
papel fundamental ao articular normas como o CDC, a LGPD e a PNMA, visando a criacdo de um
sistema juridico mais coeso e eficiente. Miranda (2014, p. 182-187) destaca que a evolu¢do normativa
brasileira esta vinculada a necessidade de conciliar interesses econdmicos, sociais € ambientais,
exigindo, para tanto, medidas que fortalecam a articulagdo entre os poderes Legislativo, Executivo e
Judiciério.

Nesse contexto, propde-se a adocdo de legislagdes complementares que explicitem as
interacoes entre os diferentes diplomas legais, reduzindo conflitos normativos e assegurando maior
coeréncia no enfrentamento de problemas digitais, reduzindo, inclusive, eventuais ambiguidades
durante a aplica¢do dos comandos normativos por parte dos Poderes Executivos e Legislativos. Além
disso, a criagdo de comissodes interinstitucionais que envolvam a Autoridade Nacional de Proteg¢do de
Dados (ANPD), o Ministério do Meio Ambiente e a Secretaria Nacional do Consumidor (Senacon)
pode ser uma estratégia eficaz para fiscalizar praticas abusivas no meio ambiente digital. Por fim,
sugere-se a revisao e ampliagdo do prazo prescricional para acdes de responsabilizacdo ambiental e

digital, garantindo que as vitimas de praticas prejudiciais tenham maior alcance e acesso a justiga.

\

Science and Connections: The Interdependence of Disciplines ) )
A CONSTRUCAO DE UM MEIO AMBIENTE DIGI TAL SUSTENTAVEL POR MEIO DE POLITICAS PUBLICAS
DE ENFRENTAMENTO AOS RISCOS CIBERNETRICOS E A PROTECAO DOS CONSUMIDORES



A protecdo do meio ambiente digital, no entanto, ndo pode ser limitada a instrumentos juridicos;
ela deve ser complementada por politicas publicas voltadas para a inclusdo social e tecnologica.
Conforme Miranda (2014, p. 187-193), ¢ crucial alinhar os direitos dos consumidores as demandas de
sustentabilidade e inovagdo, uma vez que a conscientizacao e a educacao tém papéis centrais no
fortalecimento da cidadania digital. Para isso, propde-se o desenvolvimento de programas educativos
que capacitem consumidores a entender os riscos associados ao tratamento de dados, promovendo um
uso consciente das tecnologias digitais, podendo-se utilizar do proprio ciberespaco que, atualmente,
conta com robusta cultura do streaming e redes sociais que difundem exponencialmente as
informacdes, devendo este poder difusor ser empregado para propagacdo da educacao do consumidor
e titular de dados.

Ademais, outro ponto essencial ¢ a formulagdo de politicas que incentivem praticas
empresariais transparentes e sustentaveis no uso de dados, vinculando, por exemplo, incentivos fiscais
a adog¢do de medidas que minimizem impactos ambientais decorrentes de operacdes digitais,
complementado por campanhas de informagdo, como retromencionado, direcionadas a populacao
geral, utilizando plataformas digitais e tradicionais, podem disseminar conhecimento sobre os direitos
do consumidor no meio digital, especialmente no que tange a privacidade, seguranga e aos mecanismos
de reparacdo em casos de desequilibrios no ambiente digital.

Conforme ressaltado por Miranda (2014, p. 193-194), superar a cultura de negligéncia
normativa e simbdlica ¢ um desafio que demanda a implementacgdo de politicas publicas baseadas na
cooperagao entre atores economicos, sociedade civil e o Estado. Essa abordagem integrada ndo apenas
fortalece a protecdo de direitos fundamentais no ambiente digital, mas também contribui para a
preservacao da dignidade humana e para o equilibrio socioambiental em um contexto cada vez mais

digitalizado e complexo.

5 CONCLUSAO

O presente estudo destacou os desafios impostos pelo meio ambiente digital e pela sociedade
de risco contemporanea, evidenciando a necessidade de respostas juridicas, sociais e politicas
compativeis com a complexidade desse cenario. Partindo-se da perspectiva socioambientalista,
conforme apontado por Beck, reconhece-se que a agdo humana, ao promover mudangas
frequentemente prejudiciais ao meio ambiente, tanto natural quanto digital, gera riscos significativos
que minam ndo apenas a sustentabilidade do meio, mas também a sobrevivéncia saudavel da
humanidade. Essa conscientiza¢do, como observado por Morin e Kern (2003, p. 64), ¢ fundamental
para reconhecer a condi¢do humana como cidadda da Terra, assumindo responsabilidades pela
preservacao de um meio ambiente equilibrado e saudavel por todos os envolvidos e, sobretudo, os

causadores do desequilibrio ecoldgico.
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Nesse contexto, a democracia digital plena e o didlogo das fontes ¢ apresentada como uma das
ferramentas crucial para o enfrentamento dos desequilibrios ambientais. Ao criar um espago inclusivo
para debates e participacdo social, possibilita-se que especialistas e cidaddos (consumidores, titulares
de dados e titulares de direito difuso) identifiquem problemas do ciberespago e proponham solugdes
que integrem conhecimento técnico e perspectivas variadas. Assim, o ambiente digital pode ser
convertido em um aliado na construcao de praticas mais sustentdveis e transparentes, superando as
fungdes simbolicas da ciéncia, da politica e do Direito, que frequentemente perpetuam a
irresponsabilidade organizada e a inefetividade normativa.

Ao seu turno, o didlogo das fontes foi identificado como um elemento essencial para a
superacao dos desafios do meio ambiente digital. A articulagdo normativa entre o Cédigo de Defesa
do Consumidor (CDC), a Lei Geral de Prote¢ao de Dados (LGPD) e a Politica Nacional do Meio
Ambiente (PNMA) amplia a protecao dos direitos dos cidaddos e permite uma abordagem integrada,
capaz de responsabilizar agentes que adotam praticas prejudiciais. Alguns casos emblematicos, como
os Recursos Especiais n° 2124701-MG e n° 2.005.977-RS, demonstram a aplicabilidade desse didlogo,
ao evidenciarem que a prote¢do de consumidores por equiparagdo pode ser estendida a desastres
digitais, como vazamentos de dados, que geram riscos semelhantes aos desastres ambientais no
ciberespaco.

Assim, inspirando-se em Capra (2004, p. 14-20), observa-se que os problemas relacionados ao
meio ambiente digital devem ser compreendidos como interdependentes e sist€émicos, exigindo
solugdes igualmente complexas. Medidas como a ampliagio dos prazos prescricionais, o
fortalecimento da atuacdo conjunta de drgdos publicos, como a ANPD, e a promogdo da educagao
digital dos consumidores/titulares de dados foram identificadas como estratégias concretas para
contribuir com o equilibrio socioambiental nesse ambiente.

Por fim, conclui-se que a protegdo do meio ambiente digital, enquanto extensdo do meio
ambiente natural, ndo pode ser alcangada por meio de abordagens fragmentadas. Faz-se necessario
fomentar um sistema juridico integrado e sofisticado, bem como um engajamento social robusto, capaz
de enfrentar os riscos digitais globalizados que caracterizam a sociedade contemporanea. Apenas por
meio de um didlogo efetivo entre normas, instituicdes e democracia participativa serd possivel

construir um futuro sustentavel e justo, tanto no plano fisico quanto no digital.
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