SEVEN

publicacoes académicas

GUERRA CIBERNETICA E CONFLITOS FiSICOS: EVIDENCIAS DO
CONFLITO RUSSO-UCRANIANO (2022-2024)

CYBER WARFARE AND PHYSICAL CONFLICTS: EVIDENCE FROM THE
RUSSIAN-UKRAINIAN CONFLICT (2022-2024)

CIBERGUERRA Y CONFLICTO FiSICO: DATOS DEL CONFLICTO RUSO-
UCRANIANO (2022-2024)

d_ https://doi.org/10.56238/sevened2025.026-001

Joao Marcos Barbosa Oliveira
Mestrando em Ciéncias Militares (EsAQO)
Rio de Janeiro, Rio de Janeiro - Brasil
E-mail: barbosaoliveira.joao@eb.mil.br

Carlos Henrique do Nascimento Barros
Doutor em Ciéncias Militares (ECEME)
Rio de Janeiro, Rio de Janeiro - Brasil
E-mail: carloshnbarros@gmail.com

Ismael Deus Marques

Mestre em Politicas Publicas e Governo (FGV)
Brasilia, DF - Brasil

E-mail: ismaeldmarques@gmail.com

Jovair Pazzini de Melo Souza
Mestrando em Ciéncias Militares (EsAO)
Rio de Janeiro, Rio de Janeiro - Brasil
E-mail: pazzini.jovair@eb.mil.br

Eduardo Stefani

Doutorando em Informatica e Gestdo do Conhecimento (UNINOVE)
Sdo Paulo, Sdo Paulo - Brasil

E-mail: eduardo_stefani@uni9.edu.br

RESUMO

Este artigo investiga o emprego da Guerra Cibernética (G Ciber) durante o conflito entre Russia e
Ucrania (2022-2024), enfatizando sua interagdo com operagdes militares convencionais. Com base em
dados do European Repository of Cyber Incidents (EuRepoC), analisou-se a correlagdo entre a
intensidade dos ataques cibernéticos e dos combates fisicos, a ocorréncia de efeitos fisicos decorrentes
de acdes cibernéticas e a temporalidade dos incidentes em relagdo as fases do conflito. Os resultados
demonstram que algumas operagdes cibernéticas foram coordenadas com agdes militares tradicionais,
contribuindo para impactos significativos no teatro de operagdes. Por fim, os achados sao discutidos a
luz da doutrina de Guerra Cibernética do Exército Brasileiro, identificando potenciais caminhos para
sua atualizacao.
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ABSTRACT

This article investigates the use of cyber warfare during the conflict between Russia and Ukraine
(2022-2024), emphasizing its interaction with conventional military operations. Based on data from
the European Repository of Cyber Incidents (EuRepoC), the correlation between the intensity of cyber
attacks and physical combat, the occurrence of physical effects resulting from cyber actions and the
temporality of incidents in relation to the phases of the conflict were analyzed. The results show that
some cyber operations were coordinated with traditional military actions, contributing to significant
impacts in the theater of operations. Finally, the findings are discussed in the light of the Brazilian
Army's Cyber Warfare doctrine, identifying potential ways of updating it.

Keywords: Cyber warfare. Russia-Ukraine conflict. Military Doctrine. Critical Infrastructure. Cyber
operations.

RESUMEN

Este articulo investiga el uso de la ciberguerra durante el conflicto entre Rusia y Ucrania (2022-2024),
haciendo hincapié¢ en su interaccidon con las operaciones militares convencionales. A partir de datos
del Repositorio Europeo de Ciberincidentes (EuRepoC), se analizo la correlacion entre la intensidad
de los ciberataques y el combate fisico, la aparicion de efectos fisicos derivados de las acciones
cibernéticas y la temporalidad de los incidentes en relacion con las fases del conflicto. Los resultados
muestran que algunas operaciones cibernéticas se coordinaron con acciones militares tradicionales,
contribuyendo a producir impactos significativos en el teatro de operaciones. Finalmente, se discuten
los resultados a la luz de la doctrina de Ciberguerra del Ejército Brasilefio, identificando posibles
formas de actualizarla.

Palabras clave: Guerra cibernética. Conflicto Rusia-Ucrania. Doctrina militar. Infraestructuras
criticas. Operaciones cibernéticas.
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1 INTRODUCAO

A incorporacao das Tecnologias da Informacdo e Comunicagdo (TIC) ao ambiente operacional
ampliou o espectro de agdo das Operagdes Militares Terrestres, possibilitando a integracdo do
ciberespaco como dominio de combate. No contexto do conflito russo-ucraniano (2022-2024),
observou-se um uso de capacidades cibernéticas ofensivas tanto por atores de diferentes naturezas,
atuando em ativos de tecnologia militares ou ndo, evidenciando o emprego coordenado de capacidades
em multiplos dominios, como previsto em principios doutrinarios de manobra comumente observados
em for¢as armadas ao redor do mundo

Na doutrina militar brasileira (BRASIL, 2017, p. 18), a Guerra Cibernética (G Ciber) “[..]
corresponde ao uso ofensivo e defensivo de informagdo e sistemas de informagdo para negar
capacidades de C2 [Comando e Controle] ao adversario, explora-las, corrompé-las, degrada-las ou
destrui-las [...]”. Constitui uma forma de conflito assimétrico com potencial de integra¢do as acdes
taticas, operacionais ou estratégicas das Forcas Terrestres, potencializando seus efeitos ou antecipando
acodes cinéticas por meio da negacdo, dissuasdo ou paralisagdo de fungdes criticas do inimigo
(BRASIL, 2023a).

Nesse contexto, o presente estudo tem como objetivo analisar, a partir de dados empiricos da
base EuRepoC (European Repository of Cyber Incidents), de que forma a G Ciber se articula com o
conflito fisico tradicional no teatro de operagdes ucraniano. Para isso, a analise foi estruturada em trés
eixos principais: (1) a correlagdo entre intensidade cibernética e intensidade fisica do conflito; (2) a
ocorréncia de efeitos fisicos em decorréncia de ataques cibernéticos; e (3) a distribui¢do temporal dos
ataques cibernéticos em relagdo as escaladas do conflito armado.

Autores como Rid (2012) e Valeriano, Jensen e Maness (2018) tém debatido a efetividade
estratégica de operagdes cibernéticas em guerras interestatais. Apesar das divergéncias quanto a sua
efetividade estratégica isolada, ha concordancia de que tais operagdes contribuem para a disrupcao de
fluxos logisticos, degradagdo de infraestrutura critica e saturagdo de sistemas de C2. No caso da
Ucrania, episdédios como o ataque a infraestrutura da Kyivstar, em dezembro de 2023, ilustram a
possibilidade de impactos fisicos concretos oriundos do dominio cibernético.

Diante disso, este artigo se propde a contribuir com a literatura especializada de estudos de
doutrina militar e ciberseguranga ao combinar uma abordagem empirica, baseada em dados
sistematizados de incidentes cibernéticos, tomando como referencial tedrico a doutrina militar terrestre

brasileira e estudos internacionais sobre G Ciber.

2 REFERENCIAL TEORICO
A G Ciber ¢ comumente observada como uma capacidade essencial no escopo da doutrina de

Operacdes Militares Terrestres, integrando o esfor¢o conjunto, coordenado e simultaneo dos diversos
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meios de combate no campo de batalha contemporaneo através das chamadas Operacdes Cibernéticas
(Op Ciber) (BRASIL, 2023a). Para a doutrina militar do Exército Brasileiro (BRASIL, 2017, p. 18), a
G Ciber “compreende agdes que envolvem as ferramentas de TIC para desestabilizar ou tirar proveito
dos sistemas de informagdo do oponente e defender os proprios Sist Info”.

Na Doutrina Militar de Defesa Cibernética do Brasil (BRASIL, 2023a), as Op Ciber podem ser
classificadas em trés tipos: ataque cibernético (Atq Ciber), explora¢do cibernética (Exp Ciber) e
protecdo cibernética (Pt¢ Ciber). Os Atq Ciber, particularmente, visam degradar, destruir ou manipular
sistemas e informacdes adversarias, podendo ser empregadas de forma autdbnoma ou como parte
integrante de campanhas militares mais amplas. Em conflitos armados, essas operacdes podem ser
sincronizadas com agdes cinéticas para potencializar seus efeitos, sendo executadas em apoio a agdes
de interdi¢do, negacdo de area ou paralisia de comando (BRASIL, 2017).

No ambito das Op Ciber Ofs, destaca-se o conceito de interdicdo, que consiste na execugdo de
acdes voltadas a negar a liberdade de acdo do inimigo, por meio da degrada¢do ou neutralizacao de
suas infraestruturas criticas, fluxos de informagdo e capacidades de comando e controle (BRASIL,
2017). Essas acdes podem anteceder ou acompanhar ofensivas convencionais, sendo planejadas para
comprometer a capacidade de resposta e articulacao do adversario. A interdigao cibernética representa,
portanto, uma forma de potencializar os efeitos de campanhas militares por meio do rompimento da
coesdo operacional do inimigo.

A Exp Ciber, por sua vez, compreende acdes que visam obter informacdes sensiveis de sistemas
computacionais adversarios, sem necessariamente causar degradacdo perceptivel ou imediata desses
ativos. Essas a¢des buscam comprometer a confidencialidade da informagao, conduzidas com carater
velado e prolongado, para apoiar outras operagdes militares por meio da coleta de inteligéncia
(BRASIL, 2017). A distin¢do entre Exp Ciber e Atq Ciber reside, em esséncia, no pilar da seguranga
da informagao afetado: enquanto a exploragdo compromete a confidencialidade, o ataque impacta a
disponibilidade e/ou integridade dos sistemas.

Ja a Pt¢ Ciber corresponde ao conjunto de medidas e capacidades voltadas a defesa ativa e
passiva dos sistemas e redes das Forcas Armadas, garantindo a liberdade de agdo no ciberespaco,
assegurando o funcionamento continuo de suas capacidades criticas e promovendo a resiliéncia
cibernética das infraestruturas de missdo. A Pt¢ Ciber abrange desde o monitoramento de ativos e
deteccao de intrusdes até a contencdo de ameagas € a recuperagao de sistemas, sendo essencial para
preservar a integridade, a disponibilidade e a confidencialidade das informagdes operacionais. De
acordo com a doutrina brasileira, a eficacia da Pt¢ Ciber depende da integracdo entre recursos
tecnologicos, pessoal qualificado e processos bem definidos, alinhados ao ciclo de gestdo da seguranca

da informagao (BRASIL, 2017).
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A doutrina brasileira também ressalta a importancia da sinergia entre os dominios fisico e
cibernético, especialmente em operagdes de larga escala. A capacidade de integrar agdes cibernéticas
com manobras terrestres, aéreas ou informacionais amplia o espectro de combate e contribui para o
alcance de superioridade decisoria (BRASIL, 2017). Esse alinhamento se insere no conceito de
operagdes de convergéncia, no qual acdes cibernéticas e convencionais atuam de forma coordenada
para maximizar os efeitos militares (BRASIL, 2023b). Nesse contexto, a prote¢do da infraestrutura
critica nacional assume papel estratégico, sendo considerada um dos principais objetivos das agdes de
Pt¢ Ciber. A continuidade dos servigos essenciais e a preservacao dos ativos tecnoldgicos das Forgas
Armadas sdao condi¢des indispensaveis para garantir a liberdade de acdo no ciberespago, elemento
central da operacionalidade no século XXI.

No plano internacional, autores como Thomas Rid (2012) argumentam que as Op Ciber,
diferentemente de outras dimensdes da guerras convencional, raramente produzem mortes ou
destruicdo fisica imediata, sendo caracterizadas, majoritariamente, como agdes de efeitos limitados,
voltadas a desorganizagdo, sabotagem ou espionagem. Entretanto, estudos mais recentes indicam que,
quando integradas a campanhas militares, tais operagdes podem assumir caracteristicas estratégicas,
como evidenciado em ataques a infraestrutura critica, ao comando e controle ¢ as redes de comunicagao
dos oponentes (VALERIANO; JENSEN; MANESS, 2018). Corroborando essa perspectiva, Marini,
Pederneiras ¢ Moita (2024) destacam que a répida evolug¢do tecnoldgica e o protagonismo do
ciberespaco tém tornado cada vez mais recorrente o emprego de G Ciber como instrumento para
alcancar objetivos militares e politicos, inclusive promovendo impactos significativos sobre
infraestruturas criticas estatais. O caso Stuxnet, analisado pelos autores, evidencia que Op Ciber podem
ser caracterizadas como atos de guerra quando empregadas com o proposito de compelir a vontade do
oponente e atingir finalidades estratégicas.

A literatura também enfatiza o papel da G Ciber em conflitos hibridos, nos quais agdes
irregulares, desinformacgao, influéncia politica e operagdes cibernéticas sdo empregadas de forma
coordenada. Segundo Kello (2013), a G Ciber desafia as fronteiras tradicionais entre paz e guerra,
criando um estado continuo de hostilidade ambigua, tipico dos chamados conflitos em zona cinzenta,
no qual Atq Ciber ou Exp Ciber precedem, acompanham ou substituem confrontos fisicos.

Do ponto de vista doutrinério, a G Ciber pode ainda apoiar o conceito de Manobra Militar, ao
atuar sobre os vetores de tempo, espaco e informagdo, contribuindo para o rompimento da coesao
inimiga e para a superioridade decisoria das forcas amigas (BRASIL, 2017). Essa capacidade torna-se
particularmente relevante em operagdes ofensivas, defensivas e de estabiliza¢do, como observado em
diversas campanhas modernas, inclusive no contexto do conflito entre Russia e Ucrania. Com isso,

coloca-se a pergunta estudada nesse artigo: a forma com que a guerra cibernética observada em
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contextos em que ha manobra militar corrobora com o que ¢ descrito pela doutrina militar brasileira,

isto ¢, de coordenacao das agoes fisicas ¢ cibernéticas?

3 METODOLOGIA

Este estudo adota uma abordagem qualitativa e quantitativa, com base na analise de dados
empiricos provenientes da base EuRepoC — European Repository of Cyber Incidents, concentrando-se
no periodo de janeiro de 2022 a dezembro de 2024, correspondente a dois anos do conflito russo-
ucraniano. O objetivo da metodologia ¢ identificar padrdes e correlagdes entre o emprego da G Ciber
e observacOes na manobra militar.

Metodologicamente os ataques cibernéticos foram classificados com base no pais afetado pelo
ataque cibernético. Essa escolha se justifica devido a dificuldade de identificar a origem dos Atq e Exp
Ciber, isto €, grupos estatais e ndo estatais podem camuflar a origem de suas acdes, porém o pais alvo
¢ mais facilmente identificado.

A pesquisa esta estruturada em trés eixos analiticos:

- Analise da correlagdo entre intensidade cibernética e intensidade do conflito fisico;
- Identificagdo de ataques cibernéticos com efeitos fisicos diretos ou indiretos;
- Observagdo da cronologia dos ataques cibernéticos em relagdo a momentos de escalada ou de

retragdo do conflito armado.

A base de dados utilizada contém 198 registros Uinicos, categorizando incidentes cibernéticos
por atributos como data de ocorréncia, pais alvo (receiver main_country), tipo de operagdo
(attack type), intensidade cibernética (weighted cyber intensity), existéncia de impactos fisicos
(physical _impact), e associacdo com eventos militares (offline conflict_intensity). As anélises foram
realizadas com uso da linguagem R, com apoio dos pacotes tidyverse, lubridate e ggplot? para
manipulacdo, limpeza e visualizagdo dos dados.

Para a analise do primeiro eixo, os registros foram segmentados por pais alvo e classificados
conforme a intensidade do conflito fisico associada (“Yes”, “Unknown” ou “Not available”),
permitindo a constru¢ao de boxplots comparativos. Ja no segundo eixo, foram filtrados os eventos que
apresentaram a variavel physical impact marcada como verdadeira. O terceiro eixo consistiu na
agregacao dos incidentes ao longo do tempo e na comparagao visual com indicadores de escalada do
conflito fisico, observando possiveis correlagdes temporais. Foi adotado o termo Operacao Cibernética
Ofensiva (Op Ciber Ofs) para abranger tanto a¢des de Atq Ciber quanto Exp Ciber, tendo em vista que
originalmente a base da EuRepoC ndo faz essa distingao.

Além da abordagem quantitativa, o artigo também incorpora um estudo de caso ilustrativo,

centrado no ataque cibernético contra a infraestrutura da operadora Kyivstar, ocorrido em dezembro
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de 2023. Este incidente foi selecionado por apresentar elevada intensidade cibernética e impactos
fisicos relevantes, além de ampla repercussao na midia e em fontes especializadas, sendo cruzado com
informagdes externas a partir de fontes abertas e académicas.

A escolha metodolégica pela base EuRepoC deve-se a sua énfase em ataques atribuidos e
documentados, com curadoria académica, o que a torna adequada para estudos de correlagdo entre
acdes cibernéticas e fenomenos geopoliticos. Contudo, reconhece-se como limitacdo a dependéncia de
dados abertos e a possivel subnotificagdo de incidentes, especialmente em ambientes com menor

transparéncia informacional.

4 RESULTADOS

Esta se¢do apresenta os resultados obtidos a partir da andlise dos incidentes cibernéticos
ocorridos entre 2022 e 2024, com énfase na relagdo entre a G Ciber e o conflito fisico tradicional no
contexto da guerra russo-ucraniana. Os dados analisados, extraidos da base EuRepoC, foram
organizados e visualizados em graficos que permitem compreender as possiveis correlagdes entre
intensidade cibernética, efeitos fisicos € momentos de escalada do conflito armado. A discussdo dos
resultados € estruturada em torno dos trés topicos investigativos delineados na metodologia, com

atencdo especial aos pontos que dialogam diretamente com os conceitos e orientagdes contidas no

Manual de Doutrina Militar de Defesa Cibernética (BRASIL, 2017).

4.1 CORRELACAO ENTRE A INTENSIDADE DO CONFLITO FiSICO E A INTENSIDADE
CIBERNETICA

A Figura 1 apresenta um boxplot comparando a intensidade cibernética ponderada
(weighted cyber_intensity) com a  varidvel de intensidade do  conflito fisico

(offline_conflict_intensity), segmentada pelo pais alvo (Ucrania e Russia).
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Figura 1 — Intensidade Cibernética vs Conflito Fisico por Pais Alvo (2022-2024)
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Fonte: Os autores, com dados da EuRepoC (2024)

A andlise do grafico revela que, no caso da Russia como pais alvo, hd uma maior concentragao
de Op Ciber Ofs com elevado grau de complexidade e sofisticagdo, mesmo em registros classificados
como de “baixa ou desconhecida intensidade” do conflito fisico. Esse achado sugere que, no caso
russo, ha uma maior flexibilidade no emprego das Op Ciber Ofs, mesmo fora do escopo das agdes
cinéticas, ampliando as possibilidades previstas na doutrina brasileira quanto a sincronizagdo entre
dominios. Em contraste, os incidentes direcionados a Ucrania apresentam distribui¢ao mais uniforme
entre os diferentes niveis de intensidade fisica, com uma leve tendéncia de aumento de intensidade

cibernética em eventos associados a combates mais intensos.
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Esse resultado oferece um contraponto relevante a doutrina brasileira, que postula que as Op
Ciber Ofs tendem a ser sincronizados com agdes cinéticas, como forma de potencializar os efeitos das
operagdes (BRASIL, 2017). No caso russo, observa-se um numero significativo de Op Ciber Ofs de
alta intensidade mesmo em contextos sem associacao direta com escaladas fisicas, sugerindo que,
nesse contexto especifico, a G Ciber pode operar com relativa independéncia das agdes convencionais,
servindo, por exemplo, a propositos de sabotagem, pressao estratégica ou dissuasao.

No caso da Ucrania, a maior coeréncia entre as intensidades sugere uma integracdo mais
proxima entre os dominios fisico e cibernético, alinhada ao que a doutrina brasileira define como
emprego coordenado de capacidades para obter superioridade deciséria e romper a coesao inimiga

(BRASIL, 2017).

4.2 INTENSIDADE CIBERNETICA POR OCORRENCIA DE EFEITOS F{SICOS

A Figura 2 apresenta a distribuicdo da intensidade cibernética ponderada
(weighted cyber_intensity) conforme a ocorréncia ou nao de efeitos fisicos observaveis em
decorréncia dos ataques. A analise evidencia uma distingdo clara: as poucas Op Ciber Ofs que geraram
efeitos fisicos (“Sim”) apresentam medianas significativamente mais altas, com predominancia de
pontuagdo entre 6 e 8 no indice de intensidade ponderada. J4 as Op Ciber Ofs que ndo geraram tais
efeitos (“Nao0”) se concentram entre 1 e 4 pontos, com dispersao e presenca de outliers de intensidade

baixa.
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Figura 2 — Intensidade Cibernética por Ocorréncia de Efeitos Fisicos
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Fonte: Os autores, com dados da EuRepoC (2024)

Esse padrao refor¢a a doutrina brasileira ao indicar que quanto maior a intensidade da Op Ciber
Ofs, nesse caso, Atq Ciber, maior o potencial de geracdo de efeitos fisicos concretos, como disrupgao
de servicos, degradacdo de infraestruturas criticas ou comprometimento de sistemas de comando e
controle (BRASIL, 2017). Ainda que a amostra de ataques com efeitos fisicos seja pequena, o desvio
entre os grupos € nitido e visualmente consistente.

Do ponto de vista doutrinario, esse resultado corrobora a premissa de que a G Ciber, quando
aplicada com suficiente escala, sofisticagdo e tempo de persisténcia, ¢ capaz de gerar efeitos fisicos

comparaveis aos da guerra convencional, principalmente sobre alvos civis e infraestruturas criticas.
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Ainda segundo o manual de Doutrina Militar de Defesa Cibernética (BRASIL, 2023a), tais Atq Ciber
tendem a ser empregados em apoio a campanhas ofensivas, de interdicdo ou para paralisacdo de

comando, o que reforga a relevancia tatica da G Ciber.

4.3 CRONOLOGIA DOS ATAQUES CIBERNETICOS E MOMENTOS DE ESCALADA

Na Figura 3, observa-se a linha do tempo dos ataques cibernéticos classificados por intensidade
e pais alvo, com coloragao indicando a intensidade do conflito fisico segundo o sistema HIIK (quando
disponivel). Os pontos se distribuem de maneira relativamente equilibrada entre Ucrania e Russia, mas
com diferengas qualitativas importantes.

A sigla HIIK refere-se ao Heidelberg Institute for International Conflict Research, um centro
de pesquisa vinculado a Universidade de Heidelberg, na Alemanha. Esse instituto é responsavel pela
producdo do Conflict Barometer, um relatorio anual que documenta e classifica os conflitos politicos
em todo o mundo com base em critérios de intensidade, atores envolvidos e dinamica do confronto.

O sistema HIIK utiliza uma escala ordinal de 1 a 5 para classificar a intensidade de conflitos,
sendo:

- Nivel 1: Disputa latente

- Nivel 2: Conflito manifesto
- Nivel 3: Crise

- Nivel 4: Conflito severo

- Nivel 5: Guerra

Essa classifica¢do leva em conta variaveis como o uso da for¢a, nimero de vitimas, danos
estruturais e duragdo do enfrentamento. No contexto deste artigo, a varidvel
offline_conflict intensity subcode da base EuRepoC associa cada incidente cibernético, quando
possivel, a um nivel de intensidade HIIK, permitindo cruzar os eventos no ciberespaco com momentos

de escalada no conflito fisico convencional.
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Intensidade Cibernética (ponderada)

Figura 3 — Linha do Tempo: Intensidade Cibernética e Escalada do Conflito Fisico (por Pais Alvo)
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Fonte: Os autores, com dados da EuRepoC (2024).
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Para a Russia como pais alvo, ha uma maior densidade de ataques ao longo do tempo, com

intensidades moderadas e altas (acima de 4) distribuidas de forma relativamente constante. Isso sugere

a existéncia de uma campanha cibernética prolongada, possivelmente associada a operagdes de

desgaste, desinformagdo e sabotagem em periodos distintos do conflito.

No caso da Ucrania, por outro lado, os ataques de maior intensidade estdo mais concentrados

em momentos criticos — como o final de 2023 — e se alinham visualmente com a presenga do maior

nimero de registros de conflito fisico intenso (HIIK 5). Em especial, em 29 de dezembro de 2023, a

Russia realizou o maior ataque aéreo desde o inicio da guerra, empregando 158 misseis e drones contra
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cidades como Kyiv, Kharkiv, Dnipro e Lviv, resultando em pelo menos 31 mortes e danos severos a
infraestruturas civis (NPR, 2023). Além disso, na noite de 20 para 21 de dezembro, multiplos ataques
com drones Shahed também foram lancados de diferentes frentes, intensificando os combates em
regides como Dnipropetrovsk, Sumy e Poltava (BASMAT, 2023). Esse sincronismo reforc¢a a hipotese
de que, neste teatro, a G Ciber foi empregada como vetor de apoio direto as operagdes militares
convencionais, conforme preconizado pela doutrina brasileira (BRASIL, 2017), atuando como
multiplicador de efeitos em campanhas ofensivas.

Visualmente, essa integracao entre dominios no caso ucraniano evidencia o uso da G Ciber
como meio de desorganizagao e negacao de capacidades, sobretudo em momentos de escalada. J& no
caso russo, sua fungdo parece mais dispersa e continua, o que sugere diferencas doutrindrias e
operacionais entre os beligerantes no tocante ao emprego da G Ciber como vetor tatico ou estratégico.
Esses achados ilustram, na pratica, a aplicagdo do conceito de operacdes de convergéncia, previsto na

doutrina militar brasileira (BRASIL, 2023b).

4.4 ESTUDO DE CASO: ATAQUE A KYIVSTAR (2023)

Entre os incidentes registrados na base EuRepoC com intensidade cibernética maxima (9/10),
destaca-se o ataque realizado contra a Kyivstar, maior operadora de telecomunica¢des da Ucrania,
ocorrido em dezembro de 2023. O evento, atribuido ao grupo Sandworm, vinculado ao servi¢o de
inteligéncia militar russo (GRU), fo1 classificado com efeitos fisicos confirmados e associado a um
momento de conflito fisico de alta intensidade (HIIK 5), sendo um exemplo emblematico da sinergia
entre operagdes cibernéticas e agdes convencionais no teatro ucraniano.

Segundo o proprio chefe da inteligéncia cibernética da Ucrania, os atacantes permaneceram
infiltrados na rede da Kyivstar por varios meses antes de iniciar o ataque de destruigdo (BALMFORTH,
2024). Esse padrao evidencia a relacdo direta entre as etapas de Exp Ciber — caracterizadas pelo
acesso furtivo, coleta de informagdes e mapeamento de vulnerabilidades — e a execucao posterior do
Atq Ciber, responsavel pela degradagdo substancial da infraestrutura critica. A integracdo entre Exp
Ciber e Atq Ciber no caso Kyivstar demonstra que operagdes ofensivas bem-sucedidas, especialmente
aquelas com impactos fisicos e sociais relevantes, dependem do prolongado reconhecimento e
preparacdo realizados de forma velada. O episodio também destaca como a auséncia de detec¢ao
precoce das atividades exploratdrias pode potencializar os danos causados na fase destrutiva do ataque.

A ofensiva resultou na desativacdo de servigcos moveis e internet para milhdes de civis,
impactando diretamente os sistemas de alerta aéreo em cidades como Kyiv e Sumy, considerados
essenciais para a defesa antiaérea durante bombardeios russos. Além disso, relatorios técnicos indicam

a destruicao de mais de 10 mil servidores e 4 mil estagdes de trabalho, caracterizando degradacao

\

) Integrated Horizons: Dialogues Across Disciplines
GUERRA CIBERNETICA E CONFLITOS FISICOS: EVIDENCIAS DO CONFLITO RUSSO-UCRANIANO (2022-2024)



substancial da infraestrutura critica nacional, com impactos sobre a continuidade dos servigos
essenciais e sobre a resiliéncia operacional do Estado (BALMFORTH, 2024).

A partir da perspectiva doutrinaria nacional, este ataque pode ser interpretado como uma acgao
de interdicdo cibernética, cuja finalidade foi negar liberdade de acdo ao inimigo por meio da
degradacao de infraestrutura critica, conforme descrito no Manual de Doutrina Militar de Defesa
Cibernética (BRASIL, 2017). O episédio demonstra a efetividade da G Ciber quando atuando como
vetor de negacdo de capacidades de C2, tanto na esfera militar quanto na infraestrutura civil critica,
tanto na dimensao terrestre, quanto aérea.

Além disso, o ataque a Kyivstar evidencia o risco de alvos civis serem empregados como
vetores estratégicos na G Ciber. O impacto sobre a populacao e sobre sistemas de comunicagdo civil
reforca o argumento de que as fronteiras entre o ciberespaco e o ambiente operacional fisico estdo cada
vez mais difusas, como ja alertado por Kello (2013) ao caracterizar a G Ciber como um vetor de
“hostilidade ambigua”.

O incidente também destaca a centralidade da protecao cibernética (Pt¢ Ciber) como atividade
de natureza interagéncias. No contexto ucraniano, a maior parte das infraestruturas criticas —
telecomunicagdes, energia, transportes — pertence ao setor civil ou opera sob regime misto, tornando a
defesa cibernética uma responsabilidade compartilhada entre 6rgdos militares, agéncias de governo,
empresas privadas e organizagdes internacionais. O ataque a Kyivstar evidenciou como falhas ou
limitagdes na articulagdo entre esses atores podem comprometer a resiliéncia do sistema como um
todo, impactando diretamente a sociedade civil, os servigos essenciais e, por consequéncia, as proprias
operagdes militares. Assim, a resposta a esse tipo de ameaga demanda ndo apenas capacidades técnicas,
mas também cooperagdo, troca de informacdes e construcao de confianga entre diferentes setores,
incluindo mecanismos de resposta rapida, planos de contingéncia integrados e politicas publicas de
seguranga cibernética.

Em termos praticos, a resposta ao ataque mobilizou ndo apenas a equipe interna da Kyivstar,
mas também autoridades ucranianas de defesa cibernética e parceiros internacionais. Apesar dos
esforcos, a restauracao completa dos servicos foi lenta, evidenciando desafios relacionados a detecgao
precoce, isolamento de sistemas comprometidos e recuperacao da infraestrutura (EUREPOC, 2024).
A experiéncia indica que, diante de ataques persistentes e sofisticados, mesmo medidas robustas de
protecdo podem ser insuficientes sem uma abordagem integrada, continua e adaptativa de
ciberseguranca. Isso reforca a necessidade de investimentos em treinamento, tecnologia e, sobretudo,
em processos colaborativos entre atores publicos e privados.

A repercussao internacional do caso, aliada a sua complexidade técnica, elevou o incidente a

condi¢do de marco simbdlico da G Ciber no conflito russo-ucraniano, sendo citado por diversos
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especialistas como um dos ataques mais impactantes contra infraestrutura civil em zona de guerra ativa

(Wired, 2024). Como estudo de caso, ele sintetiza as dimensdes tatica e operacional da G Ciber.

5 CONCLUSAO

Os resultados apresentados neste estudo evidenciam a amplitude do emprego da G Ciber como
vetor de combate no contexto do conflito russo-ucraniano (2022-2024), revelando tanto pontos de
convergéncia quanto de tensdo em relacdo a doutrina militar brasileira, especialmente conforme
delineada no Manual de Guerra Cibernética.

Um primeiro aspecto relevante diz respeito a sincronizagao entre Atq Ciber e escaladas do
conflito fisico, como abordado na subse¢ao 4.3. A doutrina nacional postula que os Atq Ciber devem
ser conduzidos, preferencialmente, em apoio a campanhas militares convencionais, seja para ampliar
seus efeitos, seja para paralisar capacidades do inimigo. Esse principio encontra respaldo na analise
dos dados da Ucrania como pais alvo, onde observou-se maior frequéncia de ataques intensos em
periodos classificados como HIIK 5. Ja no caso russo, o padrao mais difuso e constante dos ataques
sugere um emprego cibernético com caracteristicas menos integradas ao ciclo operacional militar, o
que sinaliza a possibilidade de linhas de agdo cibernéticas independentes da manobra convencional,
configurando-se como formas de desgaste, dissuasdo ou sabotagem estratégica prolongada.

Outro ponto de confronto reside na associagdo entre intensidade cibernética e ocorréncia de
efeitos fisicos, discutido na subsecao 4.2. A doutrina reconhece que operagdes cibernéticas ofensivas
podem gerar efeitos fisicos concretos, principalmente quando aplicadas contra sistemas industriais,
energéticos e de comunicagdes. Os dados da EuRepoC corroboram essa concepg¢do ao indicar que os
poucos ataques que causaram efeitos fisicos verificaveis foram justamente os de maior intensidade
ponderada, corroborando o entendimento doutrinario de que a eficacia das Op Ciber Ofs decorre da
combinag¢do entre persisténcia, superioridade informacional e elevado grau de coordenagdo técnica
sobre alvos de valor tatico ou estratégico.

Por outro lado, a reduzida quantidade de eventos com efeitos fisicos — apenas trés em toda a
amostra — levanta uma questdo importante que ndo ¢ suficientemente abordada pela doutrina
brasileira: a baixa frequéncia e a limitada visibilidade dos efeitos fisicos no campo de batalha
cibernético real. A G Ciber, como alertado por Rid (2012) e Valeriano et al. (2018), nem sempre se
traduz em destruicdo material imediata, mas pode ser empregada como ferramenta de guerra
informacional, visando comprometer a coesao interna, degradar a confianga institucional e manipular
percepgdes adversarias.

O estudo de caso do ataque a Kyivstar reforca as premissas doutrindrias da G Ciber como vetor
de interdicdo e paralisagdo. O Atq Ciber exemplifica com clareza o emprego coordenado de

capacidades técnicas cibernéticas para comprometer a disponibilidade de comunicagdes e, por
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consequéncia, a capacidade de resposta e mobilizagdo da populagdo civil e das for¢as armadas. A
doutrina brasileira prevé esse tipo de operagdo como parte das Op Ciber ofensivas, ¢ a atuacdo do
grupo Sandworm exemplifica, de forma empirica, a concep¢do doutrindria de agdes de interdigdo
cibernética, voltadas a degradagao de infraestrutura critica e a negacao da liberdade de a¢ao do inimigo.
Assim, o conflito russo-ucraniano confirma a importancia das operacdes de convergéncia como
paradigma para a integrag@o de capacidades em futuros conflitos.

Por fim, ¢ relevante destacar que a doutrina nacional, embora estruturada com base em
fundamentos consolidados de emprego militar, ainda apresenta oportunidades de atualizagao quanto a
integragdo plena entre dominios fisico e cibernético. O estudo aqui apresentado reforca a utilidade de
analises empiricas sistemdaticas — como as proporcionadas pela base EuRepoC — como insumo
relevante para a atualizagdo doutrindria continua, especialmente no que diz respeito a caracterizacao
de efeitos, atribui¢do de autoria, e integracao entre dominios operacional e cibernético.

Faz-se necessario reconhecer, entretanto, as limitagdes deste estudo. Em primeiro lugar, a
analise foi restrita aos dados disponiveis na base EuRepoC, que dependem de registros abertos e,
portanto, podem sofrer de subnotificagdo e viés de atribui¢do, sobretudo em ambientes de baixa
transparéncia informacional. Além disso, a impossibilidade de distinguir, de maneira sistemadtica, entre
ataques e exploragdes cibernéticas nas bases analisadas restringe a compreensdo detalhada sobre o
papel de cada modalidade no desenrolar dos eventos. Outra limitagdo estd na auséncia de dados
sistematizados sobre acdes de protecdo cibernética (Pt¢ Ciber), aspecto que se mostrou relevante
especialmente no estudo de caso, onde a defesa das infraestruturas criticas envolve forte articulagdo
entre agéncias civis, militares e privadas. Futuras pesquisas podem explorar metodologias de analise
mista, incorporar entrevistas com especialistas € examinar em maior detalhe tanto os mecanismos de
protecao quanto o ciclo completo das operacdes cibernéticas, ampliando a compreensao sobre sua

integragdo e impacto em cenarios de conflito real.
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